WP243 ZALACZNIK - CZESTO ZADAWANE PYTANIA

Celem niniejszego zatqcznika jest udzielenie odpowiedzi - w prostej i przejrzystej formie - na
niektore kluczowe pytania, jakie organizacje mogq zadawac w zwiqzku z ustanowieniem nowych
wymogoéw w zakresie wyznaczania inspektoréw ochrony danych (DPO) w ogélnym rozporzqdzeniu
o0 ochronie danych (RODO).

Wyznaczenie DPO (art. 37)

1 Ktore organizacje sa zobowigzane wyznaczyé¢ DPO? (art. 37 ust. 1)

Zgodnie z RODO DPO nalezy wyznaczy¢ w trzech konkretnych przypadkach:

e jezeli przetwarzania dokonuja organ lub podmiot publiczny (niezaleznie od rodzaju
przetwarzanych danych);

e jezeli gtdwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktore wymagaja regularnego i systematycznego monitorowania osob, ktorych dane
dotycza, na duza skalg; oraz

e jezeli gldowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu
na duza skale szczegdlnych kategorii danych osobowych lub danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa.

Nalezy zwroci¢ uwage na fakt, ze przepisy obowiazujace w Unii lub w panstwach cztonkowskich
moga wymaga¢ wyznaczenia DPO rowniez w innych sytuacjach. Ponadto organizacje moga niekiedy
dobrowolnie wyznaczy¢ DPO nawet w przypadku, gdy w RODO nie ustanowiono wymogu
wyznaczenia DPO. Grupa Robocza Art. 29 zacheca do podejmowania dobrowolnych wysitkow w tym
obszarze.

Aby uzyskaé dodatkowe informacje na ten temat, z0b. sekcja 2.1 wytycznych.

2 Co oznacza pojecie ,,glowna dzialalnos§¢”? (art. 37 ust. 1 lit. b) i ¢))

,»Gtowna dziatalno$¢” oznacza kluczowe operacje, ktore administrator lub podmiot przetwarzajacy
podejmuja, aby osiggnaé swoje cele. Pojecie to obejmuje rowniez wszystkie czynnosci, W przypadku
ktorych przetwarzanie danych stanowi nieodlaczny element dziatalnosci prowadzonej przez
administratora lub podmiot przetwarzajacy. Na przyktad przetwarzanie danych dotyczacych zdrowia,
takich jak dokumentacja medyczna pacjenta, powinno zosta¢ uznane za jeden z elementéw glowne;j
dziatalno$ci kazdego szpitala, dlatego tez szpitale sg zobowigzane wyznaczy¢ DPO.

Wszystkie organizacje podejmuja natomiast okreslonego rodzaju dziatania wspierajace, na przyktad
przy wyplacaniu wynagrodzen swoim pracownikom Iub przy podejmowaniu standardowych
czynnos$ci W zakresie wsparcia IT. Te funkcje wspierajace maja kluczowe znaczenie dla gtownej
dziatalnosci lub glownego obszaru zainteresowan danej organizacji. Cho¢ dziatania w tym zakresie sg
niezbe¢dne i kluczowe, zazwyczaj uznaje si¢ je za dziatania pomocnicze, a nie za element glownej
dzialalnosci.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 2.1.2 wytycznych.



3 Co oznacza pojecie ,,na duzg skale”? (art. 37 ust. 1 lit. b) i ¢))

W RODO nie zawarto definicji pojecia ,,na duza skalg”. Grupa Robocza Art. 29 zaleca, aby przy
ustalaniu, czy przetwarzanie danych odbywa si¢ na duza skalg, wzia¢ pod uwage w szCzegdlnosci
nastgpujace czynniki:

e liczbe 0sob, ktorych dane dotycza — wyrazong jako konkretna warto$¢ albo jako odsetek populacji
odniesienia;

e ilo$¢ danych lub zakres poszczegodlnych przetwarzanych pozycji danych;

e czas trwania lub trwalo$¢ czynnosci przetwarzania danych;

e zakres geograficzny czynnosci przetwarzania.

Przyktady przetwarzania na duza skale obejmuja:

e przetwarzanie danych pacjentéw przez szpital w ramach prowadzonej przez niego dziatalnosci;

e przetwarzanie danych o podrézy oséb fizycznych korzystajacych z miejskiego systemu transportu
publicznego (np. $ledzenie za posrednictwem biletow elektronicznych);

e przetwarzanie danych okres$lajacych potozenie geograficzne klientow miedzynarodowej sieci
restauracji typu fast-food w czasie rzeczywistym do celéw statystycznych przez podmiot
przetwarzajacy specjalizujacy si¢ W podejmowaniu takich dziatan;

e przetwarzanie danych klientdéw przez zakltad ubezpieczen lub bank w ramach prowadzonej przez
te podmioty dziatalno$ci gospodarcze;j;

e przetwarzanie danych osobowych przez wyszukiwarke internetowa na potrzeby reklamy
behawioralnej;

e przetwarzanie danych (tre$¢, przeptyw danych, lokalizacja) przez dostawcow ustug telefonicznych
lub internetowych.

Przyktady dziatan, ktore nie stanowig przetwarzania na duzg skale:

e przetwarzanie danych pacjenta przez pojedynczego lekarza;
e przetwarzanie danych osobowych dotyczacych wyrokoéw skazujacych inaruszen prawa przez
pojedynczego prawnika.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 2.1.3 wytycznych.

4 Co oznacza pojecie ,regularne i Systematyczne monitorowanie”? (art. 37 ust. 1 lit. b))

Cho¢ pojecie regularnego i SyStematycznego monitorowania osob, ktorych dane dotycza, nie zostato
zdefiniowane w RODO, w oczywisty sposob obejmuje ono wszystkie formy $ledzenia i profilowania
w internecie na potrzeby reklamy behawioralnej. Pojgcie monitorowania nie ogranicza si¢ jednak
wylacznie do aktywno$ci prowadzonej w internecie.

Zgodnie z wyktadnia dokonang przez Grupg Robocza Art. 29, aby dane dziatanie mozna byto uznac za
»regularne”, musi ono posiada¢ przynajmniej jedna z nastepujacych cech:

e by¢ aktualnie w toku lub by¢ podejmowane w regularnych odstepach czasu w danym okresie;
e by¢ prowadzone cyklicznie lub powtarzaé si¢ w okreslonych momentach;
e by¢ prowadzone stale lub okresowo.

Zgodnie z wyktadnig dokonang przez Grupe Robocza Art. 29, aby dane dziatanie mozna byto uzna¢ za
»Systematyczne”, musi ono posiada¢ przynajmniej jedng z nastepujacych cech:



by¢ przeprowadzane W ramach okreslonego systemu;

by¢ wczesdniej zaplanowane, zorganizowane lub mie¢ metodyczny charakter;
odbywa¢ si¢ w ramach og6lnego planu gromadzenia danych;

by¢ realizowane jako cz¢s$¢ strategii.

Przyklady: obstuga sieci telekomunikacyjnej; $wiadczenie ustug telekomunikacyjnych;
przekierowywanie wiadomosci e-mail; profilowanie i przyznawanie punktéw na potrzeby oceny
ryzyka (np. na potrzeby punktowej oceny kredytowej, ustanowienia sktadek ubezpieczeniowych,
zwalczania naduzy¢ finansowych iwykrywania przypadkéw prania pienigdzy); $ledzenie zmian
lokalizacji, na przyklad za pomoca aplikacji mobilnych; programy lojalnosciowe; reklama
behawioralna; monitorowanie samopoczucia, parametréw fizycznych i danych dotyczacych zdrowia
za pomoca urzadzen do noszenia na ciele; telewizja przemystowa; urzadzenia podtaczone do internetu,
np. inteligentne liczniki, inteligentne samochody, urzadzenia zwigzane z technologia automatyki
domowej itp.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 2.1.4 wytycznych.

5 Czy organizacje moga wspolnie wyznaczy¢ DPO? Jezeli tak, to jakie warunki musza
zosta¢ spelnione? (art. 37 ust. 21i 3)

RODO stanowi, ze grupa przedsigbiorstw moze wyznaczy¢ jednego DPO, 0 ile mozna bedzie ,.tatwo
nawigza¢ z nim kontakt z kazdej jednostki organizacyjnej”. Pojecie ,,dostepnos¢” odnosi si¢ do zadan
DPO pehigcego funkcj¢ punktu kontaktowego w odniesieniu do 0s6b, ktorych dane dotycza, organow
nadzorczych, atakze — wewngtrznie — W ramach organizacji. Aby zapewni¢ dostepnos¢ DPO —
niezaleznie od tego, czy peini on funkcje wewnetrzng czy zewnetrzng — nalezy upewni¢ si¢, ze dane
kontaktowe tego DPO zostaly udostepnione zgodnie z przepisami RODO. DPO musi mie¢ mozliwo$é
sprawnego komunikowania si¢ z 0sobami, ktérych dane dotycza, oraz prowadzenia skutecznej
wspotpracy z odpowiednimi organami nadzorczymi. Oznacza to, ze komunikacja musi odbywac si¢
w jezyku lub jezykach wykorzystywanych przez organy nadzorcze i odpowiednie osoby, ktérych dane
dotyczg. Osobista dostepno$¢ DPO (niezaleznie od tego, czy przebywa on W tym samym miejscu co
pracownicy, czy tez pracuje za posrednictwem goracej linii lub innego zabezpieczonego sposobu
komunikacji) ma kluczowe znaczenie dla zagwarantowania osobom, ktérych dane dotycza,
mozliwos$ci nawigzania kontaktu z DPO.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 2.3 wytycznych.

6 Czy mozna wyznaczy¢ zewnetrznego DPO (art. 37 ust. 6)?

Tak. Zgodnie zart. 37 ust. 6 DPO moze by¢ czlonkiem personelu administratora lub podmiotu
przetwarzajacego (wewngtrzny DPO) lub ,,wykonywa¢ zadania na podstawie umowy 0 swiadczenie
ustug”. Oznacza to, ze DPO moze by¢ zewngtrznym DPO — w takim przypadku petni on powierzong
mu funkcje na podstawie umowy 0 §wiadczenie ustug zawartej z dang osobg fizyczng lub organizacja.

Zewnetrzny DPO podlega wszystkim wymogom ustanowionym W art. 37-39. Zgodnie z trescia
wytycznych, jezeli funkcje DPO pelni zewngtrzny uslugodawca, zadania DPO moze skutecznie
wykonywaé zespot osob fizycznych pracujacych dla tego ustugodawcy dziatajacych pod nadzorem
wyznaczonej gtdwnej osoby odpowiedzialnej za kontakty oraz ,,0soby odpowiedzialnej” za danego



klienta. W takiej sytuacji kluczowe znaczenie ma zagwarantowanie, aby wszyscy cztonkowie
organizacji zewnetrznej pelnigcy funkcje DPO spetniali odpowiednie wymogi RODO.

W wytycznych zaleca si¢ wyrazne podzielenie obowigzkéw w ramach zespotu zewngtrznego DPO
i wyznaczenie jednej osoby jako osoby odpowiedzialnej za kontakty oraz za danego klienta w umowie
0 $wiadczenie ustug w celu zapewnienia jasnos$ci prawa i dobrej organizacji.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcje 2.3, 2.4 i 3.5 wytycznych.

7 Jakie kwalifikacje zawodowe powinien posiada¢ DPO (art. 37 ust. 5)?

Zgodnie zwymogami RODO DPO ,jest wyznaczany na podstawie kwalifikacji zawodowych,
aw szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypehienia zadaf, o ktérych mowa w art. 39”.

Niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczeg6lnosci w swietle prowadzonych operacji
przetwarzania danych oraz ochrony, ktorej wymagaja przetwarzane dane osobowe. Na przyktad, jezeli
dana czynno$¢ przetwarzania danych jest szczegélnie zlozona lub jezeli zachodzi konieczno$¢
przetworzenia duzej ilosci danych wrazliwych, DPO moze potrzebowa¢ dodatkowej wiedzy fachowe;j
I wsparcia.

Niezbedne umiejetnosei i niezbgdna wiedza fachowa obejmuja:

e wiedze fachowg w zakresie krajowych ieuropejskich przepisow ipraktyk w dziedzinie
ochrony danych, w tym doglebng znajomos¢ RODO,;

e wiedze na temat przeprowadzanych operacji przetwarzania;

e znajomos¢ technologii informacyjnych i zasad bezpieczenstwa danych;

e wiedze na temat sektora, w ktérym prowadzona jest dziatalno$¢ gospodarcza, oraz na temat
danej organizacji;

e umigj¢tno$¢ promowania kultury ochrony danych w organizacji.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 2.4 wytycznych.

Status DPO (art. 38)

8 Jakie zasoby mnalezy zapewni¢ DPO, aby mdégl on skutecznie wywigzywaé sie
z powierzonych mu zadan?

W art. 38 ust. 2 RODO na organizacj¢ naktada si¢ obowigzek wspierania DPO ,,w wypeianiu przez
niego zadan [...], zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dostgp do danych
osobowych i operacji przetwarzania, a takze zasoby niezbg¢dne do utrzymania jego wiedzy fachowe;j”.

W zaleznosci od specyfiki operacji przetwarzania oraz dziatalno$ci prowadzonej przez organizacj¢
i jej wielkosci DPO nalezy zapewnié:

e aktywne wsparcie ze strony kadry kierowniczej wyzszego szczebla przy petnieniu
powierzonej mu funkcji;
e czas wystarczajacy do tego, by mogt si¢ on wywigza¢ z przydzielonych mu obowigzkows;



e w stosownych przypadkach wsparcie w postaci zasobow finansowych, infrastruktury
(pomieszczenia, urzadzenia, wyposazenie) oraz pracownikow;

¢ oficjalne powiadomienie wszystkich pracownikow o jego wyznaczeniu;

e dostep do innych stuzb w ramach organizacji, aby mogt on otrzymywac niezbgdne wsparcie,
dane wejsciowe lub informacie;

e doskonalenie zawodowe.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 3.2 wytycznych.

9 Jakie gwarancje nalezy ustanowié¢, aby zapewni¢ DPO mozliwos¢ samodzielnego
wykonywania powierzonych mu zadan (art. 38 ust. 3)?

Istnieje szereg gwarancji zapewniajagcych DPO mozliwo$¢ samodzielnego wykonywania
powierzonych mu zadan zgodnie z motywem 97:

e zakaz instruowania DPO w zakresie sposobu wykonywania powierzonych mu zadah przez
administratoréw lub podmioty przetwarzajace;

e zakaz odwotania DPO ze stanowiska lub natozenia na niego sankcji przez administratora
w zwigzku z wykonywanymi przez niego zadaniami;

e brak konfliktu interesow, jezeli chodzi 0 inne potencjalne zadania i obowigzki.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcje 3.3-3.5 wytycznych.

10 Jakie ,inne zadania iobowiazki” DPO moga doprowadzi¢ do konfliktu intereséw
(art. 38 ust. 6)?

DPO nie moze piastowa¢ stanowiska W organizacji, ktore zapewnialoby mu dostgp do informacji
pozwalajacych mu ustali¢ cele isposoby przetwarzania danych osobowych. Biorac pod uwagg
specyficzng strukture organizacyjng poszczegdlnych organizacji, kwestie te nalezy rozstrzygaé
w odniesieniu do indywidualnych przypadkoéw.

Ogolnie rzecz biorgc, stanowiska, w przypadku ktérych dochodzi do konfliktu interesow, mogg
obejmowac stanowiska W strukturze kadry kierowniczej wyzszego szczebla (takie jak dyrektor
generalny, dyrektor ds. operacyjnych, dyrektor ds. finansowych, dyrektor ds. medycznych, kierownik
departamentu marketingu, kierownik dziatu kadr lub kierownik departamentéw IT), ale rowniez inne
stanowiska na nizszych szczeblach struktury organizacyjnej, jezeli piastowanie tych stanowisk lub
pehienie tych funkcji zapewnia mozliwos¢ ustalenia celow i SposobOw przetwarzania.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 3.5 wytycznych.



Zadania DPO (art. 39)

11 Co oznacza pojecie ,monitorowanie przestrzegania” przepiséw RODO (art. 39 ust. 1
lit. b)?

W ramach przedmiotowych obowigzkéw w zakresie monitorowania przestrzegania DPO moze
W szczegodlnosci:

e gromadzi¢ informacje pozwalajace zidentyfikowac czynnosci przetwarzania;

e analizowaé czynnoS$ci przetwarzania i sprawdzac ich zgodno$¢ z przepisami rozporzadzenia;
oraz

e przekazywa¢ administratorowi lub podmiotowi informacje, udziela¢ im porad lub publikowac
skierowane do nich zalecenia.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 4.1 wytycznych.

12 Czy DPO ponosi osobista odpowiedzialnos¢ za przypadki naruszenia przepiséw
RODO?

Nie, DPO nie ponosi osobistej odpowiedzialnosci za przypadki naruszenia przepisow RODO. RODO
wyraznie stanowi, ze obowigzek zagwarantowania | Wykazania, iz przetwarzanie danych odbywa si¢
zgodnie z przepisami rozporzadzenia, spoczywa na administratorze lub podmiocie przetwarzajacym
(art. 24 ust. 1). Obowigzek zapewnienia zgodnosci srodkoéw w zakresie ochrony danych z przepisami
rozporzadzenia spoczywa na administratorze lub podmiocie przetwarzajacym.

13 Jaka role pelni DPO w procesie oceny skutkéw dla ochrony danych (art. 37 ust. 1 lit. ¢)
i rejestru czynnosci przetwarzania danych osobowych (art. 30)?

Jezeli chodzi o ocene skutkéw dla ochrony danych, administrator lub podmiot przetwarzajacy
powinien zasiggna¢ opinii DPO m.in. w nastgpujacych kwestiach:

e koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych;

e metody, jakg nalezy zastosowac przy przeprowadzaniu oceny skutkow dla ochrony danych;

e ustalenia, czy ocena skutkéw dla ochrony danych powinna zosta¢ przeprowadzona wewnatrz
przedsi¢gbiorstwa, czy tez zlecona podmiotowi zewnetrznemu;

e ustalenia, jakie gwarancje (uwzgledniajac $rodki techniczne i Organizacyjne) nalezy
zastosowa¢ W celu ograniczenia wszelkiego rodzaju zagrozen dla praw i interesobw 0sob,
ktorych dane dotycza;

e ustalenia, czy ocena skutkow dla ochrony danych zostala przeprowadzona w prawidlowy
sposob iczy jej wyniki (wnioski dotyczace tego, czy nalezy kontynuowal przetwarzanie
danych, oraz tego, jakie zabezpieczenia nalezy zastosowac) sg zgodne z przepisami RODO.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 4.2 wytycznych.

Jezeli chodzi o0 rejestr czynno$ci przetwarzania, odpowiedzialno$¢ za monitorowanie procesu
rejestrowania operacji przetwarzania spoczywa na administratorze lub podmiocie przetwarzajacym,
anie na DPO. Nic nie stoi jednak na przeszkodzie, aby administrator lub podmiot przetwarzajacy
powierzyl DPO zadanie prowadzenia rejestru operacji przetwarzania pod nadzorem administratora.



Taki rejestr powinien by¢ traktowany jako jedno z narzedzi zapewniajacych DPO mozliwosé
wywigzywania si¢ z powierzonych mu zadan w zakresie ~monitorowania przestrzegania,

przekazywania informacji i udzielania porad administratorowi lub podmiotowi przetwarzajgcemu.

Aby uzyskaé dodatkowe informacje na ten temat, zob. sekcja 4.4 wytycznych.



