WP 243 BILAGA - VANLIGA FRAGOR OCH SVAR

Syftet med denna bilaga dr att pad ett férenklat sdtt och i ett ldttldst format forklara ndgra av de
viktigaste frdgorna som olika organisationer kan ha om de nya kraven fér att utndmna
dataskyddsombud enligt den allmdnna dataskyddsforordningen.

Utnamning av dataskyddsombudet (artikel 37)

1 Vilka organisationer ska utndmna dataskyddsombud (artikel 37.1)?

Enligt den allméanna dataskyddsférordningen ska ett dataskyddsombud utndmnas i tre specifika fall,
namligen om

e Dbehandlingen genomfdrs av en myndighet eller ett offentligt organ (oavsett vilka uppgifter som
behandlas),

e den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av behandling
som kraver regelbunden och systematisk évervakning av de registrerade i stor omfattning, och

e den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av behandling i
stor omfattning av sarskilda kategorier av uppgifter och personuppgifter som rér fallande domar i
brottmal och dvertradelser.

Téank pa att unionens eller medlemsstaternas lagstiftning kan kréiva att dataskyddsombud utndmns &ven
i andra situationer. Néar den allménna dataskyddsforordningen inte innehaller ett specifikt krav pa att
utndmna ett dataskyddsombud kan det ibland vara bra for organisationerna att 4nda gora det frivilligt.
Artikel 29-arbetsgruppen uppmuntrar till sddana frivilliga anstrdngningar.

Né&rmare information finns i avsnitt 2.1 i riktlinjerna.

2  Vad star begreppet ”kiarnverksamhet” for (artikel 37.1 b och ¢)?

”Kéarnverksamhet” kan sidgas motsvara de centrala verksamheter som personuppgiftsansvariga eller
personuppgiftsbitraden bedriver for att uppfylla sina mal. Kéarnverksamhet omfattar aven all
verksamhet déar behandling av uppgifter utgor en oskiljaktig del av den personuppgiftsansvariges eller
personuppgiftshitradets verksamhet. Behandling av halsouppgifter, sdsom patientjournaler, bor till
exempel anses utgora ett sjukhus karnverksamhet och sjukhus maste darfor utnamna ett
dataskyddsombud.

Det ska dock ségas att alla organisationer har vissa stodjande verksamheter, till exempel for att betala
sina anstallda, eller standardverksamheter i samband med it-stdd. S&dana stodfunktioner &r
nodvandiga for organisationens karnverksamhet eller huvudsakliga verksamhet. Aven om sadana
verksamheter &r nodvandiga eller centrala, betraktas de vanligen som kompletterande funktioner, inte
som en ké&rnverksamhet.

Néarmare information finns i avsnitt 2.1.2 i riktlinjerna.



3 Vad star begreppet ”stor omfattning” for (artikel 37.1 b och c)?

Behandling i ”stor omfattning” definieras inte i den allmédnna dataskyddsforordningen. Artikel 29-
arbetsgruppen rekommenderar att sérskilt foljande faktorer Gvervags vid faststéllandet av huruvida
behandling utfors i stor omfattning:

e Antalet berérda registrerade, antingen som ett exakt antal eller som en andel av den berérda
befolkningsgruppen.

e Mangden uppgifter och/eller de olika typer av uppgifter som behandlas.

e Uppgiftsbehandlingens langd eller varaktighet.

e Behandlingens geografiska rackvidd.

Behandling i stor omfattning kan t.ex. vara

e behandling av patientuppgifter inom ramen for ett sjukhus normala verksamhet,

e behandling av reseuppgifter avseende enskilda personer som anvander kollektivtrafiksystem i en
stad (t.ex. sparning via resekort),

e Dbehandling av kunders geolokaliseringsuppgifter i realtid for statistiska andamal i en internationell
snabbmatskedja, varvid behandlingen utfors av ett personuppgiftsbitrade som &r specialiserat pa
sadana verksamheter,

e behandling av kunduppgifter inom ramen for ett forsakringsbolags eller en banks normala
verksamhet,

e behandling av personuppgifter som ska anvéndas for beteendestyrd annonsering av en sékmaotor,
e behandling av uppgifter (innehall, trafik, position) av telefon- eller internettjanstleverantérer.

Behandling som inte sker i stor omfattning kan gélla t.ex. sadana fall dar

e en enskild lakare behandlar patientuppgifter,
e en enskild advokat behandlar personuppgifter som ror fallande domar i brottmal samt
Overtradelser.

Narmare information finns i avsnitt 2.1.3 i riktlinjerna.

4  Vad star begreppet “regelbunden och systematisk 6vervakning” for (artikel 37.1 b)?

Begreppet “regelbunden och systematisk dvervakning av registrerade” definieras inte i den allménna
dataskyddsforordningen, men det star klart att detta omfattar alla former av sparning och profilering pa
internet, dven beteendestyrd annonsering. “Overvakning” begriinsas dock inte bara till nétmiljon.

Enligt artikel 29-arbetsgruppens tolkning innebar “’regelbunden” ett eller flera av foljande alternativ:

e Pagaende dvervakning eller 6vervakning som sker i vissa intervall eller under en viss period.
e Aterkommande eller upprepad 6vervakning vid fasta tidpunkter.
e Standig eller periodisk évervakning.

Enligt artikel 29-arbetsgruppens tolkning innebér “’systematisk™ ett eller flera av foljande alternativ:

Overvakning som sker enligt ett system.

Pa forhand arrangerad, organiserad eller metodisk 6vervakning.
Overvakning som sker enligt en allman plan foér uppgiftsinsamling.
Overvakning som utférs som ett led i en strategi.



Exempel: drift av ett telekommunikationsnat, tillhandahallande av telekommunikationstjanster,
omdirigering av e-post, profilering eller podngsattning for riskbedémningar (t.ex. for beddémning av
kreditvérdighet, faststillande av forsékringspremier, forebyggande av bedréageri, upptackt av
penningtvatt), positionssparning, t.ex. genom mobilappar, lojalitetsprogram, beteendestyrd
annonsering, évervakning av uppgifter om valbefinnande, traning och halsa via barbara anordningar,
Overvakningskameror, anslutna anordningar, t.ex. smarta matare, smarta bilar, hemautomatisering
0SV.

N&rmare information finns i avsnitt 2.1.4 i riktlinjerna.

5 Kan organisationer gemensamt utndmna ett dataskyddsombud? Om ja, under vilka
forhallanden? (artikel 37.2 och 37.3)

Enligt den allméanna dataskyddsforordningen far en koncern utndamna ett enda dataskyddsombud om
det pa varje etableringsort &ar latt att na ett dataskyddsombud. “Littillginglig” avser
dataskyddsombudets uppgifter som kontaktpunkt for de registrerade, tillsynsmyndigheten och &ven
internt inom organisationen. For att se till att dataskyddsombudet &r lattillgangligt, bade internt och
externt, dr det viktigt att sékerstélla att deras kontaktuppgifter finns tillgédngliga enligt den allménna
dataskyddsforordningen. Dataskyddsombudet maste kunna kommunicera effektivt med de registrerade
och samarbeta med de berdrda tillsynsmyndigheterna. Detta innebar att kommunikationen ska ske pa
det eller de sprak som de berdrda tillsynsmyndigheterna och registrerade anvander. Det ar mycket
viktigt att dataskyddsombudet finns personligen tillgangligt (antingen fysiskt i samma lokaler som de
anstallda, eller via en jourtelefon, alternativt via andra sékra kommunikationssétt) for att sakerstalla att
de registrerade kan na dataskyddsombudet.

Narmare information finns i avsnitt 2.3 i riktlinjerna.

6  Ar det mojligt att utnamna ett externt dataskyddsombud (artikel 37.6)?

Ja. Enligt artikel 37.6 far dataskyddsombudet inga i den personuppgiftsansvariges eller
personuppgiftshitradets personal (internt dataskyddsombud), eller “utfora uppgifterna pa grundval av
ett tjidnsteavtal”. Detta innebér att dataskyddsombudet kan vara externt, och att han/hon i detta fall kan
fullgora sin funktion pa grundval av ett tjansteavtal som ingatts med en enskild person eller en
organisation.

Om dataskyddsombudet &r externt galler samtliga krav i artiklarna 37-39 fér denna person. |
riktlinjerna anges att nér dataskyddsombudet ar en extern tjansteleverantdr kan en grupp av enskilda
personer som arbetar for denna enhet utféra dataskyddsombudets uppgifter som en grupp, under
ansvar av en utsedd huvudkontakt och ansvarig person” hos kunden. I sadana fall 4r det viktigt att
alla personer i den externa organisationen som fullgér uppgifter som dataskyddsombud uppfyller alla
relevanta krav i den allménna dataskyddsférordningen.

For att skapa rattslig klarhet och underlatta en god organisation innehaller riktlinjerna en
rekommendation om att tjansteavtalet bor foreskriva en tydlig uppgiftsfordelning inom det externa
dataskyddsombudets grupp, och att en enda person utses till huvudkontakt och “ansvarig person” hos
kunden.

Narmare information finns i avsnitt 2.3, 2.4 och 3.5 i riktlinjerna.



7  Vilka yrkesmassiga kvalifikationer bor ett dataskyddsombud ha (artikel 37.5)?

Enligt den allménna dataskyddsforordningen ska dataskyddsombudet utses pa grundval av
yrkesmassiga kvalifikationer och, sarskilt, sakkunskap om lagstiftning och praxis avseende dataskydd
samt formagan att fullgéra de uppgifter som avses i artikel 39.

Den nodvandiga nivan pa sakkunskapen bor faststéillas i enlighet med den uppgiftsbehandling som
utfors och det skydd som krdavs for de personuppgifter som behandlas. Om behandlingen av
personuppgifter &r sarskilt komplex eller omfattar en stor mangd kénsliga uppgifter kan
dataskyddsombudet till exempel behdva ha mer sakkunskap och mer stdd.

Dataskyddsombud bor besitta foljande kvalifikationer och sakkunskap:

e Kunskap om dataskyddslagstiftning och praxis pa nationell nivd och EU-niva, inklusive
djupgaende kunskap om den allmanna dataskyddsforordningen.

Forstaelse av hur behandlingen av personuppgifter genomfors.

Kunskap om olika typer av informationsteknik och datasékerhet.

Kunskap om affarssektorn och organisationen i fraga.

Formaga att framja en dataskyddskultur inom organisationen.

Narmare information finns i avsnitt 2.4 i riktlinjerna.

Dataskyddsombudets stallning (artikel 38)

8 Vilka resurser bor dataskyddsombudet ges for att han/hon ska kunna utféra sina
uppgifter?

Enligt artikel 38.2 i den allmanna dataskyddsforordningen ska organisationen stddja sitt
dataskyddsombud genom att tillhandahalla de resurser som kravs for att fullgéra dessa uppgifter samt
tillgadng till personuppgifter och behandlingsforfaranden, samt i uppratthdllandet av dennes
sakkunskap.

Beroende pa uppgiftsbehandlingens natur och organisationens verksamheter och storlek bér féljande
resurser tillhandahallas till dataskyddsombudet:

e  Aktivt stod fran hogsta ledningen for dataskyddsombudets arbete.

o Tillrackligt med tid for att dataskyddsombudet ska kunna fullgéra sina uppgifter.

o Lampligt stod i form av ekonomiska resurser, infrastruktur (lokaler, hjalpmedel, utrustning)
och personal i férekommande fall.

o Officiellt meddelande till all personal om att dataskyddsombudet utndmnts.

e Tillgang till andra avdelningar inom organisationen som kan ge det stod, de bidrag och den
information som dataskyddsombudet behéver i sitt arbete.

¢ Fortbildning.

Né&rmare information finns i avsnitt 3.2 i riktlinjerna.



9 Vilka skyddsatgarder finns for att dataskyddsombudet ska kunna utféra sina uppgifter
pa ett oberoende satt (artikel 38.3)?

Det finns flera skyddsatgarder for att dataskyddsombud ska kunna agera pa ett oberoende satt, vilket
anges i skal 97:

e Personuppgiftsansvariga eller personuppgiftsbitraden far inte ge instruktioner som galler
utforandet av dataskyddsombudets uppgifter.

e Han eller hon far inte avsattas eller bli foremal for sanktioner for att ha utfort sina uppgifter.

e Det far inte forekomma intressekonflikter i samband med eventuella andra uppgifter och
uppdrag.

Né&rmare information finns i avsnitt 3.3-3.5 i riktlinjerna.

10 Vilka ”andra uppgifter och uppdrag” som innehas av ett dataskyddsombud kan leda
till en intressekonflikt (artikel 38.6)?

Dataskyddsombudet kan inte inneha en sadan tjanst inom organisationen som innebar att han/hon
faststéller andamalen med och medlen for behandlingen av personuppgifter. Detta maste avgoras fran
fall till fall beroende pa hur organisationen &r strukturerad.

Som en tumregel kan motstridiga befattningar vara befattningar i hogsta ledningen (t.ex. verkstéllande
direktor, hogste verkstallande beslutsfattare, finansdirektor, chefsldkare, marknadsféringschef,
personalchef eller it-chef), men aven andra funktioner lagre i organisationsstrukturen om sadana
befattningar eller funktioner innebér att dataskyddsombudet faststaller andamalen med och medlen for
behandlingen av personuppgifter.

Narmare information finns i avsnitt 3.5 i riktlinjerna.

Dataskyddsombudets uppgifter (artikel 39)

11 Vad stir begreppet “overvaka efterlevhaden” for enligt den allminna
dataskyddsforordningen (artikel 39.1 b)?

Som ett led i skyldigheten att dvervaka efterlevnaden kan dataskyddsombuden
e samla in information for att identifiera hur behandling av personuppgifter sker,
e analysera och kontrollera huruvida bestimmelser om behandlingen efterlevs, och

e informera samt ge rad och utfarda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.

N&rmare information finns i avsnitt 4.1 i riktlinjerna.



12 Ar dataskyddsombudet personligen ansvarigt for bristande efterlevnad av den
allménna dataskyddsférordningen?

Nej, dataskyddsombudet &r inte personligen ansvarigt for bristande efterlevnad av den allménna
dataskyddsforordningen. Det klargors i forordningen att det dr den personuppgiftsansvarige eller
personuppgiftsbitradet som ska “sdkerstdlla och kunna visa att behandlingen utfors i enlighet med
denna forordning” (artikel 24.1). Det &r alltsa den personuppgiftsansvarige eller personuppgiftsbitradet
som har ansvaret for att uppgiftsskyddet efterlevs.

13 Vilken roll har dataskyddsombudet nar det galler konsekvensbedémningar avseende
dataskydd (artikel 37.1 c) och register over behandling (artikel 30)?

Néar det géller konsekvensbeddmningar avseende dataskydd ska den personuppgiftsansvarige eller
personuppgiftsbitradet radfraga dataskyddsombudet om bland annat féljande:

e Huruvida en konsekvensbeddmning avseende dataskydd bor goras.

e Vilken metod som ska anvandas for konsekvensbeddmningen avseende dataskydd.

e Huruvida konsekvensbedomningen avseende dataskydd bor goras internt eller laggas ut pa en
extern part.

e Vilka skyddsatgarder (inbegripet tekniska och organisatoriska atgarder) som bor vidtas for att
begransa eventuella risker for de registrerades rattigheter och intressen.

e Huruvida konsekvensbeddmningen har utforts korrekt och om dess slutsatser (om
behandlingen ska fortsétta eller ej och vilka skyddsatgarder som ska vidtas) 6verensstammer
med den allménna dataskyddsférordningen.

Narmare information finns i avsnitt 4.2 i riktlinjerna.

Nar det géller register 6ver behandling ar det den personuppgiftsansvarige eller personuppgiftshitradet,
inte dataskyddsombudet, som ska fora ett register dver behandling. Inget hindrar dock den
personuppgiftsansvarige eller personuppgiftshitradet fran att tilldela dataskyddsombudet uppgiften att
fora ett register dver behandling under den personuppgiftsansvariges ansvar. Registren bor betraktas
som ett av de verktyg som gor det mojligt for dataskyddsombudet att fullgbra sina uppgifter att
overvaka efterlevnaden samt informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet.

N&rmare information finns i avsnitt 4.4 i riktlinjerna.



