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EL GRUPO DE TRABAJO SOBREPROTECCION DE LAS PERSONAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES

Creado en virtud de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995,

Vistos los articulos 29 y 30 de dicha Directiva,

Visto su Reglamento interno,

HA ADOPTADO EL PRESENTE DICTAMEN:



SINOPSIS

El Grupo de Trabajo acoge con satisfaccion la propuesta de Reglamento sobre la privacidad y
las comunicaciones electrénicas de la Comision Europea de 10 de enero de 2017, y celebra
gue se haya optado por un reglamento como instrumento normativo. De esta forma se
garantiza que las normas son uniformes en toda la UE y se ofrece claridad a las autoridades de
control y a las organizaciones por igual. Asimismo, se contribuye a asegurar la coherencia
con el Reglamento general de proteccion de datos (en adelante «<RGPD»). Dicha coherencia
estd respaldada asimismo por la decision de que la misma autoridad encargada de velar
por el cumplimiento del RGPD sea responsable del cumplimiento de las normas sobre
privacidad y comunicaciones electronicas.

Al mismo tiempo, la eleccién (mantenimiento) de un instrumento juridico complementario
es positiva. La proteccion de la comunicacion confidencial y los equipos terminales presenta
una serie de caracteristicas particulares que no aborda el RGPD. Por consiguiente, son
necesarias disposiciones complementarias en relacién con estos tipos de servicio, a fin de
garantizar una proteccion adecuada del derecho fundamental a la privacidad y la
confidencialidad de las comunicaciones, incluida la confidencialidad de los equipos
terminales. A este respecto, el Grupo de Trabajo apoya firmemente el enfoque basado en
principios por el que se ha optado en la propuesta de Reglamento de prohibiciones
generales y excepciones concretas, asi como la aplicacion especifica del concepto de
«consentimiento».

El Grupo de Trabajo acoge favorablemente la ampliacion del ambito de aplicacion de la
propuesta de Reglamento a fin de incluir a los proveedores de servicios de transmision
libre (denominados en inglés, «Over-The-Top» y conocidos por sus siglas «OTT»), servicios
funcionalmente equivalentes a los medios de comunicacién maés tradicionales y, por tanto,
igualmente susceptibles de repercutir en la privacidad y el derecho al secreto de las
comunicaciones de los ciudadanos de la UE. Resulta positivo asimismo que la propuesta de
Reglamento abarque claramente el contenido y los metadatos correspondientes y reconozca
gue los metadatos pueden revelar datos muy sensibles.

No obstante, el Grupo de Trabajo sefiala también cuatro aspectos que suscitan grave
preocupacién. Por lo que respecta al seguimiento de la localizacion de los equipos
terminales; las condiciones en las que se permite el andlisis del contenido y los
metadatos; los ajustes por defecto de los equipos terminales y programas informaticos y
por lo que respecta a los muros de seguimiento, la propuesta de Reglamento reduciria el
nivel de proteccion que garantiza el RGPD. En el presente Dictamen, el Grupo de Trabajo
formula sugerencias especificas para velar por que el Reglamento sobre la privacidad y las
comunicaciones electrénicas garantice el mismo nivel de proteccion, o un nivel superior que
se adecUe al caracter sensible de los datos de comunicaciones (tanto por lo que respecta al
contenido como a los metadatos).

En lo que atafie al seguimiento por wifi, en funcion de las circunstancias y los fines de la
recogida de datos, con arreglo al RGPD dicho seguimiento es susceptible de estar sujeto a
consentimiento o de que solo pueda llevarse a cabo si los datos personales recogidos se
anonimizan. En este Gltimo caso, han de cumplirse las cuatro condiciones siguientes: la
finalidad de la recogida de datos de equipos terminales se limita al mero recuento estadistico,
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el seguimiento se limita en el tiempo y el espacio en la medida estrictamente necesaria para
tal fin, los datos se eliminardn o anonimizaran inmediatamente después y existen
posibilidades efectivas de exclusion voluntaria. Se invita a la Comisién Europea a promover
una norma técnica para que los dispositivos moviles notifiquen automaticamente una objecion
a dicho seguimiento.

En relacion con el analisis del contenido y los metadatos, el punto de partida deberia ser la
prohibicion de tratar los datos de comunicaciones sin el consentimiento de todos los usuarios
finales (emisores y destinatarios). Para permitir que los proveedores presten servicios
solicitados expresamente por el usuario, como por ejemplo la funcionalidad de blsqueda e
indexacion, o servicios de conversion de texto a voz, deberia contemplarse una excepcion
doméstica para el tratamiento de contenido y metadatos para el uso puramente personal del
propio usuario.

Por lo que respecta al consentimiento del seguimiento, el Grupo de Trabajo pide que se
prohiban expresamente los muros de seguimiento, esto es, opciones «lo tomas o lo dejas» que
fuerzan a los usuarios a dar su consentimiento al seguimiento si desean acceder al servicio.

Por ultimo, el Grupo de Trabajo recomienda que los equipos terminales y los programas
informaticos deban ofrecer por defecto ajustes de proteccion de la privacidad, y ofrecer
opciones claras a los usuarios para confirmar o modificar estos ajustes por defecto durante la
instalacion. Los ajustes deben ser de facil acceso durante la utilizacién. Los usuarios deben
poder indicar el consentimiento especifico a través de los ajustes de su navegador. Las
preferencias de privacidad no deben limitarse a la interferencia por terceros ni a las cookies.
El Grupo de Trabajo recomienda encarecidamente hacer obligatorio el cumplimiento de la
norma «no realizar seguimiento» («Do Not Track»).

El Grupo de Trabajo ha identificado asimismo otros puntos de interés relacionados, por
ejemplo, con el alcance, la proteccion de los equipos terminales y la mercadotecnia directa.
Por dltimo, el Grupo de Trabajo ha identificado cuestiones que merecen una aclaracion, a fin
de proteger mejor a los usuarios finales y para introducir mayor seguridad juridica para todas
las partes interesadas afectadas.
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2.

INTRODUCCION

El Grupo de Trabajo sobre proteccion de datos del articulo 29 (en adelante, «el Grupo
de Trabajo» 0 «GT29») acoge con satisfaccion la propuesta de la Comisién Europea
relativa al Reglamento sobre la privacidad y las comunicaciones electrénicas (en
adelante, «la propuesta de Reglamento») *, concebido para sustituir a la Directiva
sobre la privacidad y las comunicaciones electronicas’.

Numerosos aspectos de la propuesta de Reglamento son positivos, y la Comision
Europea ha dado un paso importante con su introduccién. No obstante, la propuesta
objeto de examen es susceptible de ser mejorada. Con ello no solo se protegeria mejor
a los usuarios finales, sino que también se introduciria mayor seguridad juridica para
todas las partes interesadas afectadas.

Asi, el Grupo de Trabajo ha identificado varios puntos de interés y plantea
recomendaciones de aclaraciones que habran de abordar el Parlamento Europeo y el
Consejo de Ministros en su debate sobre la propuesta de Reglamento. En primer
lugar, el presente Dictamen examinard los aspectos positivos de la propuesta de
Reglamento para resaltar, a continuacion, las cuestiones que suscitan preocupacion y
los aspectos que requieren aclaraciones.

ASPECTOS POSITIVOS DE LA PROPUESTA DE REGLAMENTO

ARMONIZACION A ESCALA DE LA UE, APROXIMACION DE LAS MULTAS Y APLICACION
EXCLUSIVA POR PARTE DE LAS AUTORIDADES DE PROTECCION DE DATOS

4.

El Grupo de Trabajo celebra que se haya optado por un reglamento como
instrumento normativo. Ello garantiza que las normas sean uniformes en toda la UE
(con ciertas excepciones que se tratardn mas adelante) y ofrece claridad tanto a las
autoridades de control como a las organizaciones; ademas, dado el papel fundamental
que desempefia el RGPD® en la propuesta de Reglamento, esto contribuye a
garantizar la coherencia entre ambos instrumentos. Al mismo tiempo, la eleccion
(mantenimiento) de un instrumento juridico complementario es positiva. La

! Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la
proteccion de los datos personales en el sector de las comunicaciones electronicas y por el que se deroga la
Directiva 2002/58/CE (Reglamento sobre la privacidad y las comunicaciones electrénicas), 2017/0003 (COD), url:
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017PC0010&from=ES.

2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva
sobre la privacidad y las comunicaciones electronicas) (DO L 201 de 31.7.2002, pp. 37-47), url: http://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=celex:32002L.0058.

® Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119
de 4.5.2016, p. 1-88), url: http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CEL EX%3A32016R0679.
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proteccion de la comunicacion confidencial y los equipos terminales presenta una
serie de caracteristicas particulares que el RGPD no aborda. Por consiguiente, son
necesarias disposiciones complementarias en relacion con este tipo de servicios, a fin
de garantizar una proteccion adecuada de este derecho fundamental. En este contexto,
el Grupo de Trabajo también apoya el enfoque basado en principios por el que se
ha optado en la propuesta de Reglamento de prohibiciones generales y
excepciones concretas, y considera que debe evitarse la introduccion de excepciones
abiertas como las previstas en el articulo 6 del RGPD, y en particular en su letra f)
(satisfaccion de intereses legitimos).

5. El control del cumplimiento de estas normas por parte de la misma autoridad
responsable de velar por el cumplimiento del RGPD respaldara ain mas la
coherencia entre ambos instrumentos. Dado al vinculo entre la proteccién de los datos
de caracter personal y la proteccion de la comunicacion confidencial y los equipos
terminales, resulta de utilidad que el control del cumplimiento de las disposiciones
recogidas en la propuesta de Reglamento se confie a la misma autoridad de control
encargada de velar por la aplicacion del RGPD (considerando 38 y articulo 18 de la
propuesta de Reglamento). Por otro lado, la jurisprudencia del Tribunal de Justicia de
la Unién Europea (TJUE)* confirma que resulta fundamental que la autoridad de
control sea independiente, tal como prescribe el articulo 7 de la Carta. No obstante,
desde el punto de vista practico, esto significaria una cantidad considerable de trabajo
adicional para las autoridades de proteccion de datos, sin garantia de que puedan
cumplir su cometido si no se obtiene un incremento presupuestario. Por tanto, las
autoridades de proteccion de datos acogen con agrado el considerando 38 de la
propuesta de Reglamento, que pone de relieve que todas las autoridades de control
deben estar dotadas de los recursos financieros y humanos, los locales y las
infraestructuras adicionales necesarios para el ejercicio efectivo de las tareas que les
impone el nuevo Reglamento. Les complace asimismo que el articulo 18, apartado 2,
establezca la base juridica para la cooperacion entre las autoridades de control de la
propuesta de Reglamento y las autoridades nacionales de reglamentacion de la
propuesta de Directiva por la que se establece el Coddigo Europeo de las
Comunicaciones Electronicas («<CECE»)°.

6. Dada la estrecha relacion entre la propuesta de Reglamento y el RGPD, también
debemos acoger con satisfaccion la armonizacion de las multas contempladas en
uno y otro. Las actividades comprendidas en el ambito de aplicacion de la propuesta
de Reglamento tienen un caréacter bastante delicado e implican, entre otras cosas, la
interferencia en las comunicaciones confidenciales y los equipos terminales. El nivel
de las multas debe ser proporcional al caracter sensible del contexto. Este contexto es
asimismo el motivo por el que la armonizacion en toda la UE es importante, a fin de
conceder el mismo nivel de proteccion en todo su territorio. El articulo 23 de la

4 Véase, por ejemplo, TIUE 6 de octubre de 2015, C-362/14 (Safe Harbour), apartado 41 y TJUE 21 de diciembre
de 2016, C-203/15 y C-698/15 (Tele2/Watson), apartado 123.

® Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se establece el Cédigo Europeo de las
Comunicaciones Electrénicas (Refundicion), 2016/0288 (COD), 12.10.20186, url: http://eur-lex.europa.eu/legal-
content/ES/ALL/?uri=comnat:COM_2016_0590_FIN.
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propuesta de Reglamento contempla multas efectivas por infringir el Reglamento, de
nivel similar al de las multas fijadas por violacion de las normas del RGPD, salvo en
algunos puntos (véase la observacién 38).

7. Asimismo, resulta positiva la eliminacion de las normas especificas sobre la
notificacion de una violacion de la seguridad de los datos de este instrumento
juridico, a fin de evitar solapamientos innecesarios con los requisitos en materia de
violacién de la seguridad de los datos del RGPD.

8. También es de agradecer que la atencion se centre ahora en conceder el mismo
nivel de proteccién a todos los usuarios finales, ya que la propuesta de Reglamento
ha prescindido del concepto de diferenciacion entre «abonados» y otros usuarios de
servicios de comunicaciones electronicas.

AMPLIACION DEL AMBITO DE APLICACION EN COMPARACION CON LA DIRECTIVA SOBRE LA
PRIVACIDAD Y LAS COMUNICACIONES ELECTRONICAS

9. El Grupo de Trabajo acoge con satisfaccion la ampliacion del ambito de aplicacion
de la propuesta de Reglamento a fin de incluir a los proveedores de servicios de
transmision libre (OTT»), servicios funcionalmente equivalentes a los medios de
comunicacién mas tradicionales y, por tanto, igualmente susceptibles de repercutir en
la privacidad y el derecho al secreto de las comunicaciones de los ciudadanos de la
UE. El Grupo de Trabajo se muestra especialmente satisfecho de que todas las
categorias de OTT (OTTO, OTT1 y algunos OTT2)® ahora estén incluidas en el
ambito de aplicacion del Reglamento, ya que no solo abarca los medios de
comunicacién tradicionales (OTTO0), sino también los servicios funcionalmente
equivalentes (OTT1), tal como se menciona en el articulo 8, apartado 1, letra c), de la
propuesta de Reglamento. También es positivo que, ademas de las definiciones
contempladas en el CECE, algunos OTT2 se incluyan cuando proporcionen
comunicacién interpersonal e interactiva secundaria que vaya intrinsecamente unida a
su servicio, como en el caso de juegos, aplicaciones de citas o sitios de resefias
(articulo 4, apartado 2, de la propuesta de Reglamento). De igual forma, también es
bien recibida la aclaracién de que la proteccion también se extiende a la
interaccion de maquina a maquina. El considerando 12 deja claro que los
dispositivos que se comunican entre si estan dentro del alcance de la proteccién
otorgada por la propuesta de Reglamento. Este hecho es conveniente, ya que
frecuentemente este tipo de comunicaciones contiene informacion protegida por
derechos de privacidad. No obstante, la aplicabilidad podria ser objeto de aclaracién
[véase la observacidn 40, letra h)].

6 Véase una explicacion mas detallada de estos términos en ORECE, Report on OTT Services, BoR (16) 35, 29 de
enero de 2016, pp. 15y 16, url: http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-
berec-report-on-ott-services. Notese asimismo la observacion que figura en el informe de que las categorias estan
pensadas como conceptos a utilizar en el debate sobre la revision y no como conceptos juridicos.



10.

11.

12.

Asimismo, es positivo que la propuesta de Reglamento abarque claramente el
contenido y los metadatos correspondientes. El considerando 14 deja claro que la
definicion de «datos de comunicaciones electronicas» contemplada en el articulo 4,
apartado 3, letra a), esta pensada para ser lo suficientemente amplia como para incluir
todo el contenido asi como los metadatos correspondientes, independientemente, por
ejemplo, de los medios de transporte de las sefiales. No obstante, el Grupo de Trabajo
sefiala como aspecto preocupante en la observacion 39 que esta definicion actual de
«datos de comunicaciones electronicas» aln es objeto de debate. En consonancia con
esta ampliacion del a&mbito de aplicacion, el Grupo de Trabajo considera el
reconocimiento de que los metadatos pueden revelar datos muy sensibles (véase
el apartado 2.2 de la exposicion de motivos; considerando 2) una adicion
fundamental. EI Grupo de Trabajo acoge con agrado el hecho de que la Comisidn
Europea, de esta forma, incorpore las consideraciones del TJUE en los asuntos
Digital Rights Ireland y Tele2/Watson. Asimismo, valora que se reconozca que el
analisis de contenido es un tratamiento de alto riesgo. El considerando 19 y el
articulo 6, apartado 3, letra b), establecen la presuncion legal ldgica de que el analisis
de contenido es un tratamiento de alto riesgo con arreglo al articulo 35 del RGPD vy,
aparentemente con independencia de la existencia de un alto riesgo residual, siempre
requiere consultar previamente a la autoridad (principal) de proteccion de datos. Al
mismo tiempo, al Grupo de Trabajo le preocupa el alcance de la definicion de
«metadatos» y el hecho de que el analisis de metadatos no esté sujeto al mismo
requisito obligatorio de evaluacién de impacto relativa a la proteccion de datos
(véanse las observaciones 33y 46).

También cabe celebrar el reconocimiento continuado de la importancia de la
anonimizacién. En la Directiva sobre la privacidad y las comunicaciones
electronicas, las medidas de anonimizacion ya desempefiaban un papel a la hora de
garantizar la compatibilidad (por ejemplo, el articulo 6, apartado 1, de dicha
Directiva, que dispone que los datos de trafico deben eliminarse o hacerse andnimos
cuando ya no sean necesarios a los efectos de la transmision de una comunicacion).
En el articulo 6, apartado 2, letra c), y apartado 3, letra b), de la propuesta de
Reglamento, se permite una excepcion a la prohibicion de tratamiento de los
metadatos y el contenido sobre la base del consentimiento, siempre que el fin o los
fines especificos «no puedan alcanzarse mediante el tratamiento de informacion
anonimizada». Requerir tales medidas de proteccion de la privacidad ademéas de
solicitar el consentimiento de los usuarios los protege de un tratamiento injustificado.
No obstante, el Grupo de Trabajo se muestra al mismo tiempo profundamente
preocupado de que la adopcién de tales técnicas de anonimizacion no se requiera
cuando se realice un seguimiento de la localizacidn de los usuarios a través de sus
equipos moviles (véase la observacion 17). Por otro lado, incluso cuando han de
aplicarse medidas de anonimizacidn, los proveedores siempre deberian llevar a cabo
una evaluacién de impacto relativa a la proteccion de datos (en adelante
«EIPD»)(véanse las observaciones 33 y 46), y el Grupo de Trabajo pide que se
introduzca la obligacion adicional de hacer publica la forma en que los datos se
anonimizan y agregan [véase la observacion 42, letra b)].

Otro aspecto positivo es la formulacion genérica de la proteccion de los equipos
terminales. El considerando 20 y el articulo 8 establecen que las tecnologias
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13.

utilizadas para acceder a los equipos terminales no son relevantes: toda interferencia
en los equipos terminales, incluida la utilizacién de sus capacidades de tratamiento,
requiere el consentimiento del usuario final (con determinadas excepciones). La
Comision Europea ahora ha confirmado convenientemente que la «huella digital de
dispositivo» estd comprendida en esta disposicion. Por otro lado, el Grupo de Trabajo
celebra que la negativa de un tercero a respetar las preferencias expresadas en la
configuracion del navegador de un usuario sea oponible, tal como se describe en
el considerando 22. Este aspecto resulta Gtil en aquellas situaciones en que un tercero
(p. €j., una red publicitaria) no respete tal configuracion. No obstante, deberia
contemplarse también en una disposicion pertinente de la propuesta de Reglamento.

Por Gltimo, resulta positivo la inclusion permanente de las personas juridicas en el
ambito de aplicacion de la propuesta de Reglamento [véase el apartado 2.2 de la
exposicion de motivos; considerandos 3, 33 y 42; articulos 1 y 15 y articulo 16,
apartado 5]. Esta situacion ya se contempla en la Directiva sobre la privacidad y las
comunicaciones electrénicas, pero ya que las autoridades de proteccion de datos
tendran el cometido de hacer respetar las nuevas normas, resulta de utilidad
subrayarlo especificamente. Esto permite que las autoridades de proteccion de datos
puedan emprender acciones cuando las personas juridicas sean victimas de una
infraccion, por ejemplo cuando las empresas reciben correo basura 0 Sus
comunicaciones son monitorizadas de forma subrepticia. No obstante, el Grupo de
Trabajo también sefiala como aspectos preocupantes el hecho de que la aplicacion del
consentimiento a las personas juridicas no queda claro [véase la observacion 41, letra
a)] y que resulta confuso qué se entiende por «interés legitimo» de las personas
juridicas en el caso de la mercadotecnia directa [véase la observacion 43, letra c)].
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APLICACION ESPECIFICA DEL CONCEPTO DE CONSENTIMIENTO

14.

15.

16.

3.

El Grupo de Trabajo acoge con satisfaccion otra categoria de mejoras en relacion con
la aplicacion e interpretacion del concepto de consentimiento. En primer lugar, se
agradece la aclaracion de que el acceso a internet y la telefonia (movil) son
servicios esenciales y los proveedores de estos servicios no pueden «forzar» a sus
clientes a dar su consentimiento a cualquier tratamiento de datos que no sea
necesario para la prestacion del servicio esencial en si. Concretamente, en el
considerando 18 se sefiala que los servicios de acceso a la internet de banda ancha
basica y de comunicaciones de voz han de considerarse servicios esenciales, lo que
implica, habida cuenta de la dependencia de las personas del acceso a estos servicios,
gue el consentimiento para el tratamiento de sus datos de comunicaciones con tales
fines adicionales (p. ej., tratamiento con fines publicitarios o de mercadotecnia) no
puede ser valido. Al mismo tiempo, al Grupo de Trabajo le preocupa que esta
aclaracion sea demasiado limitada. Los servicios de determinados proveedores OTT
también pueden considerarse servicios esenciales, por lo que el Reglamento sobre la
privacidad y las comunicaciones electronicas también deberia prohibir expresamente
las opciones de «todo o nada» en otras circunstancias (véase la observacion 20).

Por otro lado, resulta positivo que se armonice el requisito de obtener el
consentimiento para la inclusion de datos personales de personas fisicas en guias.
Con arreglo al articulo 15 de la propuesta de Reglamento, el tratamiento de datos en
guias accesibles al publico solo se permite con el consentimiento de las personas
fisicas y la posibilidad de oponerse en el caso de las personas juridicas. Esto se
desarrolla con més detalle en el considerando 31, que sefiala que este consentimiento
debe ser especifico con respecto a las categorias especificas de datos personales que
se vayan a incluir en la guia. No obstante, el Grupo de Trabajo sefiala como motivo
de preocupacion que la propuesta de Reglamento podria ser mas clara en relacion con
gue se requerird consentimiento independiente especifico para la bdsqueda y la
busqueda inversa (véase la observacion 37).

También es bienvenida la nueva excepcion especifica para la interferencia no
intrusiva en equipos terminales. EI Grupo de Trabajo considera de utilidad que la
propuesta de Reglamento aclare que la prohibicion no se aplica a la medicion del
trafico en un sitio web [conforme a la excepcion especifica de que tal medicion la
lleve a cabo el proveedor del servicio de la sociedad de la informacién solicitado por
el usuario final, véase el articulo 8, apartado 1, letra d), de la propuesta de
Reglamento]. Véase asimismo el considerando 21. No obstante, el Grupo de Trabajo
sugiere que se utilice una definicion mas neutra desde el punto de vista tecnolégico y
que se aclare la aplicabilidad de esta excepcion (véase la observacion 25).

PUNTOS QUE PLANTEAN GRAVES PREOCUPACIONES

LA PROTECCION OTORGADA POR EL RGPD SE VE MERMADA POR LA PROPUESTA DE
REGLAMENTO

Como ya se ha mencionado anteriormente, la propuesta de Reglamento presenta una serie
de mejoras clave. Con todo, también presenta varios puntos que plantean preocupaciones
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de distinta gravedad. En la presente seccion, el Grupo de Trabajo trata las cuatro
cuestiones que mas le preocupan. Se trata de disposiciones que merman el nivel de
proteccién otorgado por el RGPD.
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17. Las obligaciones contenidas en el Reglamento de cara al seguimiento de la
localizacion de los equipos terminales deberian respetar los requisitos del RGPD.
El articulo 8, apartado 2, letra b), de la propuesta de Reglamento simplemente
requiere que se muestre una advertencia y la aplicacion de medidas de seguridad para
la recopilacion de la informacion emitida por los equipos terminales. Dicha
disposicion sefiala asimismo que la persona responsable de dicha recopilacion debe
indicar las medidas que los usuarios finales pueden adoptar para interrumpir o reducir
al minimo la recopilacion. De esta manera, el articulo 8, apartado 2, letra b), da la
impresion de que las organizaciones podran recopilar informacién emitida por los
equipos terminales para rastrear los movimientos fisicos de las personas (como por
ejemplo «seguimiento por wifi» 0 «seguimiento por Bluetooth») sin el
consentimiento del individuo afectado. Parece que la parte que recopila tales datos
podria demostrar el cumplimiento mediante una advertencia que informe a los
usuarios de que apaguen sus dispositivos cuando no deseen ser rastreados. Este
planteamiento seria contrario al objetivo basico de la politica de telecomunicaciones
de la Comision Europea de ofrecer conectividad a internet mévil de alta velocidad,
con una proteccion elevada de la privacidad y a bajo coste, a todos los europeos y
transcendiendo las fronteras. Por otro lado, la propuesta de Reglamento no impone
ninguna limitacion clara por lo que respecta al alcance de la recogida de datos o las
actividades de tratamiento ulteriores. En este contexto, cabe sefialar que estas
direcciones MAC constituyen datos personales, incluso después de aplicar medidas
de seguridad como el uso de la funcién hash. Al no imponer mas requisitos o
limitaciones, el nivel de proteccion de estos datos personales al amparo de la
propuesta de Reglamento es considerablemente menor al otorgado por el RGPD, con
arreglo al cual este tipo de seguimiento ha de ser leal, licito y transparente. Asimismo,
el considerando 25 sefiala, de manera poco Util, que algunas de las funcionalidades
del seguimiento por wifi no entrafian graves riesgos para la privacidad, mientras que
otras —como el seguimiento de las personas a lo largo del tiempo— si. Si bien el
Grupo de Trabajo valora que se reconozcan los graves riesgos de privacidad que estas
Gltimas plantean, no es de utilidad decidir ya de antemano que otras funcionalidades
no lo hacen, sin evaluar en mayor profundidad las circunstancias y la
proporcionalidad del tratamiento. Tal evaluacion deberia llevarse a cabo teniendo en
cuenta las condiciones que se exponen a continuacion en relacidn con el seguimiento
por wifi sin anonimizar.

En funcion de las circunstancias y la finalidad de la recogida de datos, con arreglo al
RGPD, el seguimiento es susceptible de estar sujeto a consentimiento o de que solo
pueda llevarse a cabo si los datos personales recogidos se anonimizan. Lo ideal es que
esta anonimizacion se realice justo después de la recogida. Si la anonimizacién
inmediata no es posible habida cuenta de la finalidad con la que se recogen los datos,
estos datos podran ser tratados durante un periodo en el que no estén anonimizados
Gnicamente en las siguientes condiciones: i) la finalidad de la recogida de datos de
equipos terminales debe limitarse al mero recuento estadistico (véanse los ejemplos
que figuran a continuacion); ii) el seguimiento se limita en el tiempo y el espacio en
la medida estrictamente necesaria para tal fin; iii) los datos se eliminan o anonimizan
inmediatamente después; y iv) existe la posibilidad efectiva de exclusion voluntaria.
Obviamente, los responsables del tratamiento han de cumplir la obligacion de facilitar
informacion adecuada en todas las circunstancias.
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Al Grupo de Trabajo le preocupa que la posible oferta de una exclusion voluntaria
individual por organizacion que recoja dichos datos impondria una carga inaceptable
sobre los ciudadanos, dado el incremento del despliegue de este tipo de tecnologias
de seguimiento por parte de organizaciones privadas y del sector publico. Por
consiguiente, el Grupo de Trabajo insta al legislador europeo a que promueva el
desarrollo de normas técnicas para que los dispositivos indiquen automaticamente la
objecién a dicho seguimiento, y para garantizar que el respeto a dicha indicacion sea
exigible.

Por ejemplo, con arreglo al RGPD probablemente se requeriria consentimiento
cuando un responsable del tratamiento de datos recoge y almacena direcciones MAC
indirectamente identificables (por wifi o Bluetooth) de dispositivos y calcula la
localizacion del usuario, a fin de rastrear la localizacion del usuario a lo largo del
tiempo, por ejemplo, en multiples tiendas. Este es especialmente el caso cuando este
seguimiento se produce en zonas publicas, donde los usuarios tienen la expectativa
legitima de no ser identificados o rastreados y, aun asi, se recogen las direcciones
MAC de los viandantes. Este consentimiento podria obtenerse, por ejemplo, a través
de una aplicacién que invite a los usuarios a permitir el seguimiento de su
localizacion en zonas especificas a cambio de ofertas comerciales, u ofreciendo
puntos de registro dentro de ubicaciones especificas o a través de un moédulo de
consentimiento en los punto de acceso inalambrico.

Solo en un numero limitado de circunstancias deberia permitirse que los responsables
del tratamiento de datos traten la informacion emitida por los equipos terminales a
efectos de rastrear sus movimientos fisicos sin el consentimiento del individuo
afectado. Por ejemplo, este podria ser el caso cuando se lleva a cabo un recuento de
los clientes dentro de una ubicacién especifica, o cuando se recopilan los datos
emitidos a ambos lados de un control de seguridad para mostrar el tiempo de espera.
No obstante, en ambas situaciones habria que suprimir o anonimizar los datos una
vez cumplida la finalidad estadistica. Esto implica que las direcciones MAC de los
dispositivos de los visitantes dentro de una ubicacién especifica, como una tienda,
han de anonimizarse inmediatamente tras la recogida, sin que haya un
almacenamiento permanente de las direcciones MAC y de tal forma que volver a
identificarlos esté técnicamente excluido. En el caso del calculo del tiempo de espera,
las direcciones MAC deberian ser suprimidas o anonimizadas en cuanto los datos ya
no sean pertinentes para calcular el tiempo de espera (por ejemplo, porque el visitante
ha alcanzado el otro lado del control de seguridad o porque ha abandonado la cola).
Por otro lado, el responsable del tratamiento habria de cumplir los requisitos de
minimizacion de datos (por ejemplo, no realizar un seguimiento 24 horas al dia, 7
dias a la semana cuando la finalidad se limita al horario comercial de la tienda o al
muestreo a intervalos). Asimismo, los responsables del tratamiento deben adoptar
otras medidas de mitigacion para garantizar que el impacto sobre los derechos a la
privacidad de los usuarios es minimo o nulo, por ejemplo para proteger la privacidad
de las personas que viven cerca de los puntos de recogida.

Llama especialmente la atencidn que en el articulo 8, apartado 2, de la propuesta de
Reglamento, se haya optado por requerir una mera advertencia, habida cuenta de la
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conclusion del considerando 20 de que también es posible recopilar a distancia
informacion relacionada con el dispositivo del usuario final a efectos de
identificacion y seguimiento, y que este tratamiento, conforme a la propuesta de
Reglamento, puede suponer una grave intromision en la vida privada de ese usuario
final. Por otro lado, la obligacion no va més alla de la obligacion de informacién ya
prevista en los articulos 13 y 14 del RGPD. La grave intromision en la vida privada
mediante el seguimiento se ve agudizada con la posibilidad de que otros accedan a
los datos recogidos, como por ejemplo la posibilidad de que las fuerzas o cuerpos de
seguridad identifiquen a los usuarios finales a partir de la direccién o direcciones
MAC almacenadas emitidas por sus dispositivos méviles.

18. Deben elaborarse las condiciones en las que se permite el analisis del contenido y
los metadatos.

El articulo 6 de la propuesta de Reglamento otorga un nivel de proteccion diferente a
los metadatos y al contenido. El Grupo de Trabajo no respalda esta distincion: ambas
categorias de datos son altamente sensibles. Por ello, los metadatos y el contenido
deben recibir el mismo nivel de proteccion. Asi, el punto de partida deberia ser la
prohibicién del tratamiento de metadatos y del contenido sin el consentimiento de
todos los usuarios finales (es decir, el emisor y el destinatario).

No obstante, en funcion del fin de que se trate, podria permitirse determinado
tratamiento sin consentimiento, de ser estrictamente necesario para el fin perseguido:

e Los proveedores pueden tratar los datos de comunicaciones electrdnicas para
las finalidades mencionadas en el articulo 6, apartado 1, letras a) y b), y
apartado 2, letras a) y b), de la propuesta de Reglamento’.

o Deberia precisarse que determinadas técnicas de deteccién/filtrado de correo
basura y mitigacion de redes zombi también podrian considerarse
estrictamente necesarias para detectar o impedir la utilizacion abusiva de
servicios de comunicaciones electronicas [articulo 6, apartado 2, letra b)].
Con respecto al filtrado del correo basura, deberian ofrecerse a los usuarios
finales que reciban este tipo de correo, siempre que sea técnicamente viable,
opciones de exclusién voluntaria pormenorizadas.

e Deberia aclararse que el andlisis de los datos de comunicaciones electronicas
a efectos de prestar un servicio al cliente también podria enmarcarse en la
excepcion de necesidad «para proceder a la facturacion» [véase el articulo 6,
apartado 2, letra b)]. Los metadatos correspondientes pueden conservarse
hasta la expiracion del plazo durante el cual pueda impugnarse legalmente la
factura o exigirse el pago con arreglo a la legislacion nacional. Los datos
pertinentes (como por ejemplos los de la URL) solo podran conservarse a

7 Con respecto a la necesidad de cumplir los requisitos obligatorios de calidad del servicio esbozados en el articulo
6, apartado 2, letra a), de la propuesta de Reglamento, los proveedores deberian tener en cuenta las condiciones
descritas en el Reglamento (UE) 2015/2120, concretamente en el articulo 3 y los considerandos 10 y 13 a 15.
Sobre la base de esta disposicion, podria requerirse a los proveedores que tratan los datos de comunicaciones que
detectaran y filtraran programas maliciosos y programas espia, y podria permitirseles comprimir datos.
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19.

peticién del usuario final y, aun asi, Unicamente durante el tiempo que sea
estrictamente necesario para resolver la controversia por la facturacion (lo
que implica que el articulo 7, apartado 3, debe modificarse en consecuencia).

e Deberia contemplarse la posibilidad de tratar datos de comunicaciones
electronicas a efectos de prestar servicios solicitados expresamente por un
usuario final, como la funcionalidad de blsqueda o de indexacién de palabras
clave, asistentes virtuales, motores de conversion de texto a voz y servicios
de traduccion. Esto requiere la introduccién de una excepcién para el anélisis
de tales datos para uso (doméstico) puramente individual, asi como para uso
individual profesional®. Asi, ello serfa posible sin el consentimiento de todos
los wusuarios finales, aunque podria producirse UGnicamente con el
consentimiento del usuario final que solicita el servicio. Tal consentimiento
especifico también evitaria que el proveedor utilizara estos datos para otros
fines.

Esto implica que el analisis del contenido y/o los metadatos a cualquier otro efecto,
como la realizacion de analisis, elaboracion de perfiles, publicidad comportamental u
otros fines que redunden en el beneficio (comercial) del proveedor requiere el
consentimiento de todos los usuarios finales cuyos datos se tratarian. Por lo que
respecta a tales situaciones, la propuesta de Reglamento deberia explicar que el mero
acto de enviar un correo electrénico u otro tipo de comunicacion personal desde otro
servicio a un usuario final que haya dado personalmente el consentimiento para que
su contenido y metadatos sean tratados (por ejemplo, durante la suscripcion a un
servicio de correspondencia) no constituye un consentimiento valido del remitente.

Por ultimo, deberia aclararse que el tratamiento de datos de personas distintas de los
usuarios finales implicados (p. €j., la imagen o descripcion de un tercero en un
intercambio entre dos personas) también ha de cumplir todas las disposiciones
pertinentes del RGPD.

Los equipos terminales y los programas informaticos deben desincentivar,
impedir y prohibir por defecto toda interferencia ilicita en los mismos y facilitar
informacion sobre las posibilidades al respecto. Si bien la propuesta de
Reglamento obliga a los proveedores de programas informaticos que permiten
comunicaciones electronicas a «ofrecer la posibilidad» de evitar una forma limitada
de interferencia en los equipos terminales y, al iniciarse la instalacion, obliga a los
proveedores de programas informaticos a solicitar el consentimiento del usuario final
respecto de una configuracién determinada (articulo 10, apartados 1y 2), esta opcién
no es equiparable a la privacidad por defecto. Por otro lado, la «posibilidad» de evitar
determinada interferencia ya existe en la actualidad, y hasta la fecha no ha
conseguido que se ataje suficientemente el problema del seguimiento injustificado. Es

8 Si bien el considerando 13 de la propuesta de Reglamento excluye expresamente del &mbito de aplicacion del
Reglamento a las redes corporativas, esta nueva excepcion de utilizacion individual también deberia abordar el uso
de servicios en la nube por parte de los empleados en el contexto laboral, como por ejemplo la blsqueda en su
correo electrénico.
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precisamente este el motivo por el que en el RGPD se ha tomado la decision politica
consciente de introducir los principios de proteccion de los datos y de privacidad
desde el disefio y por defecto (articulo 25 del citado Reglamento). La propuesta de
Reglamento socava estos principios por lo que respecta a los datos de las
comunicaciones y los dispositivos. Entre tanto, la Directiva 2014/53/UE sobre
equipos radioeléctricos® (mencionada en el considerando 10) solo contempla una
obligacién de seguridad muy limitada, requiriendo que los equipos radioeléctricos
contengan «salvaguardias que garanticen la proteccion de los datos personales y la
privacidad del usuario y del abonado» [articulo 3, apartad 3, letra €)]. Esto no puede
sustituir a la configuracion especifica de privacidad por defecto en la propuesta de
Reglamento. A este respecto, cabe mencionar asimismo que la encuesta
Eurobarémetro sobre privacidad y comunicaciones electrénicas, publicada en
diciembre de 2016, sefiala que «casi siete de cada diez personas (69 %) se muestran
totalmente de acuerdo con que la configuracion por defecto de su navegador impida
que su informacién sea compartida»'®. EI Grupo de Trabajo encuentra otros aspectos
preocupantes con respecto a la configuracion del navegador y la definicion de
«terceros». Véase la observacion 24. Por otro lado, deberia tenerse en cuenta que esta
disposicion no solo atafie a los navegadores utilizados en los ordenadores, sino que
también se hace extensiva a otros tipos de programas informaticos que permiten la
comunicacion (incluidos sistemas operativos, aplicaciones e interfaces informaticas
para dispositivos conectados al internet de las cosas). En resumen, los equipos
terminales y los programas informaticos deben ofrecer por defecto configuraciones de
proteccién de la privacidad y guiar a los usuarios a través del menu de configuracién
para cambiar estos ajustes por defecto en el momento de la instalacién. Dicho mend
de configuracion deberia ser siempre de facil acceso durante la utilizacion. EI Grupo
de Trabajo anima a los legisladores europeos a aclarar el alcance del articulo 10 a
tales efectos.

20. El Reglamento sobre la privacidad y las comunicaciones electrénicas deberia
prohibir explicitamente los muros de seguimiento, esto es, la préactica por la cual se
deniega el acceso a un sitio web 0 servicio a menos que los usuarios acepten ser
rastreados en otros sitios web o servicios. Como ya se ha sefialado en dictamenes
anteriores del Grupo de Trabajo en relacion con la Directiva sobre la privacidad y las
comunicaciones electronicas™, estos planteamientos de «lo tomas o lo dejas» rara vez
son legitimos'?. Cuando el uso de las capacidades de tratamiento y almacenamiento
de los equipos terminales o la recopilacién de informacion de los equipos terminales
de los usuarios finales permite el rastreo de las actividades del usuario a lo largo del
tiempo, o transversalmente entre servicios (p. ej., distintos sitios web o aplicaciones),

® Directiva 2014/53/UE sobre equipos radioeléctricos.

10 v/¢ase el Eurobarémetro Flash 443, Informe sobre privacidad y comunicaciones electrénicas (publicado en
diciembre de 2016), p. 5.

1 véase, por ejemplo, WP240 (revision de la Directiva sobre la privacidad y las comunicaciones electrénicas), p.
16; WP 208 (excepcion relativa al consentimiento), p. 5.

12 Esta posicion debe entenderse sin perjuicio del articulo 7, apartado 4, del RGPD, que también podria excluir las
opciones de «lo tomas o lo dejas» en otros casos en que resulte apropiado.
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21.

dichas actividades de tratamiento podrian suponer una grave intromision en la vida
privada de esos usuarios. Dada la importancia fundamental de internet a la hora de
permitir el derecho fundamental de libertad de expresion, incluido el derecho de
acceso a la informacion, la capacidad de los usuarios para acceder a contenidos en
linea no deberia depender de la aceptacion del seguimiento de sus actividades en
diferentes dispositivos y sitios web/aplicaciones. Por consiguiente, el futuro
Reglamento sobre la privacidad y las comunicaciones electronicas deberia especificar
que el acceso a contenidos, por ejemplo, en sitios web y aplicaciones no puede
supeditarse a la aceptacion de dichas actividades de seguimiento intrusivas,
independientemente de la tecnologia de seguimiento empleada, tales como cookies,
huella digital de dispositivo, utilizacion de identificadores unicos u otras técnicas de
seguimiento. La necesidad de esta prohibicion se hace mas patente con la encuesta
Eurobarémetro sobre privacidad y comunicaciones electronicas publicada
recientemente, en la que se sefiala que casi dos tercios de los encuestados indican que
«es inaceptable que se monitoricen sus actividades en linea a cambio de poder
acceder sin restricciones a determinado sitio web (64 %)».

En resumen, por lo que respecta a los cuatro aspectos mencionados, la propuesta de
Reglamento deberia cumplir su promesa de ofrecer un nivel de proteccién igual
o superior al del RGPD. En el considerando 5 se afirma sin rodeos que la propuesta
de Reglamento no reduce el nivel de proteccidon que depara el RGPD. No obstante,
ateniéndose a la forma actual de la propuesta de Reglamento, esta afirmacion es
incorrecta, en particular por lo que respecta al seguimiento de los dispositivos
(observacién 17), la ausencia del principio de privacidad por defecto (observacion 19)
y el consentimiento (observacion 18). Esto es especialmente pertinente ya que en el
mismo considerando se sefiala que la propuesta de Reglamento «constituye una lex
specialis en relacién con el RGPD, precisandolo y completandolo en lo que respecta a
los datos de comunicaciones electrénicas que se consideran datos personales». El
Grupo de Trabajo sugiere que, como minimo, el texto del Reglamento sobre la
privacidad y las comunicaciones electrénicas aclare que:
i) las prohibiciones contenidas en la propuesta de Reglamento gozan de
prioridad sobre los permisos recogidos en el RGPD [p. €j., la prohibicién de
interferencia recogida en el articulo 5 de la propuesta de Reglamento goza de
prioridad sobre los derechos de los proveedores de servicios de
comunicaciones electronicas de tratar ulteriormente datos personales con
arreglo al articulo 5, apartado 1, letra b), y al articulo 6, apartado 4, del
RGPD];
i) cuando se permita el tratamiento al amparo de cualquier excepcion
(también en relacion con el consentimiento) a las prohibiciones recogidas en
el Reglamento sobre la privacidad y las comunicaciones electrénicas, dicho
tratamiento, cuando afecte a datos personales, ain debe respetar todas las
disposiciones pertinentes del RGPD;
iii) cuando se permita el tratamiento al amparo de cualquier excepcidn a las
prohibiciones recogidas en el Reglamento sobre la privacidad y las
comunicaciones electrénicas, se prohibira cualquier otro tratamiento sobre la
base del RGPD, incluido el tratamiento para otros fines con arreglo al articulo
6, apartado 4, del RGPD. Ello no seria 6bice para que los responsables del
tratamiento soliciten un consentimiento adicional para las nuevas operaciones
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4,

de tratamiento. Tampoco impediria que los legisladores contemplasen
excepciones adicionales, limitadas y especificas en el Reglamento sobre la
privacidad y las comunicaciones electronicas, por ejemplo, para permitir el
tratamiento con fines cientificos o estadisticos con arreglo al articulo 89 del
RGPD, o para proteger «intereses vitales» de las personas fisicas conforme al
articulo 6, apartado 1, letra d), del RGPD.

Por otro lado, el Reglamento sobre la privacidad y las comunicaciones electrénicas

deberia interpretarse de tal forma que se garantice que conceda un nivel de proteccion

igual o, en su caso, superior, al del RGPD.

OTROS ASPECTOS QUE PLANTEAN PREOCUPACIONES

Ademas de los aspectos mencionados anteriormente, el Grupo de Trabajo del Articulo 29 se
muestra preocupado por lo siguiente.

ES PRECISO AMPLIAR EL ALCANCE TERRITORIAL Y MATERIAL

22.

23.

La definicion del término «metadatos» es excesivamente restrictiva. Actualmente
el término se define en el articulo 4, letra ¢), como los «datos tratados en una red de
comunicaciones electronicas con el fin de transmitir, distribuir o intercambiar
contenido de comunicaciones electrénicas (el énfasis es nuestro). El uso de la palabra
«red» parece sugerir que solo los datos generados en el transcurso de la prestacién de
los servicios en la capa «inferior» de la red se considerarian «metadatos». Esto podria
implicar que los datos generados en el transcurso de la prestacién de un servicio OTT
quedarian excluidos de este ambito de aplicacion, lo que no resultaria deseable, y
probablemente tampoco se pretende, dada la intencion de ampliar el ambito de
aplicacion de la propuesta de Reglamento a los proveedores de servicios OTT. Para
abordar esta cuestion, la definicion de «metadatos de comunicaciones electronicas»
deberia modificarse para incluir todos los datos tratados con el fin de transmitir,
distribuir o intercambiar contenido de comunicaciones electrénicas.

Por otro lado, también es motivo de preocupacion que el ambito de aplicacion
territorial de la propuesta de Reglamento con respecto a las organizaciones sin
establecimiento en la UE solo abarque a los proveedores de servicios de
comunicaciones electronicas. A tenor de lo dispuesto en la propuesta de
Reglamento, el proveedor de un servicio de comunicaciones electrénicas que no esté
establecido en la Unién debera designar por escrito a un representante en la Union
(articulo 3, apartado 2). También se menciona en el considerando 9 que el
Reglamento sera de aplicacion al tratamiento por parte de proveedores de servicios de
comunicaciones electronicas, independientemente del lugar en que se efectie el
tratamiento. EI Grupo de Trabajo acoge con satisfaccidn esta aclaracién. No obstante,
puesto que la redaccién se limita a los proveedores de servicios de comunicaciones
electronicas, no queda claro en qué medida este alcance territorial se aplica a otra
clase de partes [por ejemplo, partes que interfieran con informacion emitida por los
equipos terminales de los usuarios finales o que la recopilen; véase el articulo 3,
apartado 1, letra c), junto con el articulo 8 de la propuesta de Reglamento]. Por
consiguiente, el Grupo de Trabajo sugiere que se modifique el articulo 3, apartados 2
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y 5, para incluir a los proveedores de guias accesibles al pablico, los proveedores de
programas informaticos que permiten comunicaciones electronicas y las personas que
envian comunicaciones comerciales de mercadotecnia directa o recopilan (otra)
informacion relativa a los usuarios finales o que esta almacenada en sus equipos
terminales, siempre que sus actividades estén dirigidas a usuarios en la UE (véase el
considerando 8 de la propuesta de Reglamento)®*.

DEBE REFORZARSE LA PROTECCION DE LOS EQUIPOS TERMINALES

Otro tipo de inquietudes tienen que ver con la insuficiente proteccién de los equipos

terminales en la propuesta de Reglamento.

24. En primer lugar, la propuesta de Reglamento sugiere erroneamente que es posible

otorgar un consentimiento valido a través de configuraciones no especificas del
navegador. EI Grupo de Trabajo reconoce que actualmente los usuarios finales se
ven desbordados por las solicitudes de consentimiento (considerando 22). La
configuracion de los navegadores (y de los programas informéaticos comparables
tienen un papel que desempefiar en la resolucion de este problema. No obstante, ya
que la configuracién general de los navegadores no estd concebida para aplicarse al
uso de una tecnologia de seguimiento en un caso en concreto, no es idénea para
otorgar consentimiento con arreglo al articulo 7 y el considerando 32 del RGPD
(puesto que el consentimiento no esta suficientemente fundamentado ni es
especifico).

El usuario final debe estar en condiciones de dar un consentimiento individual al
seguimiento para cada sitio web o aplicacion con diferentes finalidades (como por
ejemplo el intercambio en redes sociales o la publicidad). Un responsable del
tratamiento a cargo de varios sitios web o aplicaciones también podria solicitar el
consentimiento para todos los sitios o aplicaciones bajo su control, siempre que esta
solicitud de consentimiento se presente por separado.

Por otro lado, el responsable del tratamiento debe cumplir todas las demas
obligaciones relativas al consentimiento, incluida la obligacién de facilitar a los
usuarios informacion adecuada. Tanto en el caso de los navegadores como en el de
los responsables del tratamiento, esto implica que no seria valido que solo ofreciesen
una opcién de «aceptar todas las cookies», puesto que esto no permitiria a los
usuarios dar el consentimiento pormenorizado requerido. Sin embargo, deberia ser
posible que los navegadores permitiesen a los usuarios adoptar la decisién
fundamentada y consciente de aceptar todas las cookies, evitando asi que en el futuro
reciban solicitudes de consentimiento especificas de los sitios web que visiten.

El Grupo de Trabajo recomienda encarecidamente que el Reglamento sobre la
privacidad y las comunicaciones electronicas haga obligatorio que los navegadores

18 \éase el articulo 3, apartado 2, del RGPD: «El presente Reglamento se aplica al tratamiento de datos

personales de interesados que residan en la Union por parte de un responsable o encargado no establecido en la
Unidn, cuando las actividades de tratamiento estén relacionadas con: a) la oferta de bienes o servicios a dichos

interesados en la Unién, independientemente de si a estos se les requiere su pago, o b) el control de su

comportamiento, en la medida en que este tenga lugar en la Unidn». Esta obligacion podria incluir asimismo

excepciones similares a las establecidas en el articulo 27, apartado 2, del RGPD.
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apliguen mecanismos técnicos, como la norma Do Not Track, para garantizar que los
usuarios tienen verdadera capacidad de eleccion y control sobre la interferencia con
sus dispositivos™.

Mas importante aun, el Reglamento sobre la privacidad y las comunicaciones
electronicas debe garantizar que todos los responsables del tratamiento aceptan como
indicacién juridicamente vinculante del consentimiento o la denegacién tanto la
eleccion con respecto al almacenamiento de informacion en el dispositivo como un
indicativo DNT del navegador. Esto debe entenderse sin perjuicio de una posterior
orientacién del Grupo de Trabajo respecto de la conformidad de la norma DNT, entre
otros, con el principio de limitacion de la finalidad, una vez concluida la norma
(prevista para finales de 2017).

Los tipos de «consentimiento» implicitos, como hacer clic en el sitio web o
desplazarse por la pagina, no pueden invalidar las opciones con respecto al
almacenamiento y el indicativo DNT. Una ventaja importante de la utilizacién de esta
norma es que no se limita a la tecnologia de rastreo de cookies, sino que también se
extiende a otros tipos de seguimiento, como la huella digital de dispositivo.

Hacer legalmente obligatorio el cumplimiento de esta norma también resolvera el
problema que plantea el uso actual del término «terceros» en el articulo 10. Por lo
general, una pagina web o aplicacion contiene numerosos elementos, tanto del propio
sitio web como elementos externos. También es posible que un cddigo externo se
gjecute en el contexto del sitio web visitado, al tiempo que envia informacién a un
servidor de un tercero. Una primera parte puede suministrar una cookie de rastreo
cuando un usuario visita, por ejemplo, un sitio de redes sociales, que, a su vez,
también puede ser un tercero, cuando el mismo usuario visita otro sitio web que
incluye interaccién con dicho sitio de redes sociales. En todos estos casos,
independientemente de que se trate de «acceso» a la informacion del dispositivo del
usuario final o de «almacenamiento» de informacién en el mismo, esto constituye una
interferencia en el dispositivo, para la cual se requiere consentimiento (a menos que
sea de aplicacion una de las excepciones). En la norma DNT, esta situacion se aborda
utilizando los términos «en todo el sitio» y «en todo internet». Por consiguiente, para
mejorar la seguridad juridica de todas las partes interesadas, debe reformularse la
referencia a «terceros» incluida en el Reglamento sobre la privacidad y las
comunicaciones electrénicas para que abarque a todas las entidades con las que
interactUa un dispositivo (porque almacenan informacion en el dispositivo o acceden
a la informacién que este contiene).

A fin de que la norma Do Not Track sea compatible con el elevado nivel de
proteccion de la confidencialidad de las comunicaciones y la proteccién de datos
amparados por la Carta, el Reglamento sobre la privacidad y las comunicaciones
electronicas deberia especificar que las solicitudes de seguimiento a escala de
internet, a diferencia del seguimiento a escala de sitio, deben presentarse de manera
independiente y los usuarios deberian ser libres de aceptar o rechazar tales
solicitudes. Por otro lado, con el fin de proteger a los usuarios frente a solicitudes de

4 véase la URL: https://www.w3.org/TR/tracking-compliance/. El apartado 7 explica el modelo de excepcién y la
distincion entre excepciones a escala de sitio y de web. El apartado 6 contiene la informacion legible por maquina
que los responsables del tratamiento pueden facilitar por lo que respecta al requisito de informacion para obtener el
consentimiento.
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25.

consentimiento frecuentes, el Reglamento sobre la privacidad y las comunicaciones
electronicas deberia garantizar que la negativa a aceptar un seguimiento a escala de
internet por parte de una organizacion especifica (a través de la norma Do Not Track
o de una lista negra independiente) implique que dicha organizacién no pueda realizar
futuras solicitudes de consentimiento durante al menos seis meses. Esta horma no es
Obice para que dicha organizacién, cuando reciba la visita directa del usuario (es
decir, en calidad de primera parte), solicite el consentimiento en su propio sitio web
(es decir, una solicitud de consentimiento a escala de sitio). En la préctica esto
implica que, por ejemplo, un sitio de emision de video en tiempo real que suministre
cookies de rastreo podra solicitar el consentimiento cuando este usuario visite el sitio
de emision de video en tiempo real, pero no podra volver a solicitar el consentimiento
por un periodo de seis meses cuando el usuario haya denegado su consentimiento y
visite otros sitios web que contengan videos suministrados por el sitio web de emision
en tiempo real.

Por otro lado, la redaccién de la excepcion aplicable a la «medicion de la
audiencia en la web» es imprecisa. El articulo 8, apartado 1, letra d), de la propuesta
de Reglamento contempla una excepcion para la medicion de la audiencia en la web.
El primer punto de preocupacion es que este término es impreciso y podria
confundirse con la elaboracion de perfiles de usuario. La definicion deberia dejar
claro que no se puede recurrir a esta excepcién con fines de elaboracion de perfiles.
La excepcién deberia aplicarse exclusivamente a la analitica del uso necesaria para
analizar el rendimiento del servicio solicitado por el usuario, pero no a la anélitica de
usuarios (es decir, el andlisis del comportamiento de usuarios identificables de un
sitio web, una aplicacién o un dispositivo). Por consiguiente, no se puede recurrir a
esta excepcion en circunstancias en que los datos puedan vincularse a datos de
usuarios identificables tratados por el proveedor u otros responsables de tratamiento.
Por otro lado, su descripcién sugiere una aplicacién muy especifica desde el punto de
vista tecnoldgico. Por lo tanto, el término «medicion de la audiencia en la web»
deberia reformularse de una manera tecnolégicamente neutral para incluir también la
informacion analitica de uso similar obtenida de aplicaciones, tecnologia adherible al
cuerpo y dispositivos del internet de las cosas.

El Grupo de Trabajo sugiere tomar como inspiracion la excepcién prevista en la
legislacion neerlandesa, que se aplica si es estrictamente necesario para obtener
informacion sobre la calidad técnica o la eficacia de un servicio de la sociedad de la
informacion prestado y tiene un impacto minimo o nulo en la privacidad del abonado
o usuario final afectado [véase el articulo 11.7 bis, apartado 3, letra b), de la Ley de
telecomunicaciones neerlandesa]. Esta excepcion tiene en cuenta el hecho de que la
mayor parte de los datos recopilados a partir de los andlisis web o de aplicaciones
siguen siendo datos personales. Esto implica que el tratamiento de estos datos
también esté sujeto al RGPD y que, por ejemplo, la analitica del uso también puede
ser llevada a cabo por una organizacion externa, pero solo si:

i) dicha organizacion actia como encargada del tratamiento de datos;

ii) se celebra un acuerdo de encargado del tratamiento conforme con el RGPD;

iii) la tecnologia de andlisis utilizada evita la reidentificacion, incluida, por ejemplo,
la anonimizacién de las direcciones IP de los usuarios;
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iv) las cookies u otros datos especificos utilizados para el anélisis solo se pueden usar
para el sitio, aplicacion o tecnologia adherible al cuerpo de que se trate y no pueden
vincularse a otros datos identificables;

v) los usuarios tienen el derecho de exclusién voluntaria (véanse asimismo las
observaciones 17 y 50 del presente Dictamen).

Aungue si se cumplen estas condiciones no se requeriria consentimiento, aun asi los
responsables del tratamiento deben facilitar informacién adecuada a los usuarios, por
ejemplo a través de los campos de representacion del estado de seguimiento de la
norma Do Not Track™.

El Reglamento sobre la privacidad y las comunicaciones electronicas deberia
garantizar que las excepciones relativas al requisito de consentimiento sean
restrictivas y estén formuladas con precision. La redaccion de la excepcién al
requisito de consentimiento para la interferencia en dispositivos contemplada en el
articulo 8, apartado 1, letra c), es préacticamente idéntica a la redaccion actual
recogida en el articulo 5, apartado 3, de la Directiva sobre la privacidad y las
comunicaciones electronicas («en la medida de lo estrictamente necesario a fin de que
el proveedor de un servicio de la sociedad de la informacion preste un servicio
expresamente solicitado por el abonado o el usuario»), pero se ha omitido sin
explicacion la palabra fundamental «estrictamente». Esto suscita preocupacion por
dos motivos: por un lado, la disposicién de la Directiva sobre la privacidad y las
comunicaciones electrénicas ya ha generado un amplio debate en cuanto a su alcance
entre las autoridades de control y las organizaciones, y la supresién de la palabra
«estrictamente» no hara sino aportar menos seguridad juridica. Resulta preocupante
también porque el Grupo de Trabajo ya ha ofrecido orientacién en cuanto a la
interpretacion del término «estrictamente» en este contexto. ElI Grupo de Trabajo
sugirio la siguiente aclaracion en su Dictamen sobre la excepcion al consentimiento
de las cookies (WP 194):

«Una cookie es estrictamente necesaria para prestar una funcionalidad especifica al
usuario (o abonado): si las cookies no funcionan, la funcionalidad no se prestara y
dicha funcionalidad ha sido solicitada explicitamente por el usuario (0 abonado),
como parte de un servicio de la sociedad de la informacion.»*°

Por otro lado, el Grupo de Trabajo aclar6 que:
«las "cookies de terceros™ no suelen ser "estrictamente necesarias" para el usuario que

visita un sitio web, ya que suelen estar generalmente vinculadas a un servicio distinto
del servicio "solicitado especificamente” por el usuario»*'.

15 véase: Tracking Preference Expression (DNT), borrador del editor, 7 de marzo de 2016.

16 Grupo

de Trabajo del Articulo 29, WP 294, Dictamen 04/2012 sobre la exencidn del requisito de

consentimiento de cookies, adoptado el 7 de junio de 2012, url: http://ec.europa.eu/justice/data-

protectio

n/article-29/documentation/opinion-recommendation/files/2012/wp194 es.pdf.

7 1bidem.
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El Grupo de Trabajo afiadio que el uso de modulos de complementos de contenidos
sociales destinados a personas que no sean usuarios de una plataforma o sitio web
tampoco se consideraria estrictamente necesario.

Asimismo, aunqgue el articulo 6, apartado 1, letra b), de la propuesta de Reglamento
permite el tratamiento de datos de comunicaciones electronicas «cuando sea
necesario» por motivos de seguridad, el considerando 49 del RGPD exige que esto
sea en la medida estrictamente necesaria. Es posible que la omision de la palabra
«estrictamente» no haya sido intencionada, puesto que el considerando 21 de la
propuesta de Reglamento si menciona que no ha de solicitarse consentimiento para
interferir cuando sea «estrictamente» necesario. No obstante, la propuesta de
Reglamento brinda la oportunidad de aclarar ain méas que la prueba de necesidad en
el contexto del Reglamento debe interpretarse restrictivamente con respecto a todas
las excepciones. Por consiguiente, el Grupo de Trabajo sugiere que, en relacién con
todas las excepciones contempladas en el articulo 6 y el articulo 8, apartado 1, de la
propuesta de Reglamento, se afiada la palabra «estrictamente» antes de «necesario.

Por otro lado, el Reglamento sobre la privacidad y las comunicaciones electrénicas
deberia permitir explicitamente interferir en los equipos para instalar actualizaciones
de seguridad. El envio de actualizaciones de seguridad a través de internet es el
método preferido para instalar dichas actualizaciones en la mayoria de los
dispositivos de los usuarios finales. La instalacion de actualizaciones se considera una
interferencia en los equipos terminales. Existe un interés legitimo en garantizar que la
seguridad de estos dispositivos esta actualizada. Por consiguiente, los proveedores de
parches de seguridad deberian poder, en general, instalar las actualizaciones de
seguridad estrictamente necesarias sin el consentimiento del usuario final. No
obstante, no esta claro si esta interferencia puede acogerse a la excepcion a la
prohibicién de interferencia relativa a la «sociedad de la informacién» [articulo 8,
apartado 1, letra c)]. Deberia aclararse que la instalacion de actualizaciones de
seguridad esta permitida al amparo de esta excepcion, pero Unicamente en la medida
en que: i) las actualizaciones de seguridad vengan en paquetes discretos y no alteren
en forma alguna la funcionalidad de los programas informaticos del equipo (incluida
la interaccion con otros programas o configuraciones elegidos por el usuario); ii) se
informe de antemano al usuario final cada vez que se instale una actualizacion; vy iii)
el usuario final tenga la posibilidad de desactivar la instalacion automética de estas
actualizaciones.

MERCADOTECNIA DIRECTA

Otros temas de preocupacion estan relacionados con la insuficiente proteccion frente a la
mercadotecnia directa.

27. En primer lugar, resulta preocupante que el @mbito de la mercadotecnia directa sea
demasiado limitado. El articulo 4, apartado 3, letra f), de la propuesta de
Reglamento define «comunicaciones de mercadotecnia directa» como «toda forma de
publicidad, oral o escrita, enviada a uno o varios usuarios finales identificados o
identificables de servicios de comunicaciones electrénicas». El uso de la palabra
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«enviada» implica la utilizacion de medios de comunicacion tecnoldgicos que
conllevan necesariamente el transporte de una comunicacion, mientras que la mayor
parte de la publicidad en la web (a través de plataformas de redes sociales o en sitios
web) no conllevaria el «envio» de anuncios en sentido estricto. Este hecho también se
confirma con los ejemplos que se dan a continuacién en la definicion (SMS, correo
electrénico) y en el considerando 33. Todos ellos se refieren a formas bastante
tradicionales de comunicacién con fines de mercadotecnia, y, aun asi, el uso de
sistemas de llamada —bastante tradicionales— presumiblemente queda excluido del
ambito de aplicacion. El articulo y el considerando deberian modificarse para incluir
toda la publicidad «enviada, dirigida o0 presentada» a uno 0 varios usuarios
identificados o identificables. Por otro lado, debe garantizarse asimismo que la
publicidad comportamental (basada en los perfiles de usuarios finales) también se
considera comunicaciones de mercadotecnia directa dirigida a «uno o varios usuarios
finales identificados o identificables» (puesto que este tipo de publicidad esta
destinada a usuarios especificos e identificables).

Por otro lado, de acuerdo con el ambito de aplicacion propuesto de las
«comunicaciones de mercadotecnia directa», la proteccion otorgada por el articulo
16, apartado 1, se limitaria a los mensajes que contengan material publicitario y no
protegeria a las personas de otros mensajes enviados, dirigidos o presentados con
fines de mercadotecnia (como por ejemplo mensajes de generacion de oportunidades
de venta que persiguen el consentimiento, promocion de ideas politicas o preferencias
de voto, promocion de asociaciones benéficas u otras organizaciones sin animo de
lucro o de desarrollo general de marca de una organizacién). Asimismo, aungue no se
mencionan en la definicién, siguen utilizdndose aparatos de fax como método de
mercadotecnia directa. El articulo 4, apartado 3, letra f), deberia incluir, por tanto,
toda forma de publicidad, propaganda o promocion, también en el caso de las
organizaciones sin animo de lucro, y deberia incluir explicitamente los aparatos de
fax junto al correo electronico y los SMS [véase asimismo la sugerencia de aclaracion
de la observacion 43, letra a)]. Por dltimo, el considerando 32 establece que la
mercadotecnia directa incluye los mensajes enviados por los partidos politicos con
fines de propaganda politica. Debe actualizarse la redaccion para incluir a los
politicos y a los candidatos electorales que hacen propaganda de su candidatura.

En segundo lugar, la retirada del consentimiento para la mercadotecnia directa
no es gratuita y no es tan facil como su concesion. La posibilidad de retirar el
consentimiento con arreglo a la propuesta de Reglamento debe aclararse para
garantizar la coherencia y mejorar la proteccion de los destinatarios. El articulo 16,
apartado 6, de la propuesta de Reglamento prevé actualmente que se debe comunicar
a los destinatarios de mercadotecnia directa «la informacion necesaria [...] para que
estos puedan ejercer facilmente su derecho a retirar su consentimiento para recibir
nuevas comunicaciones de mercadotecnia» (el énfasis es nuestro). Este hecho se
confirma en el considerando 34. No obstante, del considerando 70 del RGPD se
desprende que, con arreglo a dicho Reglamento, los interesados no solo deben tener
derecho a oponerse al tratamiento con fines de mercadotecnia directa de manera
sencilla, sino a hacerlo también «sin coste alguno». Este término también se utiliza en
el articulo 16, apartado 2, de la propuesta de Reglamento, pero Unicamente en
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30.

relacién con la exclusién voluntaria de la mercadotecnia directa a partir de los datos
de contacto obtenidos en el contexto de una venta.

El articulo 7, apartado 3, del RGPD prevé que seréa tan facil retirar el consentimiento
como darlo, y que los interesados deben tener derecho a retirar su consentimiento en
cualquier momento. Por otro lado, en su Dictamen 04/2010 sobre la FEDMA
(WP174), el Grupo de Trabajo ya reconocid la importancia de ofrecer «un método
sencillo, efectivo, gratuito, directo y de fécil acceso para dejar de recibir»
mercadotecnia directa’®. Esta norma para la retirada del consentimiento deberfa
incorporarse en las disposiciones aplicables a la mercadotecnia directa en la propuesta
de Reglamento. Lo mismo es de aplicacion para el requisito recogido en el articulo 7,
apartado 3, del RGPD de que debe ser tan facil retirar el consentimiento como darlo
en cualquier momento.

En relacion con esto, deberia aclararse la forma de retirar el consentimiento o
excluirse voluntariamente de las Ilamadas con fines de mercadotecnia. Sobre la
base del articulo 16, apartado 4, los Estados miembros pueden decantarse por un
sistema de exclusion voluntaria para las llamadas de voz a voz con fines de
mercadotecnia. ElI Reglamento sobre la privacidad y las comunicaciones electronicas
deberia especificar el procedimiento para la retirada del consentimiento y para
excluirse voluntariamente de las Ilamadas con fines de mercadotecnia. El
considerando 36 especifica que conviene que los Estados miembros «puedan»
establecer o mantener sistemas nacionales de exclusién voluntaria. Sobre la base de
esta disposicidn, los Estados miembros, por tanto, podrian permitir una situacion en la
gue un usuario tuviese que excluirse voluntariamente ante cada proveedor de
comunicaciones. Tal aplicacion no protege a los usuarios frente a las molestias de una
comunicacién injustificada'® ni ofrece un mecanismo conforme con el RGPD para
retirar el consentimiento facilmente y en cualquier momento. Por consiguiente, el
Reglamento deberia especificar que todos los Estados miembros «deben» crear una
Lista Robinson de llamadas. Por otro lado, el Reglamento deberia especificar que los
destinatarios de llamadas de voz a voz deben disponer de dos opciones para retirar su
consentimiento: de cara a futuras Ilamadas de esa empresa u organizacion y la
posibilidad durante la llamada de inscribirse en una Lista Robinson nacional.

Otro aspecto que suscita preocupacion es que el uso de identidades falsas a la hora
de enviar comunicaciones de mercadotecnia directa no se prohibe
explicitamente. En el considerando 34 se sefiala que se prohibe «la ocultacion de la
identidad y el uso de identidades, domicilios 0 nimeros de contacto falsos a la hora
de enviar comunicaciones comerciales no solicitadas para fines de mercadotecnia

18 Grupo de Trabajo del Articulo 29, WP174, Dictamen 04/2010 relativo al «Cddigo de conducta

europeo de la FEDMA sobre la utilizacién de datos personales en la comercializacion directa»,
adoptado el 13 de julio de 2010, url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2010/wp174_es.pdf.

19 por ejemplo, el operador de telecomunicaciones BT registré en el Reino Unido 31 millones de llamadas
molestas en una semana. VVéase: http://www.bbc.com/news/business-38635921.
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directa». Sin embargo, en el articulo 16, apartado 6, simplemente se indica que los
usuarios finales deberan ser informados de «la identidad de la persona fisica o
juridica en nombre de la cual se transmite la comunicacion». Esta obligacion de
informar a los destinatarios de la identidad deberia complementarse con la
prohibicién de utilizar domicilios de contacto ocultos o falsos para fines de
mercadotecnia directa.

31. Esta cuestién guarda relacion con otro motivo de preocupacion: el requisito de
prefijo para las llamadas de mercadotecnia directa se presenta como una
alternativa al requisito de identificacion de la linea de contacto. Con arreglo al
articulo 16, apartado 3, se permiten las llamadas de mercadotecnia directa si la
persona que llama i) presenta la identificacion de una linea en la que se pueda
contactar a la persona fisica o juridica que efectda la llamada [articulo 16, apartado 3,
letra a)]; o ii) presenta un codigo o prefijo especifico que permita identificar que se
trata de una llamada de mercadotecnia [articulo 16, apartado 3, letra b)]. Aunque el
Grupo de Trabajo acoge con satisfaccion la obligacion contemplada en el articulo 16,
apartado 3, letra b), de utilizar un prefijo, opina que este requisito no aborda la misma
cuestion que trata la obligacion de identificacion de una linea de contacto del articulo
16, apartado 3, letra a). Mientras que la finalidad del requisito de prefijo es permitir al
destinatario identificar una llamada como llamada con fines de mercadotecnia
anticipadamente (y tomar medidas para bloquear estas llamadas), la del requisito de
identificacion de una linea de contacto es facilitar a los destinatarios (y a las
autoridades de control) una serie de medios para identificar al promotor de la
mercadotecnia y entrar en contacto con él. Esto es especialmente relevante en el caso
de las llamadas automatizadas, que presentan un fuerte desequilibrio entre las
posibilidades del responsable de la mercadotecnia para enviar llamadas molestas y las
posibilidades del destinatario para evitar tales llamadas. Asi, los requisitos no han de
ser alternativos, sino complementarios entre si.

CALENDARIO

32. El Grupo de Trabajo del Articulo 29 alaba a la Comisién Europea por reconocer la
necesidad de que la propuesta de Reglamento entre en vigor junto al RGPD en mayo
de 2018 para evitar incoherencias entre ambos actos legislativos. No obstante, sigue
siendo un motivo de preocupacién que se trata de un marco temporal ambicioso que
también requiere concluir el proyecto de CECE. Por consiguiente, el Grupo de
Trabajo solicita a todas las partes implicadas en el proceso legislativo que se
comprometan con el plazo de mayo de 2018.

OTRAS PREOCUPACIONES
En la presente seccion se trataran una serie de preocupaciones adicionales.

33. En primer lugar, al Grupo de Trabajo le preocupa la insinuacion de que las medidas
de conservacidn de datos no especificas son aceptables. La exposicion de motivos
sefiala que, con arreglo a la propuesta de Reglamento, los Estados miembros pueden
mantener o crear marcos nacionales de conservacion de datos que prevean, en
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particular, medidas de conservacion especificas (apartado 1.3). Tras la resolucién
Tele2/Watson® ha quedado patente que los marcos de conservacion que prevean
hipédtesis que no sean la de conservacion especifica no estan permitidos al amparo de
la Carta (y aun asi estan sujetos a importantes condiciones, como la de supervision), y
que un acceso generalizado a metadatos ha de verse como una violacion de la esencia
del articulo 7 de la misma manera que un acceso generalizado al contenido de una
comunicacién electrénica lo es (véase TJUE, Schrems, y considerando 94). La
formulacion de esta frase sugiere, por tanto, que los Estados miembros gozan de
cierto margen de maniobra con respecto a las medidas de conservacién de datos,
cuando en realidad no es asi. En relacion con esto, la propuesta de Reglamento no
concede un nivel de proteccion suficiente de los metadatos. Como se ha
mencionado en la observacion 10, el Grupo de Trabajo del Articulo 29 agradece el
reconocimiento de que los metadatos pueden revelar datos muy sensibles. No
obstante, los metadatos no reciben en la propuesta de Reglamento la proteccion que
cabria esperar tras este reconocimiento. Dado el caracter sensible de los metadatos en
particular, previamente a un andlisis con arreglo al articulo 6, apartado 2, letra c),
deberia llevarse a cabo una EIPD (véase asimismo la observacion 46).

34. En segundo lugar, la propuesta de Reglamento ampliaria excesivamente las
posibilidades de conservar datos. El articulo 11 de la propuesta de Reglamento
menciona el articulo 23, apartado 1, letras a) a €), del RGPD, a la hora de describir las
finalidades por las que los Estados miembros pueden limitar las obligaciones y los
derechos contemplados en los articulos 5 a 8 del Reglamento. El RGPD no prevé
tales limitaciones con respecto a categorias especiales de datos, en consonancia con
los riesgos elevados para los interesados. Aunqgue el articulo 15 de la Directiva sobre
la privacidad y las comunicaciones electronicas permite actualmente una limitacion
similar, las finalidades son méas reducidas. La nueva propuesta de Reglamento haria
posibles nuevas limitaciones con fines de «ejecucion de sanciones penales, incluida la
de proteccion frente a amenazas a la seguridad publica y su prevencion» [articulo 23,
apartado 1, letra d), del RGPD] y «otros objetivos importantes de interés publico
general de la Unién o de un Estado miembro, en particular un interés econémico o
financiero importante de la Unién o de un Estado miembro, inclusive en los &mbitos
fiscal, presupuestario y monetario, la sanidad pablica y la seguridad social» [articulo
23, apartado 1, letra e), del RGPD]. Estos fines no solo son nuevos en comparacién
con la Directiva sobre la privacidad y las comunicaciones electronicas, sino que el
altimo fin contemplado en el articulo 23, apartado 1, letra d), y el fin contemplado en
el articulo 23, apartado 1, letra €), estdn formulados de manera sumamente general.
Por consiguiente, se sugiere eliminar la referencia al articulo 23, apartado 1, letras a)
a e), del RGPD vy, en su lugar, mencionar Unicamente los fines contemplados en el
articulo 15 de la Directiva sobre la privacidad y las comunicaciones electrénicas.

35. La obligacion de informar a los usuarios sobre los riesgos de seguridad tiene un
alcance minimalista. EI Grupo de Trabajo acoge con satisfaccién que los
proveedores de servicios deban informar a los usuarios de los riesgos de seguridad y
las medidas para hacer frente a tales riesgos, como por ejemplo el cifrado (articulo 17

2 ECLI:EU:C:2016:970, URL: http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203.
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y considerando 37). No obstante, el titulo de la disposicion reza asi: «Informacion
sobre los riesgos de seguridad detectados». El hecho de que el titulo hable de riesgos
detectados sugiere que esta disposicion Unicamente atafie a las (posibles) violaciones
de la seguridad, mientras que la redaccién de la disposicion y el considerando
apuntan, mas bien, a la educacion general de los usuarios finales. Por ejemplo, si un
proveedor de servicios detecta que el dispositivo de un usuario esta infectado con un
programa malicioso y ha pasado a integrar una red zombi, esta disposicion parece
imponer directamente sobre el proveedor la obligacion de informar al usuario de los
riesgos resultantes. No obstante, el &mbito de esta disposicién podria aclararse y no
deberia limitarse a esta hipotesis especifica. Como minimo, la disposicién deberia
abarcar los riesgos de seguridad detectados en todos los equipos entregados al usuario
final por el proveedor como parte de la suscripcidn, como por ejemplo enrutadores y
dispositivos mdviles, e incluir instruccion sobre los riesgos de modificar la
configuracion establecida para proteger la privacidad de acuerdo con el principio de
privacidad desde el disefio.

El Grupo de Trabajo recomienda ampliar el &mbito de aplicacion para incluir a los
proveedores de programas informaticos que permiten comunicaciones electrénicas
(véase el considerando 8) y, posiblemente, a una nueva categoria: proveedores de
tecnologia esencial para proteger las comunicaciones, que no son proveedores de
servicios (p. ej. proveedores de tecnologia de cifrado). En el caso de esta Gltima
ampliacion, debe prestarse atencion a que esta obligacion no se solape con las
obligaciones de notificacion de violacion de la seguridad contempladas en otros
instrumentos como la Directiva sobre la seguridad de las redes y de la informacion® y
otros instrumentos juridicos relativos a los proveedores de certificados. Puesto que
esta Ultima categoria de proveedores de tecnologia normalmente no tienen un
contacto directo con los usuarios finales, debe explicarse asimismo como pueden
cumplir su obligacion de informacién conforme a esta disposicion.

36. El Grupo de Trabajo acoge con satisfaccion las disposiciones de los articulos 2 y 13,
que se aplicaran a servicios de comunicaciones interpersonales basados en nimeros.
Sin embargo, cuesta entender por qué los servicios de llamadas OTT
funcionalmente equivalentes no habrian de disponer de un nivel similar de
proteccion de la privacidad.

37. Asimismo, al Grupo de Trabajo le preocupa la falta de claridad en cuanto al
consentimiento pormenorizado en el caso de la basqueda inversa en guias. El
articulo 15, apartado 2, de la propuesta de Reglamento obliga a los proveedores a
obtener el consentimiento de los usuarios finales antes de habilitar funciones de
busqueda en relacion con los datos (véase asimismo el considerando 31). EI Grupo de
Trabajo acoge con satisfaccion la armonizacién del requisito de consentimiento por lo
que respecta a la inclusion en guias, pero lamenta la falta de pormenorizacion en

2 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comin de seguridad de las redes y sistemas de informacion en la Unién
(DO L 194 de 19.7.2016, p. 1-30), url: http://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.SPA

29


http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=uriserv:OJ.L_.2016.194.01.0001.01.SPA
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=uriserv:OJ.L_.2016.194.01.0001.01.SPA

relacién con las distintos tipos de blsquedas. La actual Directiva sobre la privacidad
y las comunicaciones electronicas permite que los Estados miembros exijan un
requisito de consentimiento independiente a efectos de la busqueda inversa, sobre la
base del articulo 12, apartado 3. Dicho articulo afirma que «[lo]s Estados miembros
podrén exigir que para cualquier finalidad de una guia publica distinta de la busqueda
de datos de contacto de personas a partir de su hombre v, si resulta necesario, de un
minimo de otros identificadores, se recabe el consentimiento especifico de los
abonados». Sobre la base de esta disposicion, en numerosos Estados miembros se
requiere un consentimiento independiente para las funcionalidades de busqueda
inversa, teniendo en cuenta los distintos niveles de identificabilidad y, por ende, de
capacidad de intrusion de las dos funcionalidades.

38. Otra cuestion, de caracter mas formal, es que el nivel de las multas no esta
armonizado para todas las infracciones del Reglamento. En la propuesta de
Reglamento, los Estados miembros estableceran normas sobre las sanciones
aplicables a las infracciones de lo dispuesto en el articulo 23, apartados 4 y 6, y el
articulo 24 de la propuesta de Reglamento. Lo mas coherente seria disponer dichas
normas también en el propio Reglamento sobre la privacidad y las comunicaciones
electronicas.

39. Por dltimo, la propuesta de Reglamento recurre a definiciones que pueden
convertirse en «blancos moviles». En una serie de conceptos clave, la propuesta de
Reglamento remite a otro instrumento juridico que actualmente se encuentra en fase
de proyecto: la propuesta de CECE [véase, por ejemplo, el articulo 4, apartado 1, letra
b)]. Dos ejemplos destacados de este hecho son la definicion de «usuario final», que
actualmente comprende a las personas fisicas y juridicas, y las definiciones de
«servicio de comunicaciones electrénicas» y «servicios de comunicaciones
interpersonales», que se reflejan en la propuesta de Reglamento en su articulo 4,
apartado 1, letra b) y, en el caso de la segunda definicion detallada ulteriormente en el
articulo 4, apartado 2, para incluir tipos de servicios excluidos especificamente en el
CECE?22. El presente Dictamen se fundamenta en el estado actual de las definiciones,
aunque es bastante probable que la propuesta de CECE o sus conceptos clave
cambien. Ello tendria implicaciones inmediatas también para el Reglamento sobre la
privacidad y las comunicaciones electronicas. Lo ideal es que todos los términos que
proceden del CECE se definan independientemente en el Reglamento sobre la
privacidad y las comunicaciones electrénicas; o, como minimo, la propuesta de
Reglamento deberia incluir una aclaracion cuando existan términos cuyas
definiciones se desvien de las contempladas en el CECE (p. €j., la inclusion, antes
mencionada, de «servicios secundarios» en la definicion de «servicio de
comunicaciones interpersonales»). No obstante, si esto no fuese posible, el Grupo de
Trabajo sugeriria a todas las partes involucradas en el proceso legislativo que velasen

22 por ejemplo, el articulo 4, apartado 2, de la propuesta de Reglamento afirma que un servicio de comunicaciones
electrénicas «englobaré los servicios que permiten la comunicacion interpersonal e interactiva como una mera
posibilidad secundaria que va intrinsecamente unida a otro servicio», mientras que el articulo 2, apartado 5, del
CECE excluye expresamente este tipo de servicios de la definicion. (EI CECE incluye el «servicio de
comunicaciones interpersonales» dentro de la categoria mas amplia de «servicio de comunicaciones electronicas»
en su articulo 2, apartado 4).
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por que tanto la propuesta de Reglamento como el CECE se debatieran y votaran
simultaneamente, a fin de que todas las partes interesadas puedan evaluar
correctamente el alcance y las implicaciones de los nuevos instrumentos.

5. SUGERENCIAS DE ACLARACION PARA GARANTIZAR LA
SEGURIDAD JURIDICA

Ademas de los aspectos tratados anteriormente, el Grupo de Trabajo también desea
destacar algunas disposiciones de la propuesta de Reglamento que se beneficiarian de una
aclaracion. Tales aclaraciones se consideran necesarias para mejorar la seguridad juridica
de todas las partes interesadas garantizando que el Reglamento sobre la privacidad y las
comunicaciones electronicas se interpretara y aplicara de manera uniforme en toda la UE.

ACLARACIONES SOBRE EL AMBITO DE APLICACION

40. Con respecto al ambito de aplicacion de la propuesta de Reglamento, el Grupo de
Trabajo sugiere las siguientes aclaraciones:

a.

El término «usuario final» deberia incluir a todos los usuarios
particulares. El articulo 2, apartado 14, del CECE define «usuario final»
como el usuario que no suministra redes publicas de comunicaciones 0
servicios de comunicaciones electrénicas disponibles para el publico. Deberia
aclararse que los particulares que contribuyan a redes —por ejemplo, a redes
en malla con sus enrutadores inalambricos— no estan excluidos del alcance
de la proteccion de la propuesta de Reglamento.

Deberia aclararse que el ambito de aplicacion territorial es extensivo a
todos los usuarios finales en la Unién. El articulo 3, apartado 1, letra a),
dispone que la propuesta de Reglamento es aplicable a la prestacion de
servicios de comunicaciones electronicas a los usuarios finales «en la Union»,
mientras que el articulo 3, apartado 1, letra c), dispone que es aplicable a la
proteccion de los equipos terminales de los usuarios finales «situados en la
Unidn» (el énfasis es nuestro). Esta situacién es variable en funcion de las
diversas versiones linglisticas; la version alemana no hace esta distincion,
mientras que otras, como la francesa, la espafiola o la neerlandesa, si. Del
considerando 9 se desprende claramente que la intencidn es que el alcance sea
amplio, independientemente de que los servicios se presten desde fuera de la
Uniodn o el tratamiento se produzca en la Unidn. Por consiguiente, se sugiere
eliminar la palabra «situados» del articulo 3, apartado 1, letra ¢), a fin de
hacer hincapié en este alcance amplio.

La propuesta de Reglamento Gnicamente parece proteger las
comunicaciones confidenciales en «transito», y no cuando estan
«almacenadas». El planteamiento actual de la propuesta de Reglamento es
centrarse en la proteccion de la transmision de las comunicaciones. Veéase,
por ejemplo, el considerando 15, que afirma que la prohibicion de la
interceptacion de datos de comunicaciones ha de ser aplicable durante su
transporte, es decir, hasta la recepcion del contenido de la comunicacion
electronica por el destinatario previsto. El alcance de esta proteccion se basa
en un marco conceptual de las comunicaciones que ha quedado desfasado. La
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mayor parte de los datos de comunicaciones permanecen almacenados en los
proveedores del servicio, incluso después de la recepcion. Deberia
garantizarse gque la confidencialidad de dichos datos sigue estando protegida.
Por otro lado, la comunicaciéon entre abonados de los mismos servicios
basados en la nube (por ejemplo, proveedores de correo web) frecuentemente
solo implicara un transporte muy reducido: el envio de un correo implicaria,
sobre todo, reflejar este hecho en la base de datos del proveedor, mas que
enviar realmente comunicaciones entre dos partes. El argumento de que esto
ya estaria cubierto por el RGPD no resulta convincente: la finalidad global de
la propuesta de Reglamento es proteger toda comunicacion confidencial,
independientemente de los medios técnicos de dicha comunicacion. Cabe la
posibilidad de que se trate de un mero error de redaccion, puesto que la
prohibicién contemplada en el articulo 5 se refiere al «almacenamiento» y al
«tratamiento».

Todos los puntos publicos de acceso inalambrico a internet deberian
estar incluidos en el &mbito de aplicacion. Puesto que el uso de puntos de
acceso inaldmbrico es comun, es ldgico que no haya duda alguna en cuanto a
la proteccion de la confidencialidad de las comunicaciones transmitidas a
través de dichos puntos de acceso inalambricos. Sin embargo, el Reglamento
fracasa en su intento de aclarar este aspecto, puesto que el ambito de
aplicacidn solo se extiende a las redes a disposicion de un «grupo indefinido
de usuarios finales» (considerando 13). Han de definirse los términos «grupo
indefinido de usuarios finales» y «grupo cerrado de usuarios finales». En
particular, debe aclararse que las redes inalambricas seguras (es decir, con
una contrasefia) también estan incluidas en el ambito de aplicacion, siempre
que esta contrasefia se facilite a un grupo de usuarios teéricamente indefinido
cuya identidad no pueda determinarse de antemano (p. €j., clientes de una
cafeteria, visitantes de un aeropuerto). El principio subyacente en este
contexto es que, en consonancia con el dictamen previo del Grupo de Trabajo
sobre la revision de la Directiva sobre la privacidad y las comunicaciones
electrénicas, Unicamente deberian estar exentos del instrumento sobre
privacidad y comunicaciones electrdnicas los servicios que se produzcan en
una situacion oficial o de trabajo y exclusivamente para fines laborales u
oficiales, o la comunicacién técnica entre organismos que no sean publicos u
organismos publicos exclusivamente, a fin de controlar procesos de trabajo o
empresariales, asi como el uso de servicios con fines exclusivamente
domésticos. (p. 8).

Los datos recopilados en el transcurso de una oferta de servicios digitales
de radiodifusién deberian estar amparados por la propuesta de
Reglamento. Habida cuenta del caracter delicado de los habitos de
visualizacion, puesto que revelan caracteristicas e intereses personales de los
usuarios, el Reglamento sobre la privacidad y las comunicaciones
electronicas deberia especificar (quizd mediante un considerando) que la
exclusion de los servicios que suministren «contenidos transmitidos mediante
redes [...] de comunicaciones electrénicas» de la definicién de «servicio de
comunicaciones electronicas» no implica que los proveedores de servicios
que ofrezcan tanto servicios de comunicaciones electrénicas como servicios
de contenidos queden fuera del &mbito de aplicacion de las disposiciones de
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la propuesta de Reglamento dirigidas a los proveedores de servicios de
comunicaciones electronicas. Esto es de especial relevancia ya que la
prestacion de servicios que suministren «contenidos transmitidos mediante
redes [...] de comunicaciones electronicas» esta excluida de la definicién de
«servicio de comunicaciones electrénicas» contemplada en la propuesta de
CECE (articulo 2, apartado 4).

f.  Por lo general, los datos de comunicaciones son datos personales. En el
considerando 4 se sefiala que los datos de comunicaciones pueden incluir
datos personales. Sin embargo, la mayoria de los datos de comunicaciones
son datos personales® y, en gran medida, datos de una naturaleza bastante
intima y sensible, por lo que deberia modificarse para afirmar que
generalmente los datos de comunicaciones son datos personales.

g. La comunicacion confidencial incluye los mensajes dentro de
plataformas. El considerando 1 explica que el principio de confidencialidad
se aplica a «los medios de comunicacién actuales y futuros». EI considerando
enumera a continuacion ejemplos de tales medios, entre los que se incluyen
«los mensajes personales transmitidos a través de las redes sociales». Es
probable que la finalidad de este ejemplo sea incluir los mensajes privados
entre usuarios de una red social (p. ej., Facebook o Twitter) o los mensajes
publicados en una cronologia que sean accesibles para un namero limitado de
personas, pero la redaccion no es lo suficientemente clara.

h. Como se aplica el Reglamento sobre la privacidad y las comunicaciones

electrénicas a la interaccion de maquina a maquina. Como se mencioné
en la observacién 9, el Grupo de Trabajo acoge con satisfaccion la ampliacion
de la proteccion a la interaccion de maquina a maquina. Sin embargo, esto
solo se menciona en el considerando 12 y no en un articulo correspondiente.
Esta proteccion es conveniente, ya que frecuentemente este tipo de
comunicaciones contiene informacion protegida por derechos de privacidad.
Por otro lado, una categoria restringida de comunicacion exclusiva de
maquina a maquina deberia estar exenta si esta no tiene repercusiones ni para
la privacidad ni para la confidencialidad de las comunicaciones, como por
ejemplo los casos en que dicha comunicacién se produce durante la ejecucion
de un protocolo de transmision entre componentes de una red (p. e€j.,
servidores, conmutadores) para informar reciprocamente de su estado de
actividad.

Un contexto especifico en el que la aplicacion de la propuesta de Reglamento
requiere una aclaracion es el &ambito de los sistemas de transporte inteligentes.
Se prevé que los vehiculos transmitiran por radiofrecuencia de manera
ininterrumpida datos que contengan un identificador Gnico. Sin la proteccion
adicional en la propuesta de Reglamento respecto a los datos de
comunicaciones, esto podria desembocar en un seguimiento continuado de

28 \/éase por ejemplo TJUE 6 de noviembre de 2003, C-101/01, apartado 4 (con respecto a un nimero
de teléfono), TIUE 19 de octubre de 2016, C-582/14 (Breyer), apartado 49 (con respecto a las
direcciones IP dinamicas) y CJUE 8 de abril de 2014, C-239/12 y C-594/12 (Digital Rights Ireland),
apartados 26 y 27 (con respecto al caracter delicado de los metadatos).
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los habitos de conduccion, los itinerarios y la velocidad de los conductores.
No obstante, el articulo 2, apartado 1, del CECE contiene una definicidn
nueva y ampliada de redes de comunicaciones. Estas incluyen los sistemas de
transmision que no cuentan con una capacidad de administracion centralizada
y que permiten el transporte de sefiales mediante ondas hertzianas. El
considerando 14 de la propuesta de Reglamento especifica que dichos datos
son datos de comunicaciones electronicas. Con arreglo al articulo 5 de la
propuesta de Reglamento, se prohibe todo tipo de interceptacién, seguimiento
0 almacenamiento de estos datos de comunicaciones, a menos que se aplique
una de las excepciones. Con todo, reviste interés tratar estos datos que
permiten a objetos, como automdviles auténomos y dispositivos, advertirse
de su proximidad o de otros riesgos. La cuestion es, por tanto, qué excepcion
se aplicaria en este caso. El consentimiento de los usuarios finales no es una
excepcion viable, porque podria acabar siendo necesario poder tratar estos
datos siempre. Por consiguiente, los proveedores deberian poder ampararse
en una excepcion especifica que permita a objetos, como automoviles
auténomos y dispositivos, advertirse de su proximidad o de otros riesgos.

ACLARACIONES EN CUANTO AL CONCEPTO Y LA APLICACION DEL CONSENTIMIENTO

41. Por lo que respecta al concepto y la aplicacion del consentimiento en la actual
propuesta de Reglamento, el Grupo de Trabajo sugiere las siguientes aclaraciones:

a.

Cbémo se aplicara el concepto de consentimiento en el contexto de las
personas juridicas. El considerando 3 sefiala que el Reglamento debe
garantizar que las disposiciones del RGPD también se aplican a los usuarios
finales que sean personas juridicas. Esto, segun el considerando, incluye la
definicion de consentimiento contemplada en el RGPD (véase asimismo el
considerando 18). Como ya se sefiald en la observacion 13, al Grupo de
Trabajo le complace la inclusion explicita de las personas juridicas en el
ambito de aplicacion del Reglamento, aunque no queda claro cdmo se va a
aplicar este principio en la practica. La definicion de consentimiento
contemplada en el RGPD requiere que este sea «informado» y que la
voluntad del interesado se manifieste «mediante una declaracion o una clara
accion afirmativa» (articulo 4, apartado 11, del RGPD). Debe aclararse
cuando puede considerarse de hecho que una persona juridica esta
«informada» y cudndo hay una manifestacion de tal voluntad por parte de una
persona juridica.

En este contexto, cabe sefialar que un empleador, en la mayoria de las
circunstancias, no puede dar su consentimiento en nombre de sus empleados
porque cuando un empleador requiere el consentimiento de un empleado, y
dado el equilibrio desigual de poder, existe un perjuicio real o potencial
derivado de no dar el consentimiento: tal consentimiento no es valido porque
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no se da libremente?®. En relacién con las empresas que entregan
dispositivos 0 equipos apersonas, la propuesta de Reglamento no incluye
una excepcion (adecuada) a la prohibicion de interferencia. Un ejemplo de
ello es cuando un empleador desea actualizar un teléfono de empresa. Otro
ejemplo es cuando un empleador ofrece a los empleados automoviles
arrendados y a efectos administrativos permite que un tercero recoja datos
sobre la localizacion a través de la unidad de a bordo del automdvil. En
ambos casos el empleador tiene interés en interferir en dichos dispositivos.

La interferencia no puede considerarse necesaria para la prestacion de un
servicio de la sociedad de la informacidn [articulo 8, apartado 1, letra )] ni
necesaria para medir la audiencia en la web [articulo 8, apartado 1, letra d)].
Esta situacion podria resolverse creando una nueva excepcion para incluir las
circunstancias en que i) el empleador entregue determinados equipos en el
contexto de una relacién laboral; ii) el empleado sea el usuario de dichos
equipos; y iii) la interferencia sea estrictamente necesaria para que el
empleado haga funcionar los equipos (lo que implica la aplicacién de los
principios de proporcionalidad y subsidiariedad por lo que respecta a la
recogida de datos). EI empleador solo podria interferir con el dispositivo de
los usuarios finales cuando se cumpliesen estas condiciones.

Mejora de los controles para detener las Ilamadas desviadas
automaticamente. El articulo 14 ofrece un control importante para que los
usuarios finales detengan el desvio automatico de llamadas por un tercero.
Esta proteccion puede mejorarse alin mas requiriendo también el
consentimiento del usuario final para iniciar el desvio de llamadas en primer
lugar.

ACLARACIONES EN CUANTO A LA LOCALIZACION Y OTROS METADATOS

42. El Grupo de Trabajo sugiere aclarar los siguientes puntos por lo que respecta a los
datos de localizacion y otros metadatos:

a.

El significado de «datos de localizacién que se generen en un contexto
distinto al de la prestacion de servicios de comunicaciones electrénicas»,
dentro del considerando 17, deberia aclararse. No queda claro si esto se
refiere a los datos de localizacién recogidos a través de, por ejemplo,
aplicaciones que utilizan los datos de la funcionalidad GPS de los
dispositivos inteligentes y/o generan datos de localizacion a partir de
enrutadores inaldmbricos cercanos, o a los datos de localizacién recogidos
mediante asistentes de navegacion de abordo u otras formas de generar datos
de localizacion. Esta falta de claridad crea inseguridad juridica en cuanto al
alcance de la obligacién. En cualquier caso, los datos de localizacion del
equipo terminal de una persona fisica se consideran datos personales y, por
ende, el tratamiento de dichos datos esta sujeto a las obligaciones del RGPD.

24 \/éase el Dictamen 15/2011 sobre la definicién de consentimiento (WP 187), el Dictamen 8/2001
sobre el tratamiento de datos personales en el contexto laboral (WP48) y el nuevo Dictamen sobre el
tratamiento de datos en el trabajo (adoptado al mismo tiempo que el presente Dictamen).
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b. Deberia aclararse que la mayor parte del tratamiento licito de datos de
localizacion y otros metadatos no requiere un identificador Unico. El
considerando 17 menciona los mapas térmicos como ejemplo de usos
comerciales de metadatos de comunicaciones electronicas por parte de los
proveedores de servicios de comunicaciones electronicas. No obstante, para
crear un mapa térmico basico no hacen falta identificadores Unicos, basta con
un simple recuento estadistico. Otro ejemplo mencionado en el considerando,
el uso de las estructuras y la presion ejercida sobre ellas, también puede
registrarse mediante determinados puntos de medicién, por ejemplo creando
estadisticas agregadas sobre el uso de torres de control del trafico para
obtener una estimacion de la presion sobre una ubicacion en un momento
dado, sin que sea necesario conocer también la identidad de las personas
conectadas.

Ademas, el considerando menciona como ejemplo mostrar los movimientos
del tréfico en ciertas direcciones durante un determinado periodo de tiempo,
para lo cual seria necesario un identificador unico que relacione las
posiciones de las personas en determinados intervalos de tiempo. Con este
ejemplo, el considerando parece legitimar el tratamiento ulterior de estos
datos en apoyo de los analisis de «macrodatos». La Unica condicién con
arreglo a la propuesta de Reglamento para este tipo de tratamiento es la
obligacién de llevar a cabo una evaluacion de impacto relativa a la proteccion
de datos cuando «sea probable que el tratamiento entrafie un alto riesgo para
los derechos y libertades de las personas fisicas». Esta condicion resulta
insuficiente. Por otro lado, contraviene la obligacion recogida en el articulo 6
de que este tipo de tratamiento solo podré efectuarse con el consentimiento de
los usuarios, y Unicamente si los datos no pueden anonimizarse, es decir, sin
ningln tipo de identificador Gnico. Frecuentemente los usuarios no pueden
negarse a que los proveedores de servicios de comunicaciones electronicas
recopilen los datos de su geolocalizacién, cuando dicha recopilacién es
técnicamente necesaria para transmitir la comunicacion al usuario o cuando
dicho tratamiento es necesario para prestar el servicio solicitado (p. ej.,
navegacion). En dictamenes previos, el Grupo de Trabajo ha concluido que
los datos de localizacion de este tipo de dispositivos inteligentes son datos
personales de naturaleza sensible, y que los beneficios de analizar estos datos
no prevalecen sobre los derechos de los usuarios a la proteccion de la
confidencialidad de los metadatos de sus comunicaciones, ni tampoco
prevalecen sobre sus derechos generales a la proteccion de datos al amparo
del RGPD. Por consiguiente, el considerando debe, como minimo, especificar
gue los proveedores deben cumplir las obligaciones que se desprenden del
articulo 25 del RGPD en caso de tratamiento ulterior de los datos de
localizacién u otros metadatos. Esto implica que, como minimo, han de
adoptarse las siguientes medidas:

i) el uso de seuddnimos temporales;

ii) la eliminacion de toda tabla de blsqueda inversa entre estos

seudonimos y los datos de identificacion originales;

iii) la agregacion hasta un nivel tal que los usuarios individuales ya

no puedan ser identificados a través de sus itinerarios especificos; y
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iv) la eliminacion de valores atipicos con respecto a los cuales la

identificacion seguiria siendo posible (todas estas medidas han de

aplicarse a la vez).
Por (ltimo, el Reglamento sobre la privacidad y las comunicaciones
electronicas debe obligar a las partes que participen en el tratamiento de los
datos de localizacién y otros metadatos a que hagan publicos sus métodos de
anonimizacién y agregacion ulterior, sin perjuicio de la confidencialidad
salvaguardada por la legislacion. Asi seria posible que tanto las autoridades
de control como el publico en general verificasen facilmente si el método
elegido es apropiado.

ACLARACIONES CON RESPECTO A LAS COMUNICACIONES NO SOLICITADAS

43. El Grupo de Trabajo sugiere aclarar los siguientes puntos por lo que respecta a las
comunicaciones no solicitadas:

a.

La formulacién de la prohibicion de la mercadotecnia directa sin
consentimiento. Actualmente, el articulo 16, apartado 1, de la propuesta de
Reglamento sefiala que los servicios de comunicaciones electronicas
«podran» utilizarse para el envio de comunicaciones de mercadotecnia
directa (con consentimiento), pero no contiene explicitamente la prohibicién
de enviar (dirigir o presentar) mercadotecnia directa sin consentimiento. Esta
situacion contrasta con el planteamiento de otras disposiciones, en las que
primero se formula una prohibiciobn para a continuacion enumerar
determinadas excepciones especificas. La redaccion actual sugiere un
planteamiento mas permisivo (que seguramente no sea el que se pretende). El
Grupo de Trabajo sugiere modificar ligeramente la redaccion del actual
articulo 13, apartado 1, de la Directiva sobre la privacidad y las
comunicaciones electrénicas: «la utilizacion por parte de personas fisicas o
juridicas de servicios de comunicaciones electronicas, incluidas llamadas de
voz a voz, sistemas de llamada automaética y comunicacion, incluidos los
sistemas semiautomaticos que conectan a la persona que recibe la Ilamada
con otra persona, fax, correo electronico u otro uso de servicios de
comunicaciones electrénicas con fines de presentar comunicaciones de venta
directa a usuarios finales solo se podra autorizar respecto de aquellos usuarios
finales que hayan dado su consentimiento previo».

El alcance de las disposiciones sobre las comunicaciones y llamadas de
mercadotecnia a los contactos existentes. El articulo 16, apartado 2, prevé
gue cuando una persona obtenga la direccion de correo electronico de un
cliente existente, esta podra utilizar esos datos de contacto para la
comercializacion directa ulterior de sus propios productos y servicios cuando
ofrezca de manera clara la oportunidad de oponerse de manera sencilla y
gratuita en el momento de la recopilacion y cada vez que se envie un
mensaje. Este supuesto se limita actualmente a los contactos comerciales
obtenidos «en el contexto de la venta de un producto o servicio» y para una
comercializacion ulterior de sus propios productos o servicios similares.
Habida cuenta de que las disposiciones sobre la mercadotecnia directa se
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aplican igualmente a las actividades promocionales sin fines comerciales (p.
ej., de asociaciones benéficas o partidos politicos), esta disposicion deberia
modificarse para que fuese igualmente de aplicacion a las organizaciones sin
fines comerciales que contacten a simpatizantes previos cuando promuevan
sus propios objetivos o ideales similares y el mismo derecho de oposicién
deberia aplicarse a las llamadas de mercadotecnia directa. Por otro lado,
deberia fijarse un plazo de validez de los «contactos de clientes existentes»
en las comunicaciones electronicas con fines comerciales, politicos o de
beneficencia, y este plazo deberia aplicarse también a las llamadas de
mercadotecnia directa. Cuando los Estados miembros hayan optado por un
sistema de oposicion a las llamadas de mercadotecnia de voz a voz, la
existencia de una relacién de «contacto de cliente existente» invalidara la
inscripcién en una Lista Robinson. En tales circunstancias, los usuarios
finales no disponen de una opcion efectiva para evitar las llamadas molestas
de empresas u organizaciones con las que hayan entrado en contacto alguna
vez pero con las que ya no deseen mantener una relacién. Por consiguiente,
como norma general, el Reglamento deberia especificar una validez para esta
excepcion del «cliente existente», por ejemplo uno o dos afios, en relacién
con las expectativas legitimas de los usuarios finales afectados.

c. La aplicacion de las normas sobre mercadotecnia directa a las personas
juridicas. El articulo 16, apartado 5, de la propuesta de Reglamento prevé
que los Estados miembros velaran por que el interés legitimo de los usuarios
finales que sean personas juridicas esté suficientemente protegido en lo que
se refiere a las comunicaciones no solicitadas. El articulo 13, apartado 5, de
la Directiva sobre la privacidad y las comunicaciones electronicas en vigor
describe los intereses legitimos de los abonados distintos de las personas
fisicas. No quedan claras las implicaciones de esta modificacion de la
redaccion. Deberia aclararse en los considerandos que esta modificacién no
es reflejo de la intencion de ofrecer un nivel de proteccion menor. En relacion
con este aspecto, la prohibicién en materia de mercadotecnia directa sin
consentimiento atafie a «los usuarios finales que sean personas fisicas y
hayan dado su consentimiento» (el énfasis es nuestro). Deberia aclararse que
también se incluyen las personas fisicas «que trabajen para» personas
juridicas. Por otro lado, no se requeriria consentimiento para ponerse en
contacto con personas juridicas a través de informacion de contacto genérica
gue hayan hecho publica a tales efectos (p. €j., «info@companyname.eu).

d. La aplicacion de las normas sobre mercadotecnia directa a aquellos que
actian en calidad de representante (politico): tal como esta redactado, el
articulo 16 podria impedir que se envien a representantes electos ciertas
comunicaciones en las que se eshbocen inquietudes o intereses comerciales.
Deberia aclararse que el Reglamento no impide este tipo de comunicaciones.

ACLARACIONES CON RESPECTO A LA APLICACION DE INSTRUMENTOS EN MATERIA DE
DERECHOS FUNDAMENTALES
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44. Deberia aclararse en mas detalle la aplicacion de la Carta y el CEDH a la
legislacion nacional de conservacion de datos. El considerando 26 contempla que
cualquier medida tomada por los Estados miembros para proteger el interés publico,
como las medidas legales de interceptacion, ha de ser conforme con la Carta (ademas
de con el CEDH), lo que resulta conveniente, ya que se ajusta al razonamiento en
Tele2/Watson de que cualquier excepcion nacional a las protecciones en materia de
tratamiento de datos del Derecho de la UE estd supeditada a la Carta (y las
infracciones a través de las legislaciones nacionales pueden, por tanto, llevarse ante el
Tribunal de Justicia de la UE). Sin embargo, el articulo 11 de la propuesta de
Reglamento simplemente sefiala que las limitaciones del ambito de aplicacién de los
articulos 5 a 8 de la propuesta de Reglamento deben respetar en lo esencial los
derechos y libertades fundamentales y ser una medida necesaria y proporcionada.
También deberia incluirse una referencia explicita a la Carta y al CEDH en este
punto.

45. El hecho de que la confidencialidad de las comunicaciones también esta
protegida en virtud del articulo 8 del CEDH. En el apartado 1.1 de la exposicion de
motivos, asi como en el considerando 1, se explica que la propuesta de Reglamento
aplica el articulo 7 de la Carta. Este hecho se repite en el considerando 19. Sin
embargo, el derecho fundamental a las comunicaciones confidenciales no solo esta
protegido en la disposicion citada, sino también por el articulo 8 del CEDH. La
inclusion de una referencia explicita en uno de los articulos de la propuesta de
Reglamento vendria a confirmar asimismo que cualquier jurisprudencia pertinente del
Tribunal Europeo de Derechos Humanos habré de tenerse en cuenta también a la hora
de evaluar el Reglamento (final). Referencia que, por cierto, ya se incluye en los
considerandos 20 (en relacion con los equipos terminales) y 26 (en relacion con la
interceptacién ilicita), y se respalda asimismo en las consideraciones del apartado 2.1
de la exposicion de motivos (sobre la relacion entre la Carta y el CEDH en el
contexto de las personas juridicas), pero no en ninguno de los articulos pertinentes,
como el articulo 11, apartado 1.

OTRAS ACLARACIONES

46. Deberia aclararse que las obligaciones con arreglo al RGPD, como por ejemplo en
relacion con el régimen aplicable a la violacién de la seguridad de los datos y la
evaluacién de impacto relativa a la proteccion de datos, siguen siendo de
aplicacion cuando las partes traten datos personales en el contexto de los datos de
comunicaciones electronicas. Ya que se menciona en el considerando 5 que la
propuesta de Reglamento constituye una lex specialis en relacion con el RGPD y que
el tratamiento de datos de comunicaciones electronicas solo debe permitirse con
arreglo a la propuesta de Reglamento, cabria preguntarse si determinadas
obligaciones contempladas en el RGPD también se aplican en el contexto de la
propuesta de Reglamento. Esto es asi especialmente cuando podria interpretarse que
la propuesta de Reglamento dispone determinada obligacion también cubierta por el
RGPD. He aqui algunos ejemplos ilustrativos:

i) la propuesta de Reglamento obliga a notificar determinados riesgos de
seguridad «detectados» (articulo 17) (véase asimismo la observacion 35),
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47.

48.

pero el RGPD incluye un régimen de notificacion de las violaciones de la
seguridad de los datos (articulos 33 y 34);

il) la propuesta de Reglamento menciona que la realizacién de una EIPD y la
consulta con la autoridad de control en consonancia con el RGPD son
obligatorias en determinadas circunstancias [considerandos 17 y 19; y
articulo 6, apartado 3, letra b)], al tiempo que el RGPD ya establece cuando
ha de realizarse una EIPD y cuando se requiere la consulta (articulos 5y 36);
y

iii) no se menciona expresamente que, aunque se cumplan las condiciones
necesarias de una excepcién a la prohibicién de tratamiento con arreglo al
articulo 5 de la propuesta de Reglamento, sigue siendo necesario cumplir
todas las obligaciones pertinentes recogidas en el RGPD por lo que respecta
al tratamiento de datos personales y se prohibe cualquier otro tratamiento con
arreglo al RGPD. Deberia aclararse que, por consiguiente, la prueba de
compatibilidad establecida en el articulo 6, apartado 4, del RGPD no es de
aplicacién.

IV) La propuesta de Reglamento no prevé mecanismos de certificacion similares
a los contemplados en los articulos 42 y 43 del RGPD. Puesto que el ambito
de aplicacion del articulo 42 del RGPD se limita, en sentido estricto, a la
creacion de mecanismos de certificacion en materia de proteccion de datos y
de sellos y marcas de proteccién de datos a fin de demostrar el cumplimiento
de lo dispuesto en el RGPD, deberia examinarse la pertinencia de introducir
una disposicion comparable para permitir la certificacion de la conformidad
de operaciones de tratamiento, normas, productos o servicios con el
Reglamento sobre la privacidad y las comunicaciones electrénicas.

Para garantizar que esta falta de claridad no se utilice como argumento para disminuir
el nivel de proteccion otorgado por la propuesta de Reglamento, deberia dejarse claro
que los responsables del tratamiento también deben cumplir el RGPD en todos los
casos.

Por otro lado, deberia aclararse que el requisito para la retirada del consentimiento
también se aplica en el contexto de la interferencia en equipos terminales. El
articulo 8, apartado 1, letra b), de la propuesta de Reglamento prevé la posibilidad de
interferir en los equipos terminales de los usuarios finales cuando estos hayan dado su
consentimiento. El articulo 9, apartado 3, exige que se ofrezca a los usuarios finales la
posibilidad de retirar su consentimiento en cualquier momento, pero esto solo se
aplica al consentimiento para el analisis de los metadatos y el contenido. Deberia
aclararse que esta obligacion es extensiva a la interferencia en los equipos terminales.

En relacion con esta cuestidn, deberia aclararse que el recordatorio de la posibilidad
de retirar el consentimiento también se aplica al consentimiento dado a través de
la configuracion del navegador. El articulo 9, apartado 3, exige que se recuerde a
los usuarios finales la posibilidad de retirar su consentimiento en cualquier momento
a intervalos regulares de seis meses. Aunque el Grupo de Trabajo cree que la
configuracion general de los navegadores y demas programas informaticos, como los
sistemas operativos, las aplicaciones y las interfaces informaticas para los
dispositivos conectados a la internet de las cosas (es decir, sin partir de controles
pormenorizados especificos) no pueden constituir una medida vélida para dar el
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49.

50.

51.

52.

53.

consentimiento, ya que la configuracion general no es apropiada para dar
consentimiento especifico ante una situacion especifica (véase la observacion 24), los
ajustes por defecto deberian ser intuitivos (véase la observacion 19). Si esto se
mantiene en la propuesta de Reglamento, las configuraciones deben ser lo
suficientemente pormenorizadas como para controlar todo tratamiento de datos que el
usuario consienta y abarcar cada una de las funcionalidades del equipo que pueda
traducirse en un tratamiento de datos. Por otro lado, el usuario final deberia recibir un
recordatorio de la posibilidad de cambiar estos ajustes como minimo a intervalos
regulares de seis meses.

Es bien recibido que la propuesta de Reglamento exija que los programas
informaticos ya comercializados informen al usuario final de sus opciones de
configuracion de confidencialidad (articulo 10). No obstante, no queda claro como
aplicar efectivamente este aspecto a los productos antiguos y a otros que ya no son
compatibles Ademas, deberia aclararse como se va a aplicar esta obligacion en el
caso de los programas informaticos de cddigo abierto que se desarrollan de manera
abierta y descentralizada.

Deberia aclararse que el ofrecimiento de la posibilidad de bloquear las cookies (de
terceros) con arreglo al articulo 10 de la propuesta de Reglamento prevalece
sobre la excepcién para la medicién de la audiencia en web del articulo 8,
apartado 1, letra d). En otras palabras: aunque un sitio web pueda emplear métodos
analiticos para la medicion de la audiencia en la web con arreglo al articulo 8,
apartado 1, letra d), los usuarios deberian seguir teniendo el derecho de bloquear tales
tecnologias de seguimiento en su navegador.

La definiciébn de sistemas (semi)automatizados de llamada y comunicacién
deberia aclararse. La definicion de este término en el articulo 4, apartado 3, letra h),
de la propuesta de Reglamento contiene una referencia al propio término en la
segunda parte de la frase («incluidas las llamadas efectuadas mediante sistemas
automatizados de llamada y comunicacion que conectan a la persona llamada a otra
persona»). Se sugiere eliminar esta Gltima frase de la definicion y modificar la
definicion del articulo 4, apartado 3, letra g), para incluir las llamadas efectuadas con
la ayuda de sistemas de comunicacion semiautomatizados, como por ejemplo
marcadores automaticos, que conectan a la persona llamada a otra persona.

Deberia aclararse la informacion que «forma parte de la suscripcion a un
servicio». En el considerando 14 se menciona que los metadatos de comunicaciones
electronicas «pueden incluir informacion que forme parte de la suscripcion al servicio
cuando esa informacion se trata para transmitir, distribuir o intercambiar contenido de
comunicaciones electronicas». No queda clara cual es la intencion de esta
formulacion.

Deberia aclararse la aplicabilidad de los mecanismos de coherencia y cooperacion.
En el considerando 38 se sefiala que la propuesta de Reglamento se basa en el
mecanismo de coherencia del RGPD. Ademas, el articulo 18, apartado 1, prevé que
los capitulos VI y VII del RGPD seran de aplicacion mutatis mutandis. En el articulo
19 se sefiala asimismo que el Comité Europeo de Proteccién de Datos («CEPD»)
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ejercera las funciones previstas en el articulo 70 del RGPD. Aunque la aplicacion de
estas disposiciones estd relativamente clara, no puede descartarse que surjan
cuestiones de interpretacion con respecto a los conceptos clave de los mecanismos de
coherencia y cooperacién del RGPD. Por ejemplo, el mecanismo de la autoridad
principal se aplica a aquellos casos en que exista «tratamiento transfronterizo»
(articulo 56, apartado 1, del RGPD): no queda claro como se aplica en caso de
interferencia de equipos terminales o andlisis de contenido o metadatos con arreglo a
la propuesta de Reglamento. Por ello, conviene aclarar la aplicacion de estos
conceptos clave en un considerando y hacer hincapié en que cualquier cuestién
pendiente en cuanto a la aplicabilidad de dichos capitulos del RGPD, en el contexto
de la propuesta de Reglamento, se resolvera interpretando las disposiciones de estos
capitulos en consonancia con su intencién. Por otro lado, resultaria recomendable
aclarar que el articulo 70 se aplica mutatis mutandis al Comité Europeo de Proteccién
de Datos en el contexto de la propuesta de Reglamento (aspecto que actualmente no
figura en el considerando).

* k%
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