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SHRNUTI

Pracovni skupina vitd navrh nafizeni o soukromi a elektronickych komunikacich, ktery
ptedlozila Evropska komise dne 10. ledna 2017. Pracovni skupina vitd volbu narizeni jako
regula¢niho nastroje. Zajisti to jednotna pravidla v celé EU a vyjasni situaci pro dozorove
ufady a obdobné organizace. Pomiize to rovnéz zajistit soudrznost s obecnym nafizenim o
ochrané osobnich tdaji. Tato soudrznost je dale podpofena rozhodnutim uéinit stejny organ,
ktery je odpovédny za monitorovani souladu s obecnym nafizenim o ochrané osobnich
udaji, odpovédnym za prosazovani pravidel tykajicich se soukromi a elektronickych
komunikaci.

Zaroven je pozitivni volba (zachovani) dopliikového pravniho nastroje. Ochrana divérné
komunikace a koncovych zafizeni ma zvlastni charakteristiky, které obecné nafizeni o
ochran¢ osobnich udajii neupravuje. Pokud jde o tyto druhy sluzeb, jsou tedy zapotiebi
doplitkova ustanoveni, aby se zajistila odpovidajici ochrana zakladniho prava na soukromi a
davérny charakter sd€leni, véetné diveérnosti koncovych zatizeni. V tomto ohledu pracovni
skupina velmi podporuje zasadovy pfistup zvoleny v navrhovaném nafizeni, jenz spociva v
obecnych zakazech a omezenych vyjimkéach a cileném uplatiiovani konceptu souhlasu.

Pracovni skupina vita rozsifeni pisobnosti navrhovaného nafizeni na poskytovatele sluzeb
»Over-The-Top*“ (OTT), sluzeb, které jsou funkéné rovnocenné tradi¢néj$im komunikaénim
prostiedktim, a maji tedy obdobny potencial dopadu na soukromi osob v EU a na jejich pravo
na duveérnost sdéleni. Je rovnéz pozitivni, Ze se navrhované nafizeni jednoznacné vztahuje na
obsah a souvisejici metadata a uznava, ze metadata mohou odhalit velmi citlivé idaje.

Pracovni skupina vSak také uvadi ¢tyfi body, které k nimz ma vazné vyhrady. Pokud jde o
sledovani umisténi koncovych zafizeni, podminky, za kterych je analyza obsahu a
metadat pripustna, standardni nastaveni koncovych zafizeni a softwaru a takzvané
stracking walls“, navrhované nafizeni by snizilo uroven ochrany poskytované podle
obecného natizeni o ochrané osobnich tdaji. V tomto stanovisku pracovni skupina predklada
konkrétni navrhy s cilem zajistit, aby nafizeni o soukromi a elektronickych komunikacich
zaru€ilo stejnou nebo vys§i aroven ochrany odpovidajici citlivé povaze dat komunikaci
(obsahu i metadat).

Pokud jde o sledovani prostiednictvim Wi-Fi, v zavislosti na okolnostech a tucelu
shromazd’ovani udaji bude takovéto sledovani podle obecného natfizeni o ochrané osobnich
udajt pravdépodobné bud’ podléhat souhlasu, nebo mtze byt provadéno pouze v piipade, ze
budou shroméazdéné udaje anonymizovany. V tomto druhém pifipadé musi byt splnény
nasledujici ¢tyfi podminky: Gcel shromazd’ovani udaju z koncového zafizeni je omezen na
Cisté statistické pocitani, sledovani je omezeno v Case a prostoru na rozsah nezbytné nutny pro
dany tcel, udaje budou neprodlené poté vymazany nebo anonymizovany a existuji ucinné
moznosti neucastnit se takovéhoto shromazd’ovani. Evropska komise se vyzyva, aby
podpofila technickou normu pro mobilni zafizeni tykajici se automatické signalizace namitky
vici tomuto sledovani.

Pokud jde o analyzu obsahu a metadat, vychozim bodem by mélo byt, Ze je zakazano
zpracovavat data komunikaci bez souhlasu vSech koncovych uzivatelti (odesilateltd a
pfijemcti). Aby mohly poskytovatelé poskytovat sluzby, které uzivatel vyslovné pozaduje,
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naptiklad funkce vyhledavani a indexovani nebo sluzby pievodu textu na fe¢, méla by
existovat vnitrostatni vyjimka pro zpracovani obsahu a metadat pro Cist¢ osobni ucely
samotného uZivatele.

Pokud jde o souhlas se sledovanim, pracovni skupina vyzyva k vyslovnému zékazu tzv.
»tracking walls®, tj. volby ,,ber nebo nech byt“, ktera nuti uzivatele souhlasit se sledovanim,
pokud chtéji mit piistup ke sluzbé.

V neposledni fadé pracovni skupina doporucuje, aby koncova zafizeni a software musely
standardné nabizet nastaveni ochrany soukromi a davat uzivatelim jasnou moZznost
potvrdit nebo zmeénit tato standardni nastaveni béhem instalace. Nastaveni musi byt snadno
pristupna béhem pouzivani. Uzivatelim musi byt povoleno signalizovat konkrétni obsah
prostfednictvim nastaveni jejich internetového prohlizece. Nastaveni ochrany osobnich udaju
by nemélo byt omezeno na zasah tietich stran ani na tzv. ,,cookies®. Pracovni skupina velmi
doporucuje, aby se dodrzovani normy Do Not Track (Nesledovat) stalo povinnym.

Pracovni skupina také urcila dalsi body, k nimz ma vyhrady, naptiklad v souvislosti s oblasti
pusobnosti, ochranou koncovych zafizeni a pfimym marketingem. V neposledni tfade
pracovni skupina urcila otdzky, které si zaslouzi vyjasnéni, s cilem lépe chranit koncové
uzivatele a nastolit vetsi pravni jistotu pro vSechny z(¢astnéné strany.
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UvoD

Pracovni skupina pro ochranu udaji zfizend podle ¢lanku 29 (dale jen ,,pracovni
skupina® nebo ,pracovni skupina podle ¢lanku 29°) vitd navrhované nafizeni
Evropské komise (EK) tykajici se soukromi a elektronickych komunikaci (dale jen
»,havrhované nafizeni“ nebo ,,navrhované nafizeni o soukromi a elektronickych
komunikacich®)!, které ma nahradit smérmici o soukromi a elektronickych
komunikacich (dale jen ,,smérnice o soukromi a elektronickych komunikacich)z.

Mnoho aspektli navrhovaného nafizeni je kladnych a pfedstavenim navrhovaného
nafizeni podnikla Evropsk4 komise vyznamny krok. Navrhované natizeni vS§ak muze
byt dale vylepSeno. Pfisp€lo by to nejen k lepSi ochrané koncovych uzivatell, ale
prineslo by to také vétsi pravni jistotu pro vSechny zucastnéné strany.

Pracovni skupina chce tedy nadnést nckolik bodi, k nimz méa vyhrady a jez
doporucuje vyjasnit v Evropském parlamentu a Rad€ ministri pfi projednavani
navrhovaného nafizeni. Toto stanovisko nejdiive posoudi kladné aspekty
navrhovaného nafizeni a poté zdlrazni problematické otazky a body, které je tfeba

vyjasnit.

KLADNE ASPEKTY NAVRHOVANEHO NARIZENI

HARMONIZACE V RAMCI CELE EU, SJEDNOCENI POKUT A VYLUCNE PROSAZOVANI PRAVA
URADY PRO OCHRANU UDAJU

Pracovni skupina vita volbu na¥izeni jako regulaéniho nastroje. Zajisti to jednotna
pravidla v ramci celé EU (s urCitymi vyjimkami, které budou pojednany nize).
Vyjasni to situaci pro dozorové urady a obdobné organizace. S ohledem na klic¢ovou
Glohu, kterou hraje obecné nafizeni o ochrané osobnich udaji® v navrhovaném
nafizeni, to navic pomuze zajistit soudrznost mezi obéma ndstroji. Zaroven je
pozitivni volba (zachovani) dopliikového pravniho nastroje. Ochrana davérné
komunikace a koncovych zatizeni ma zvlastni charakteristiky, které obecné natizeni o

ochran¢ osobnich udaji neupravuje. Pokud jde o tyto druhy sluzeb, jsou tedy

! Navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrang osobnich tdajii v

elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych
komunikacich), 2017/0003 (COD), viz internetové stranky
(http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241).

2 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovéni osobnich tudajti a
ochran€ soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich),

Ut. vést. L 201, 31.7.2002, s. 37-47, viz internetové stranky (http:/eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:32002L.0058).

® Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v

souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné

natizeni o ochrang& osobnich udajt), U. vést. L 119/1, 4.5.2016, s. 1-88, viz internetové stranky (http://eur-
lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A32016R0679).
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zapotiebi dopliikova ustanoveni, aby se zajistila odpovidajici ochrana tohoto
zékladniho prava. V této souvislosti pracovni skupina rovnéz podporuje zasadovy
pristup zvoleny v navrhovaném nafizeni, jenZ spoc¢iva v obecnych ziakazech a
omezenych vyjimké&ch, a domniva se, Ze je zapotiebi se vyhnout zavedeni
otevienych vyjimek v souladu s ¢lankem 6 obecného natfizeni o ochrané osobnich
udajt, a zejména ¢l. 6 pism. f) uvedeného natizeni (z divodu opravnénych zajmii).

Prosazovani téchto pravidel stejnym orginem, ktery odpovida za monitorovani
souladu s obecnym naiizenim o ochrané osobnich udaji, dale podpofi soudrznost
mezi obéma nastroji. S ohledem na vztah mezi ochranou osobnich tdaji a ochranou
divérné komunikace a koncovych zafizeni je uzitecné, aby prosazovani ustanoveni
navrhovaného nafizeni bylo svéfeno stejnému dozorovému uradu, ktery prosazuje
obecné nafizeni o ochran¢ osobnich udaji (38. bod odivodnéni a clanek 18
navrhovaného natfizeni). Kromé toho judikatura Soudniho dvora Evropské unie
(SDEU)* potvrzuje, Ze je zasadni, aby dozorovy Gfad byl nezavisly, jak stanovi
¢lanek 7 Listiny. Z praktického hlediska by to vSak vedlo k vyznamnému navyseni
prace ufadli pro ochranu daji bez jakékoli zaruky splnéni ukolu, pokud nebude
navysen rozpodet. Ufady pro ochranu tdajo tedy vitaji 38.bod odivodnéni
navrhovaného natizeni, ktery zdiraziuje, Ze kazdému dozorovému tGfadu by mély byt
poskytnuty dodate¢né finan¢ni a lidské zdroje, prostory a infrastruktura potfebné pro
ucinné plnéni jeho tkolt podle nového nafizeni. Rovnéz vitaji, ze ¢l. 18 odst. 2
stanovi pravni zaklad pro spolupraci mezi dozorovymi ufady zfizenymi podle
navrhovaného nafizeni a wvnitrostaitnimi regulacnimi organy zfizenymi podle
navrhované smeérnice, kterou se stanovi evropsky kodex pro elektronické komunikace
(dale jen ,,evropsky kodex pro elektronické komunikace*)°.

Vzhledem k Uzkému vztahu mezi navrhovanym nafizenim a obecnym nafizenim o
ochran¢ osobnich udaji je sjednoceni pokut podle navrhovaného narizeni s
obecnym na¥izenim o ochrané vidaji také vitano. Cinnosti, které spadaji do oblasti
pusobnosti navrhovaného nafizeni, jsou dosti citlivé a zahrnuji mimo jiné zasahovani
do divérnych sdéleni a koncovych zatizeni. Vyse pokut by méla byt pfiméfena t€émto
citlivym souvislostem. Tyto souvislosti jsou také diivodem, pro¢ je harmonizace v
ramci EU dilezita, aby byla zajiSténa stejnd vysoka Uroven ochrany napfi¢ celym
regionem. Clanek 23 navrhovaného nafizeni stanovi i¢inné pokuty za porusovani
nafizeni, v obdobné vysi jako pokuty stanovené pro porusovani pravidel podle
obecného nafizeni o ochrané osobnich udaji, s vyjimkou nékterych bodl (viz
poznamka 38).

Vyjmuti konkrétnich pravidel, jak oznamovat porusSeni zabezpeceni udaju z
téchto pravnich predpisi, je tfeba také uvitat, nebot’ zamezi zbyte¢nému piekryvani s

4 Viz napf. rozsudek Soudniho dvora ze dne 6. fijna 2015, Safe Harbour, C-362/14, ECLI:EU:C:2015:650, bod 41,
a rozsudek Soudniho dvora ze dne 21. prosince 2016, Tele2/Watson, C-203/15 a C-698/15, ECLI:EU:C:2016:970,

bod 123.

® Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi evropsky kodex pro elektronické komunikace
(pfepracované znéni), 2016/0288 (COD), 12.10.2016, viz internetové stranky (http://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=comnat:COM_2016_0590_FIN).
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pozadavky tykajicimi se narusovani tdaji podle obecného nafizeni o ochrané
osobnich Udaja.

8. Rovnéz je vitano, Ze pozornost je nyni zaméifena na poskytovani rovnocenné
urovné ochrany vSem koncovym uZivatelim, nebot navrhované nafizeni jiz
nerozliSuje mezi ,,ucastniky* a jinymi uzivateli sluzeb elektronickych komunikaci.

ROZSIRENI  OBLASTI PUSOBNOSTI V POROVNANI SE SMERNICI O SOUKROMI A
ELEKTRONICKYCH KOMUNIKACICH
9. Pracovni skupina vita rozsifeni oblasti piisobnosti navrhovaného narizeni s cilem
zahrnout poskytovatele sluzeb ,,Over-The-Top* (OTT), sluzeb, které jsou funkéné
rovnocenné tradi¢néj$im komunika¢nim prostfedktim, a maji tedy obdobny potencial
dopadu na soukromi ob¢ani EU a na jejich pravo na divérnost sdéleni. Pracovni
skupina zvlaste vita, ze do oblasti ptisobnosti nafizeni nyni spadaji vS§echny kategorie
OTT (OTTO, OTT1 a n&které OTT2)°, nebot’ natizeni se nevztahuje pouze na tradi¢ni
komunikaéni prostfedky (OTTO), ale také na funkéné rovnocenné sluzby (OTT1), jak
je uvedeno v ¢l. 8 odst. 1 pism. ¢) navrhovaného nafizeni. Je také pozitivni, Ze kromé
definic podle evropského kodexu pro elektronické komunikace jsou zahrnuty nékteré
OTT?2, pokud zajist'uji pomocnou interpersonalni a interaktivni komunikaci, ktera je
ze své podstaty spjata s jejich sluzbami, napiiklad v ramci her, seznamovacich
aplikaci nebo recenznich stranek (¢l. 4 odst. 2 navrhovaného nafizeni). Obdobné je
tteba uvitat vysvétleni, Ze ochrana zahrnuje také interakci mezi stroji. Ve 12.
bod¢ odivodnéni je vyjasnéno, Ze na zafizeni, kterd vzajemné komunikuji, se
vztahuje ochrana poskytovana podle navrhovaného nafizeni. To je zadouci, nebot
tyto komunikace Casto obsahuji informace chranéné na zakladé prav na soukromi.
Me¢la by vSak byt vyjasnéna pouzitelnost (viz poznamka 40h).

10. Je rovnéZz pozitivni, ze se navrhované narizeni jasné vztahuje na obsah a
souvisejici metadata. Ve 14. bodé¢ oduvodnéni je vyjasnéno, ze definice ,data
elektronickych komunikaci“ uvedend v ¢l. 4 odst. 3 pism. a) ma byt dostate¢né $iroka,
aby zahrnovala veskery obsah, jakoZ i souvisejici metadata, bez ohledu na naptiklad
prosttedky pfenosu signald. Pracovni skupina vSak v poznamce 39 uvadi jako
problematicky bod, ze o této stavajici definici ,,dat elektronickych komunikaci® se
stale jesté jedna. V souladu s timto rozsifenim oblasti pisobnosti pracovni skupina
povazuje uznani skute¢nosti, Ze metadata mohou odhalit velmi citlivé udaje (viz
odstavec 2.2 divodové zpravy, 2. bod odivodnéni), za nezbytny dopln€k. Pracovni
skupina vitd skutecnost, Ze Evropskd komise timto krokem zacleiiuje néazory
Evropského soudniho dvora obsazené v rozsudcich ve vécech Digital Rights Ireland a
Tele2/Watson. Pracovni skupina ziizend podle ¢lanku 29 také oceiluje uznani, Ze

® Dalsi vysvétleni téchto pojmii viz BEREC, Report on OTT Services (Zprava o sluzbach OTT), BoR (16) 35,

29. ledna 2016, s. 15 a 16, viz internetové stranky:
(http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-ott-services).
Upozornujeme také na komentaf ve zprave, ze uvedené kategorie maji byt povazovany za koncepty, které maji byt
pouzity v debaté o pfezkumu, a nejsou zamysleny jako pravni koncepty.
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12.

13.

analyza obsahu je vysoce rizikovym zpracovanim. V 19. bodé odivodnéni a v ¢l. 6
odst. 3 pism. b) se stanovi logicky pravni pfedpoklad, ze skenovani obsahu je vysoce
rizikovym zpracovanim podle ¢lanku 35 obecného natizeni o ochrané osobnich tdajii
a zfejmé bez ohledu na existenci zbytkového vysokého rizika vzdy vyzaduje
predchozi konzultaci s (hlavnim) Gfadem pro ochranu tidaji. Zarovein ma pracovni
skupina vyhrady k rozsahu definice ,metadat a ke skuteCnosti, Ze na analyzu
metadat se nevztahuje stejny povinny pozadavek tykajici se posouzeni vlivu na
ochranu osobnich udaji (viz poznamky 33 a 46).

Je rovnéz tfeba uvitat, Ze 1 nadale je uznavana duleZitost anonymizace. Ve smérnici
o soukromi a elektronickych komunikacich jiz hrala opatieni v oblasti anonymizace
ulohu pfi zajistovani slucitelnosti (napt. ¢l.6 odst. 1 smérnice o soukromi a
elektronickych komunikacich, ktery stanovi, Ze provozni udaje musi byt vymazany
nebo anonymizovany, jakmile jiz nejsou potiebné pro pienos sdéleni). V ¢l. 6 odst. 2
pism. c) a ¢l. 6 odst. 3 pism. b) navrhovaného nafizeni je pfipustna vyjimka ze zakazu
zpracovani metadat a obsahu na zaklad¢ souhlasu a za predpokladu, ze dotéeny
ucel(y) ,nelze splnit zpracovanim anonymizovanych informaci“. Vyzadovani
takovychto opatieni na ochranu soukromi vedle zadosti o souhlas uzivatell chrani
tyto uzivatele pfed neodlivodnénym zpracovanim. Pracovni skupina v§ak ma zaroven
vazné obavy, Ze piijeti téchto anonymiza¢nich metod by nebylo vyzadovano pfi
sledovani polohy uzivatel prostfednictvim jejich mobilnich zatizeni (viz pozndmka
17). Kromé toho, i kdyz maji byt pouzita anonymizacni opatfeni, méli by
poskytovatelé vzdy provadét posouzeni vlivu na ochranu osobnich udaji (viz
poznamky 33 a 46) a pracovni skupina zada o doplnéni povinnosti zvefejnit, jak jsou
data anonymizovana a slucovana (viz poznamka 42b).

Dals$im pozitivnim bodem je Siroka formulace ochrany koncovych zatizeni. Ve 20.
bod¢ odivodnéni a v Clanku 8 se uvadi, ze neni dulezité, jaké technologie se
pouzivaji pro pfistup ke koncovym zafizenim: jakékoli zasahovani do koncového
zafizeni, véetné¢ pouzivani jeho funkci zpracovani, vyzaduje souhlas koncového
uzivatele (s ur¢itymi vyjimkami). Evropskd komise nyni uzite¢né potvrdila, Ze toto
ustanoveni se vztahuje na vytvafeni digitalnich otiski konkrétniho zatizeni (device
fingerprinting). Kromé toho pracovni skupina vita, ze pokud tieti strana nedodrzi
pfedvolby nastavené v prohliZe¢i konkrétni osoby, jsou tyto pfedvolby vynutitelné,
jak je popséno ve 22. bod¢ odtivodnéni. Je to uZite¢né v situacich, kdy tieti strana
(napf. inzertni sit’) tato nastaveni nerespektuje. M¢lo by to vSak byt uvedeno i v
ptislusném ustanoveni navrhovaného nafizeni.

V neposledni fadé je tfeba uvitat, Ze i nadale jsou pravnické osoby zahrnuty do
pusobnosti navrhovaného narizeni (viz odstavec 2.2 diivodové zpravy; 3., 33. a 42
bod odivodnéni; ¢lanky 1 a 15 a ¢l. 16 odst. 5). Tak je tomu jiz ve smérnici o
soukromi a elektronickych komunikacich, jelikoz vSak ukolem tfadd pro ochranu
idajti bude prosazovani novych pravidel, je uZite¢né to konkrétng zdtraznit. Utady
pro ochranu udaji tak mohou podniknout kroky v ptipadech, kdy jsou pravnické
osoby obéti poruseni ochrany udajt, napfiklad pokud spolecnosti dostavaji spamy
nebo jsou jejich komunikace tajné sledovany. Pracovni skupina vSak také jako
problematicky bod uvadi, Ze uplatiiovani souhlasu v pifipadé pravnickych osob je



nejasné (viz poznamka 41a) a neni jasné, co se rozumi pojmem ,,opravnény zajem*
pravnickych osob v ptipadé pfimého marketingu (viz poznamka 43c).

CILENE UPLATNOVANI KONCEPTU SOUHLASU

14. Pracovni skupina vitd dal$i kategorii vylepSeni souvisejici s uplatiiovanim a
vykladem konceptu souhlasu. Zaprvé je vitdno vysvétleni, zZe pristup k internetu a
(mobilnimu) telefonnimu volani jsou zakladni sluzby a poskytovatelé téchto
sluZeb nemohou ,,nutit* své zakazniky, aby souhlasili s jakymkoli zpracovanim
udaji, které neni nezbytné pro poskytnuti samotné zakladni sluzby. V 18. bodé
odGvodnéni se zejména uvadi, Zze zakladni Sirokopasmovy piistup k internetu a
hlasové komunikaéni sluzby se maji povazovat za zakladni sluzby, coz vzhledem k
zavislosti lidi na pfistupu k t€émto sluzbam znamend, Ze souhlas se zpracovanim dat
komunikaci pro tyto dopliikové ucely (tj. zpracovani pro ucely reklamy nebo
marketingu) nemtze byt platny. Zaroven se pracovni skupina obava, zda toto
vysvétleni neni pfili§ omezené. Sluzby urcitych poskytovatelti sluzeb OTT mohou byt
rovnéz povazovany za zakladni sluzby a nafizeni o soukromi a elektronickych
komunikacich by mélo volbu ,ber nebo nech byt“ vyslovné¢ zakdzat i v jinych
situacich (viz poznamka 20).

15. Kromé toho je pozitivni, Zze poZadavek na souhlas se zahrnutim osobnich udaji
fyzickych osob do seznamiu je harmonizovany. Podle ¢lanku 15 navrhovaného
nafizeni je zpracovani udaju ve vefejnych seznamech mozné pouze se souhlasem
fyzickych osob a s moznosti vznést namitku v ptipad€ pravnickych osob. Toto je dale
uptesnéno ve 31. bod¢ odivodnéni, ktery uvadi, Ze tento souhlas musi byt konkrétni,
pokud jde o konkrétni kategorie osobnich tdaji, které maji byt do seznamu zahrnuty.
Pracovni skupina vSak poznamenavd, Ze navrhované nafizeni by mohlo byt jasnéji
uvadeét ze pro vyhledavani a zpétné vyhledavani bude zapotiebi konkrétni samostatny
souhlas (viz poznamka 37).

16. Oceilovana je také nova cilena vyjimka pro neruSivy zasah do koncovych
zarizeni. Pracovni skupina zfizena podle clanku 29 povazuje za uzitecné, ze
navrhované nafizeni vyjasiiuje, Ze zdkaz se nevztahuje na meéfeni navstévnosti
internetovych stranek (s omezenou vyjimkou, kdy toto méfeni provadi poskytovatel
sluzby informacni spole¢nosti pozadované koncovym uzivatelem; viz ¢l. 8 odst. 1
pism. d) navrhovaného nafizeni). Viz dale 21. bod odtvodnéni. Pracovni skupina
vSak navrhuje pouzit definici, kterda bude z technologického hlediska neutralngjsi, a
vyjasnit pouzitelnost této vyjimky (viz poznamka 25).

3. BODY, K NIMZ JSOU VAZNE VYHRADY

OCHRANA PODLE OBECNEHO NARIZENI O OCHRANE OSOBNICH UDAJU JE NAVRHOVANYM
NARIZENIM OSLABENA

Jak je uvedeno vyse, navrhované natfizeni zahrnuje fadu klicovych vylepSeni. K nékterym
bodim ma vsak pracovni skupina vyhrady s riznou mirou zavaznosti. V tomto oddile
pracovni skupina probere étyfi otazky, k nimz ma vazné vyhrady. Jedna se o ustanoveni,
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kterd sniZuji urovei ochrany poskytované obecnym naiizenim o ochrané osobnich
udaji:

17. Povinnosti uvedené v nafizeni, jeZ se tykaji sledovani umisténi koncovych
zarizeni, by mély byt v souladu s pozadavky obecného narizeni o ochrané
osobnich udaji. Ustanoveni ¢l. 8 odst. 2 pism. b) navrhovaného nafizeni pouze
vyZaduje, aby bylo zobrazeno oznameni a provedena bezpecnostni opatieni pro ucely
shromazd’ovani informaci vysilanych koncovymi zatizenimi. Ustanoveni ¢l. 8 odst. 2
pism. b) dale uvadi, Ze osoba odpovédna za toto shromazd’ovani musi uvést ptipadna
opatfeni, ktera mohou koncovi uzivatelé¢ ucinit, aby shromazd’ovani minimalizovali
nebo je zastavili. Pfitom ¢l. 8 odst. 2 pism. b) vyvolava dojem, ze organizace mohou
shromazd’ovat informace vysilané koncovym zafizenim pro sledovani fyzického
pohybu osob (napf. ,,sledovani pomoci Wi-Fi* nebo ,,sledovani pomoci Bluetooth®)
bez souhlasu doty¢né osoby. Strana shromazd'ujici tyto udaje by mohla zdanlivé
splitovat pozadavky tak, Ze prostfednictvim oznameni informuje uzivatele, aby
vypnuli sva zafizeni, pokud nechtéji byt sledovani. Tento ptistup by byl v rozporu se
zakladnim cilem telekomunikacni politiky Evropské komise poskytovat
vysokorychlostni mobilni pfipojeni k internetu se silnou ochranou soukromi za
nizkou cenu vSem Evropantim, a to pres hranice.

Kromé¢ toho navrhované nafizeni nestanovi zadna jasna omezeni, pokud jde o rozsah
shromazd’ovani tdaji nebo ¢innosti nasledného zpracovavani. V této souvislosti je
tieba uvést, ze adresy MAC jsou osobnimi udaji i poté, co byla pfijata bezpecnostni
opatfeni jako haSovani. Tim, Ze nejsou stanoveny dalsi pozadavky nebo omezeni, je
uroven ochrany téchto osobnich udaji podle navrhovaného nafizeni vyznamné nizsi
nez podle obecného nafizeni o ochrané osobnich udajt, podle kterého by takovéto
sledovani muselo byt korektni a zakonné a rovnéz transparentni. Ve 25. bodé
odliivodnéni se dale zbytecné¢ uvadi, ze nekteré z funkci sledovani prostiednictvim
Wi-Fi nepfedstavuji vysoké riziko z hlediska soukromi, zatimco jiné — napf.
sledovani osob v prib&hu Casu — toto riziko predstavuji. Piestoze pracovni skupina
ocefiuje uznani, ze sledovani osob v prubéhu Casu piedstavuje vysoka rizika z
hlediska soukromi, neni Ucelné jiz pfedem rozhodnout, ze ur¢ité jiné funkce rizika
nepfedstavuji, bez dalsiho posouzeni okolnosti a pfiméfenosti zpracovani. Toto
posouzeni by mélo byt provedeno s piihlédnutim k nize uvedenym podminkam, které
se tykaji neanonymizovaného sledovani prostfednictvim Wi-Fi.

V zavislosti na okolnostech a ucelu shromazd'ovani idaji bude sledovani podle
obecného nafizeni o ochran¢ osobnich udajii pravdépodobné bud’ podléhat souhlasu,
nebo muze byt provadéno pouze v ptipade, Zze budou shromazdéné osobni udaje
anonymizovany. Tato anonymizace se pirednostné provadi neprodlené po
shromazdéni. Pokud neni okamzita anonymizace mozna s ohledem na ucely, pro
které jsou udaje shromazd’ovany, mohou byt tyto Gdaje zpracovavany po dobu, kdy
nejsou anonymizovany, pouze za nize uvedenych podminek: i) ucel shromazd’ovani
udaji musi byt omezen na Cisté statistické pocitani (viz nize uvedené ptiklady), ii)
sledovani je omezeno v ¢ase a prostoru na rozsah nezbytné nutny pro dany ucel, iii)
udaje jsou neprodlené poté vymazany nebo anonymizovany a iv) existuje ucinna
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moznost se shromazd’ovani udajii neti¢astnit. Za vSech okolnosti musi spravci udaja
samoziejmé splnit pozadavek na poskytovani odpovidajicich informaci.

Pracovni skupina se obava, Ze potencidlni nabidka individualni neucasti pro
organizaci, ktera tyto udaje shromazd'uje, by pfedstavovala nepfijatelnou zatéz pro
obcany s ohledem na stile Cast&jSi vyuzivani takovychto technologii sledovani
organizacemi soukromého i vefejného sektoru. Pracovni skupina tedy vyzyva
evropské zdkonodarce k podpoie vyvoje technickych norem, aby zafizeni mohla
automaticky signalizovat ndmitku vici takovémuto sledovani, a k zajisténi
vynutitelnosti respektovani tohoto signalu.

Napftiklad souhlas podle obecného nafizeni o ochrané¢ osobnich udaji by byl
pravdépodobné vyzadovan, pokud spravce udaji shromazd'uje a uchovava neptimo
identifikovatelné (prostfednictvim Wi-Fi nebo Bluetooth) adresy MAC zafizeni a
vypocitdva umisténi uzivatele, aby bylo mozné sledovat umisténi uzivatele v pritbé¢hu
¢asu, napiiklad v ramci vice obchodt. To plati zejména v ptipadé, kdy toto sledovani
probiha na vefejnych mistech, kde uzivatelé opravnéné ocekavaji, Ze nebudou
identifikovani nebo sledovani, ale pfesto jsou zde adresy MAC kolemjdoucich
shromazd’ovany. Takovyto souhlas lze naptiklad ziskat za pomoci aplikace, ktera
vyzyva uzivatele, aby umoznili sledovani své polohy ve vymezenych oblastech
vyménou za komercni nabidky nebo nabizenim piihlaSovacich bodii v ramci
vymezenych lokalit nebo prostfednictvim modulu pro poskytovani souhlasu ve Wi-Fi
hotspotech.

Pouze v omezeném poctu piipadd by mohlo byt spravcim udaju dovoleno
zpracovavat informace vysilané koncovymi zafizenimi pro ucely sledovéni jejich
fyzického pohybu bez souhlasu doty¢né osoby. Mohlo by tomu tak byt naptiklad pfi
pocitani poctu zdkaznikli v rdmci konkrétniho mista nebo piti shromazd’ovani tdaja
vysilanych na obou stranach stanovisté bezpecnostni kontroly pro zobrazeni doby
¢ekani. V obou piikladech by vSak tudaje musely byt vymazany nebo
anonymizovany, jakmile bude naplnén statisticky ucel. To znamena, ze adresy MAC
zafizeni navstévniki v ramci konkrétniho mista, jako napf. obchod, musi byt
anonymizovany okamzité po shromazdéni bez trvalého ukladani adres MAC a
zpusobem technicky vylucujicim zpétnou identifikovatelnost. V pfipad¢ vypoctu
¢ekaci doby by adresy MAC musely byt vymazany nebo anonymizovany, jakmile
ptestanou byt daje pro vypocet cekaci doby zapotiebi (naptiklad z toho divodu, ze
navstévnik se jiz premistil na druhou stranu bezpe¢nostni kontroly nebo opustil
frontu).

Kromé toho by spradvce udaji musel splnit pozadavky na minimalizaci udaji
(naptiklad neprovadét neptetrzité sledovani, pokud je ucel omezen na oteviraci dobu
obchodu, a/nebo provadét ndhodny vybér v uréitych intervalech). Spravei udaji musi
také pfijmout dalsi opatfeni ke zmirnéni rizik, aby zajistili nulovy nebo velmi maly
dopad na prava uzivatelli na soukromi, napiiklad pro ochranu soukromi osob Zijicich
vedle sbérného mista.

Volba pozadavku pouhého oznameni podle ¢l. 8 odst. 2 navrhovaného nafizeni je
jesté zajimavéjsi s ohledem na zavér 20. bodu odivodnéni, Ze informace souvisejici
se zafizenim koncovych uzivateli mohou byt rovnéz shromazd’ovany dalkove, a to za
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18.

ucelem identifikace a sledovani, a Ze toto zpracovani — podle navrhovaného natizeni
— mize vazn¢ zasahovat do soukromi téchto koncovych uzivateli. Kromé toho
uvedena povinnost nepfesahuje informacni povinnost jiz stanovenou v ¢lancich 13 a
14 obecného nafizeni o ochran¢ osobnich 1daji. Vazné naruseni soukromi
sledovanim je dale zndsobeno potencialnim pfistupem jinych osob ke shromazdénym
udajiim, jako naptiklad moznost identifikace koncovych uzivateld na zakladé
ulozenych adres MAC vysilanych jejich mobilnimi zafizenimi pro ucely prosazovani
prava.

Podminky, za kterych je analyza obsahu a metadat pripustna, musi byt dale
upfesnény.

V ¢lanku 6 navrhovaného nafizeni jsou metadatim a obsahu poskytnuty rizné Grovné
ochrany. Pracovni skupina zfizena podle ¢lanku 29 toto rozliSeni nepodporuje: obé
kategorie dat jsou vysoce citlivé. Metadata a obsah by tedy mély mit stejné vysokou
uroven ochrany. Vychozim bodem by tak mél byt zékaz zpracovdvat metadata i obsah
bez souhlasu vSech koncovych uzivateld (tj. odesilatele i pfijemce).

V zévislosti na ucelu v8ak muze byt uréité zpracovani pfipustné bez souhlasu, pokud
1€ nezbytné nutné pro dany ucel:

e Poskytovatelé mohou zpracovavat data elektronickych komunikaci pro ucely
uvedené v ¢l. 6 odst. 1 pism. a) a b) a ¢l. 6 odst. 2 pism. a) a b) navrhovaného
nafizeni’.

e Je tfeba vyjasnit, Ze urcité metody odhalovani/filtrovani spamu a zmirfiovani
dopadu botneti mohou byt rovnéz povazovany za nezbytné nutné pro
odhaleni nebo zastaveni zneuzivani sluzeb elektronickych komunikaci (¢l. 6
odst. 2 pism. b)). Pokud jde o filtrovani spamu, koncovym uzivateliim, ktefi
dostavaji spam, by méla byt nabidnuta, pokud je to technicky mozné,
strukturovana volba vyjadreni nesouhlasu.

e Me¢lo by byt vyjasnéno, ze analyza dat elektronickych komunikaci pro ucely
sluzeb zékaznikim mize rovnéz spadat pod vyjimku ,nezbytné pro
vytétovani (viz ¢l. 6 odst. 2 pism. b)). Piislusna metadata mohou byt
uchovéavana do konce obdobi, v némz lze v souladu s vnitrostatnim pravem
vyuctovani pravné napadnout nebo uplatiiovat narok na platbu. Pfislusné
udaje (napf. internetova adresa) mohou byt uchovavany pouze na zadost
koncového uzivatele a pouze na dobu nezbytné nutnou k vyfeSeni sporu
tykajiciho se vyGétovani (coZ znamena, ze ¢l.7 odst.3 by mél byt
pozménén).

e Me¢élo by byt umoznéno zpracovavat data elektronickych komunikaci pro
ucely poskytovani sluzeb vyslovné pozadovanych koncovym uzivatelem,

7 Pokud jde o nezbytnost splnéni povinnych pozadavki na kvalitu sluzby, jak je uvedeno v &l. 6 odst. 2 pism. a)

navrhovaného natizeni, poskytovatelé by také méli ptihlédnout k podminkdm popsanym v nafizeni (EU)

2015/2120, zejména v ¢lanku 3 a v 10. a 13. az 15. bod¢ odivodnéni. Na zaklade tohoto ustanoveni mize byt od

poskytovatel vyzadovano, aby zpracovavali data komunikaci k odhalovani a filtrovani malwaru a tzv.
$pionazniho softwaru (,,spyware) a mize jim byt umoznéno data komprimovat.
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jako napftiklad funkce vyhledavani nebo indexovani kli¢ovych slov, virtualni
asistenti, moduly pro pfevod textu na feC¢ a piekladatelské sluzby. To
vyZaduje zavedeni vyjimky pro analyzu téchto udaji pro Cisté individudlni
(doméci) pouziti, jako i pro individualni pouziti souvisejici s praci®. Toto by

tak bylo mozné bez souhlasu vSech koncovych uzivateli, ale mohlo by k
tomu dochéazet pouze se souhlasem koncového uzivatele pozadujiciho danou
sluzbu. Tento konkrétni souhlas by rovnéz zabramoval poskytovateli v
pouzivani téchto udajt pro jiné ucely.

To znamend, Ze analyza obsahu a/nebo metadat pro veSkeré jiné ucely, jako napft.
analytika, profilovani, behavioralni reklama nebo jiné Gcely v (komeréni) prospéch
poskytovatele, vyzaduje souhlas vSech koncovych uzivateli, jejichz udaje by byly

zpracovavany. Pokud jde o tyto situace, navrhované nafizeni by mélo vysvétlit, ze
pouhy akt odeslani e-mailu nebo jiného druhu osobni komunikace z jiné sluzby
koncovému uzivateli, ktery osobné¢ souhlasil se zpracovanim svého obsahu a metadat
(napf. béhem registrace ke sluzbé elektronické posty), nepfedstavuje platny souhlas
odesilatele.

V neposledni fadé je tieba vyjasnit, Zze zpracovani udaja jinych osob nez doty¢nych
koncovych uzivatelti (napi. fotografie nebo popis tfeti osoby vyménované mezi
dvéma osobami) musi rovnéz spliiovat vSechna pfislusnd ustanoveni obecného
nafizeni o ochran¢ osobnich udaja.

19. Koncova zatizeni a software musi standardné odrazovat od protipravnich ziasahi
do téchto zaFizeni a softwaru, témto zasahtim predchazet a zakazovat je a
poskytovat informace o0 moZnostech. Ackoli navrhované natizeni uklada povinnost
poskytovatelim softwaru, ktery umoziiuje elektronické komunikace, ,nabizet
moznost zabranit omezené form¢ zasahu do koncového zafizeni a pfi instalaci
ukladd povinnost poskytovatelim softwaru od koncovych uzivateli vyzadovat
souhlas s nastavenim (¢l. 10 odst. 1 a 2), tato moznost neni rovnocenna standardnimu
nastaveni ochrany soukromi. Krom¢& toho ,,moznost* zabranit uré¢itému zasahu jiz v
souCasné dob¢ existuje, avSak doposud nedokézala dostatecné feSit problém
neodtivodnéného sledovani. Piesné z tohoto divodu bylo v obecném nafizeni o
ochran¢ osobnich udaja ptijato védomé politické rozhodnuti zavést zasady zamérné a
standardni ochrany udaji a soukromi (Clanek 25 obecného natfizeni o ochrané
osobnich udajti). Navrhované natfizeni podryva tyto zasady, pokud jde o data
komunikaci a zafizeni. Naopak smérnice o radiovych zafizenich 2014/53/EU°
(zminéna v 10.bod¢ odivodnéni) stanovi pouze velmi omezenou bezpecnostni
povinnost vyzadujici, aby radiova zafizeni byla vybavena ,,bezpecnostnim zafizenim,
které zajiStuje ochranu osobnich udaji a soukromi uzivatele a ucastnika“ (Cl. 3
odst. 3 pism. e)). Toto nemuze nahradit konkrétni standardni nastaveni ochrany

8 piestoze 13. bod odiivodndni navrhovaného nafizeni vyslovné vyluduje korporatni sits z oblasti piisobnosti
nafizeni, tato nova vyjimka tykajici se individudlniho pouziti by se méla vztahovat také na pouzivani cloudovych
sluzeb zaméstnanci pro ucely souvisejici s praci, jako naptiklad vyhledavani ve své elektronické poste.

® Smérnice o radiovych zaFizenich 2014/53/EU.
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20.

soukromi podle navrhovaného nafizeni. V tomto ohledu stoji za to také uvést, ze
prizkum Eurobarometr o soukromi a elektronickych komunikacich zvefejnény v
prosinci 2016 uvadi, ze ,,[t]éméF sedm z deseti (69 %) respondentl zcela souhlasi s
tim, Ze by standardni nastaveni jejich prohlizeCe meélo zamezit sdileni jejich
informaci“’®. Pracovni skupina ma vedle toho obavy, pokud jde o nastaveni
prohlizece a vymezeni ,tretich stran® (viz poznamka 24). Kromé toho je tieba mit na
paméti, Ze toto ustanoveni se tyka nejen prohlizecii pouzivanych v pocitacich, ale
vztahuje se také na jiné druhy softwaru, ktery umoznuje komunikaci (vcetné
operacnich systému, aplikaci a softwarovych rozhrani pro zafizeni pripojenad diky
internetu véci). Struéné feceno koncové zafizeni a software musi standardné nabizet
nastaveni ochrany soukromi a provést uzivatele konfiguracnim menu, aby se mohli
pii instalaci od téchto standardnich nastaveni odchylit. Tato konfiguraéni menu by
meéla byt béhem pouzivani vzdy snadno pfistupna. Pracovni skupina vyzyva evropské
zakonodarce, aby v tomto smyslu vyjasnili oblast pdsobnosti ¢lanku 10.

Narizeni o soukromi a elektronickych komunikacich vyslovné zakazuje tzv.
»tracking walls“, tj. praxi, kdy je pfistup na internetové stranky nebo k sluzbé
odepten, pokud osoba nesouhlasi s tim, Ze bude sledovana na jinych internetovych
strankéach nebo sluzbach. Jak jiz bylo uvedeno v pfedchozich stanoviscich pracovni
skupiny tykajicich se smérnice o soukromi a elektronickych komunikacich™, p¥istupy
jako ,,ber nebo nech byt jsou ziidka legitimnilz. Pokud vyuziti funkci koncového
zafizeni pro zpracovani a uchovéavani, nebo shromazd’ovani informaci z koncovych
zafizeni koncovych uzivatell umoznuji sledovat Cinnost uzivatele v prubéhu casu
nebo v ramei nékolika sluzeb (napt. rizné internetové stranky nebo aplikace), mohou
tyto ¢innosti zpracovani vazné zasahovat do soukromi téchto uzivateld. S ohledem na
zasadni vyznam internetu pii umoznovani zakladniho prava na svobodu vyjadfovani,
vcetné prava na piistup k informacim, by moznost osob ziskat pfistup k obsahu on-
line neméla zéaviset na souhlasu se sledovanim ¢innosti na riznych zafizenich a na
riznych internetovych strankach / v riznych aplikacich. Budouci natizeni o soukromi
a elektronickych komunikacich by tedy mélo stanovit, Ze pristup k obsahu naptiklad
na internetovych strankach a v aplikacich nemiZze byt podminén souhlasem k takto
obtézujicimi ¢innostmi zpracovani bez ohledu na pouzitou metodu sledovani,
napiiklad cookies, vytvafeni digitalnich otiskii zafizeni, vklddani jedine¢nych
identifikatorti nebo jiné monitorovaci techniky. Nezbytnost tohoto zédkazu zdaraznil
nedavny prizkum Eurobarometr o soukromi a elektronickych komunikacich, podle
ne¢hoz ,,[t]émér dve tfetiny respondentii uvadéji, Ze je nepiijatelné, aby byly jejich on-
line ¢innosti monitorovany vyménou za neomezeny pristup na urcitou internetovou
stranku (64 %)‘.

10viz bleskovy priizkum Eurobarometr 443, Report e-Privacy (Zprava o soukromf a elektronickych
komunikacich) (zvefejnény v prosinci 2016), s. 5.

1 Viz napi. WP240 (pfezkum smérnice o soukromi a elektronickych komunikacich), s. 16; WP208 (vyjimka ze

souhlasu), s. 5.

12 Timto postojem neni dot&en &l. 7 odst. 4 obecného natizeni o ochrand osobnich tdaji, ktery miize rovnéz
vyloucit volbu ,,ber nebo nech byt* v jinych situacich, pokud je to na misté.
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21. Strucne feceno, pokud jde o ¢tyfi vyse uvedené body, navrhované natizeni by mélo
naplnit sviij prislib poskytnout rovnocennou nebo vyssi tiroveii ochrany nez
obecné naiizeni o ochrané osobnich udaji. V 5. bod¢ odivodnéni se skutecné
uvadi, Ze navrhované nafizeni nesnizuje tiroven ochrany poskytované podle obecného
nafizeni o ochran¢ osobnich idaji. V soucasné podob¢ navrhovaného nafizeni je to
vSak nespravné, zejména pokud jde o sledovani zafizeni (poznamka 17), chybéjici
zasadu standardniho nastaveni ochrany soukromi (pozndmka 19) a souhlas
(poznamka 18). Toto je obzvlasté dilezité, nebot’ ve stejném bod¢ odivodnéni se
uvadi, Ze navrhované nafizeni piedstavuje ,lex specialis k obecnému nafizeni o
ochran¢ osobnich udajl; upfesni jej a doplni, pokud jde o data elektronickych
komunikaci, ktera lze povazovat za osobni idaje“. Pracovni skupina navrhuje, aby
text nafizeni o soukromi a elektronickych komunikacich alespon vyjasnil, ze:
i) z&kazy podle natizeni o soukromi a elektronickych komunikacich maji
prednost pied povolenimi podle obecného natizeni o ochran¢ osobnich tidaji
(napft. zakaz zasahovani podle ¢lanku 5 nafizeni o soukromi a elektronickych
komunikacich ma pfednost pfed pravy poskytovateli sluzeb elektronickych
komunikaci dale zpracovavat osobni udaje podle ¢1. 5 odst. 1 pism. b) a ¢l. 6
odst. 4 obecného nafizeni o ochrané osobnich udajt);
i) pokud je zpracovani ptipustné podle jakékoli vyjimky (v€etné souhlasu) ze
zakazi podle nafizeni o soukromi a elektronickych komunikacich, toto
zpracovani, pokud se tyka osobnich udaji, piesto vyzaduje, aby byla
dodrZena vSechna pfislusna ustanoveni obecného natizeni o ochrané osobnich
udaju;
iii) pokud je zpracovani piipustné podle jakékoli vyjimKy ze zakaz podle
nafizeni o soukromi a elektronickych komunikacich, jakékoli jiné zpracovani
na zakladé obecného nafizeni o ochrané osobnich udaji je zakazano, véetné
zpracovani pro jiné ucely na zakladé ¢l. 6 odst. 4 obecného nafizeni o ochrané
osobnich udaji. To by nebranilo spravciim pozadovat dalsi souhlas pro nové
operace zpracovani. Nebranilo by to ani zakonodarcim povolit dalsi,
omezené a konkrétni vyjimky z natizeni o soukromi a elektronickych
komunikacich, naptiklad umoznit zpracovani pro védecké nebo statistické
ucely podle clanku 89 obecného natizeni o ochrané osobnich udaji nebo
chranit ,,Zivotné dilezité zajmy* osob podle ¢l. 6 odst. 1 pism. d) obecného
nafizeni o ochran¢ osobnich udaja.

Krom¢é toho by nafizeni o soukromi a elektronickych komunikacich mélo byt

vykladano tak, aby bylo zajisténo, ze poskytuje alesponi stejnou, pfipadné vyssi

uroven ochrany v porovnani s obecnym nafizenim o ochrané osobnich udaji.

4. DALSI BODY, K NIMZ JSOU VYHRADY

Kromé vySe uvedenych bodu je pracovni skupina ziizena podle ¢lanku 29 znepokojena
ohledné¢ téchto zaleZitosti.

UZEMNI A4 VECNOU OBLAST PUSOBNOSTI JE TREBA ROZSIRIT

22. Pojem ,,metadata® je vymezen piili§ izce. Tento pojem je nyni vymezen v ¢l. 4
odst. 2 pism. ¢) jako ,,udaje zpracovavané v siti elektronickych komunikaci pro ucely
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prenaseni, Sifeni nebo vymény obsahu elektronickych komunikaci (zdGraznéni
pridano). Pouziti slova ,,sit* naznacuje, Ze pouze Udaje ziskané béhem poskytovani
sluzeb ve ,,spodni‘ vrstvé sit€ lze povazovat za ,,metadata. To by mohlo znamenat,
ze udaje ziskané be&hem poskytovani sluzby OTT by byly z této plsobnosti
vylouceny. To by bylo nezadouci a pravdépodobné nechténé vzhledem k zaméru
rozsitit oblast pisobnosti navrhovaného nafizeni na poskytovatele sluzeb OTT. Aby
bylo mozné tuto otazku fesit, definice ,,metadat elektronickych komunikaci* by méla
byt pozménéna tak, aby zahrnovala vSechna data zpracovavana pro Ucely pfenaseni,

Sifeni nebo vymeény obsahu elektronickych komunikaci.

23. Kromé toho je znepokojujici, Ze izemni piisobnost navrhovaného narizeni, pokud
jde o organizace, které nejsou usazeny v EU, se vztahuje pouze k
poskytovatelim sluZeb elektronickych komunikaci. Podle navrhovaného natizeni
poskytovatel sluzeb elektronickych komunikaci, ktery neni usazen v EU, urci
pisemné zastupce v Unii (€l. 3 odst. 2). V 9. bodé odivodnéni je také uvedeno, ze
nafizeni by se vztahovalo na zpracovani poskytovateli sluzeb elektronickych
komunikaci bez ohledu na misto zpracovani. Pracovni skupina toto vyjasnéni vita.
Jelikoz je vSak znéni omezeno na poskytovatele sluzeb elektronickych komunikaci, je
nejisté, do jaké miry se tato izemni pisobnost vztahuje na jiné typy stran (napiiklad
strany zasahujici do koncovych zafizeni koncovych uzivatelti nebo shromazdujici
informace vysilané témito zafizenimi, viz ¢l. 3 odst. 1 pism. c) nebo ¢lanek 8
navrhovaného nafizeni). Pracovni skupina proto navrhuje zménit ¢l. 3 odst. 2 a ¢l. 3
odst. 5 tak, aby zahrnovaly poskytovatele vefejné dostupnych seznami, poskytovatele
softwaru umoziuyjiciho elektronické komunikace a osoby zasilajici pfima
marketingova obchodni sdéleni nebo shromazd'ujici (jiné) informace souvisejici s
koncovymi zatizenimi koncovych uzivatelti nebo ulozené v téchto zafizenich, kdykoli
jsou jejich ¢innosti zacileny na uzivatele v EU (viz 8. bod odivodnéni navrhovaného
nafizeni)®™.

OCHRANA KONCOVYCH ZARIZENI MUSI BYT POSILENA

Dalsi kategorie vyhrad se tyka nedostatecné ochrany koncovych zafizeni v navrhovaném
nafizeni.

24. Zaprvé navrhované narizeni nespravné navrhuje, aby platny souhlas mohl byt
poskytnut prostiednictvim nespecifického nastaveni prohliZze¢e. Pracovni skupina
souhlasi s tivahou, Ze koncovi uZzivatelé jsou v soucasné dobé pietizeni zadostmi o
poskytnuti souhlasu (22. bod oduvodnéni). Pti feSeni tohoto problému je dulezité
nastaveni prohlizeCe (a srovnatelného softwaru). Jelikoz se v8ak obecna nastaveni
prohlizeCe nemaji vztahovat na pouziti sledovaci technologie v jednom konkrétnim

13 viz &l. 3 odst. 2 obecného nafizeni o ochrang osobnich tdaji: ,, Toto narizeni se vztahuje na zpracovani osobnich
udajii subjektit udaju, které se nachdazeji v Unii, spravcem nebo zpracovatelem, ktery neni usazen v Unii, pokud
¢innosti zpracovani souviseji: a) s nabidkou zbozi nebo sluzeb témto subjektiim uidajit v Unii, bez ohledu na to, zda
Jje od subjektii udajii pozadovana platba, nebo b) s monitorovanim jejich chovani, pokud k nému dochazi v ramci
Unie.“ Tato povinnost by také mohla zahrnovat vyjimky v souladu s ¢1. 27 odst. 2 obecného natizeni o ochrané
osobnich udaju.
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pfipad¢, jsou nevhodna pro poskytnuti souhlasu podle ¢lanku 7 a 32. bodu
odGvodnéni obecného natizeni o ochrané osobnich udaji (jelikoz souhlas neni
informovany a dostate¢né konkrétni).

Koncovy uzivatel musi mit moznost poskytnout samostatny souhlas pro internetové
stranky nebo aplikaci pro sledovani pro rizné ucely (napiiklad sdileni v ramci
socialnich médii nebo reklama). Spravce udaji odpovédny za vice internetovych
stranek nebo aplikaci mtize také pozadat o souhlas pro vSechny ostatni stranky nebo
aplikace, které ma na starosti, pokud je tato zadost o souhlas predlozena samostatné.
Kromé toho musi spravce splnit vSechny ostatni povinnosti spojené se souhlasem,
véetn€ povinnosti poskytnout uzivatelim odpovidajici informace. V pfipade
prohlize¢i i spravcd udaji to znamena, Ze by bylo neplatné, pokud by nabidli pouze
moznost ,,piijimat vSechna cookies®, nebot’ to by uzivatelim neumoznilo poskytnout
pozadovany strukturovany souhlas. ProhlizeCe by vSak meély déavat uzivatelim
moznost ucinit informované a védomé rozhodnuti pfijmout vSechna cookies, a tim
zabranit jakymkoli budoucim specifickym zadostem o souhlas z internetovych
stranek, které navstivi.

Pracovni skupina velmi doporu¢uje, aby nafizeni o soukromi a elektronickych
komunikacich ulozilo prohlize¢im povinnost zavést technické mechanismy,
napiiklad normu Do Not Track, aby se zajistilo, ze uzivatelé skutecné budou mit
moznost volby a kontrolu nad zasahovanim do svych zatizeni'.

Ptedevsim by toto nafizeni mélo zajistit, ze volba, pokud jde o ukladdani informaci v
zatizeni a signal Do Not Track z prohlizeCe, bude pfijimana jako pravné zavazné
vyjadieni souhlasu nebo odmitnuti vSemi spravci udaji. Tim nejsou nijak dotéeny
dalsi pokyny pracovni skupiny, pokud jde o soulad normy Do Not Track, mimo jiné
se zasadou omezeni ucelu, jakmile bude norma dokoncena (planovano na konec roku
2017).

Neptimé druhy ,,souhlasu®, jako napfiklad kliknuti na internetové stranky nebo
posouvani stranky, nemohou pifevazit volby, pokud jde o ukladani a signal Do Not
Track. Dulezitou vyhodou pouzivani této normy je, Ze neni omezena na sledovaci
technologie cookies, ale vztahuje se také na jiné druhy sledovani, jako je naptiklad
digitalni vytvareni otiska.

Stane-li se dodrZzovani této normy pravné zavazné, vyiesi to i dalsi problém, a to
stavajici pouziti pojmu ,.téeti strany* v ¢lanku 10. Internetova stranka nebo aplikace
obvykle obsahuje mnoho prvkd, jak ze samotné internetové stranky, tak vnéjsich
prvki. A vngjsi kod miize rovnéz fungovat v souvislosti s navstivenou internetovou
strankou, nebot’ podava zpravy zpét na server teti strany. Sledovaci cookie miize byt
obsluhovano prvni stranou, pokud uzivatel navstivi naptiklad stranky nckteré socialni
sité. Tato stranka socialni sit¢ byl také mohla byt tieti stranou, pokud tento uzivatel
navstivi jinou internetovou stranku, ktera funguje v soucinnosti se strankou uvedené
socialni sité. Ve vSech téchto piipadech, bez ohledu na to, zda se jedna o ,,pfistup* k
informacim v zafizeni koncového uzivatele, nebo o ,,ukladani® informaci do tohoto
zafizeni, to predstavuje zasahovani do zafizeni, které vyzaduje souhlas (pokud se
nepouzije jedna z vyjimek). V normé Do Not Track se v této souvislosti pouziva

4 Viz internetové stranky (https://www.w3.org/TR/tracking-compliance/). Bod 7 vysvétluje model vyjimky a
rozliSovani mezi vyjimkami platnymi pro uréitou internetovou stranku a pro cely internet. Bod 6 se tyka strojové
¢itelnych informaci, které spravei tidajii mohou poskytnout, pokud jde o Zadosti o informace pro ziskani souhlasu.
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25.

pojem ,site-wide* (pro urcitou internetovou stranku) a ,.internet-wide* (pro cely
internet). Pro zlepSeni pravni jistoty vSech zacastnénych stran by tedy odkaz na ,.teti
strany* v nafizeni o soukromi a elektronickych komunikacich mél byt pfeformulovan
tak, aby zahrnoval vSechny subjekty, s nimiz je zafizeni v soucinnosti (protoze
ukladaji informace do zafizeni nebo maji k informacim v zafizeni pfistup).

Aby byla norma Do Not Track kompatibilni s vysokou Grovni ochrany davérného
charakteru sdéleni a ochrany udajii poskytovanou podle Listiny, mélo by natizeni o
soukromi a elektronickych komunikacich by stanovit, Ze pozadavky na sledovani pro
cely internet na rozdil od sledovani pro urcitou internetovou stranku musi byt
predloZzeny samostatné a uzivatelé by meli mit moznost tyto zadosti piijmout nebo
odmitnout. Kromé toho by pro ochranu uzivatelii pfed Castymi zadostmi o souhlas
meélo nafizeni o soukromi a elektronickych komunikacich zajistit, Ze odmitnuti
pfijmout sledovani v ramci celého internetu od urcité organizace (prostfednictvim
normy Do Not Track nebo prostiednictvim samostatné ¢erné listiny) této organizaci
zabrani v ptredkladani budoucich zadosti o souhlas, a to po dobu nejméné Sesti
mesictl. Toto pravidlo uvedené organizaci nebrani, pokud uzivatel jeji stranky pfimo
navstivi (tj. jako prvni strana), pozadat o souhlas na svych vlastnich internetovych
strankach (tj. Zadost o souhlas platny pro urcitou internetovou stranku). V praxi to
znamena, ze naptiklad internetova stranka nabizejici audiovizualni pfenos
prostiednictvim internetu (tzv. video streaming), kterd pouziva sledovaci cookies,
mize pozadat o souhlas, pokud dany uzivatel tuto video streamingovou stranku
navstivi, ale nemtize o souhlas znovu pozadat po dobu Sesti mésici, pokud tento
uzivatel souhlas odepfel a navstivi jiné internetové stranky, které obsahuji videa
poskytovana z uvedené streamingové internetové stranky.

Dale plati, ze vyjimka pro ,,méieni navStévnosti internetovych stranek® je
nepresné formulovana. Navrhované natfizeni v ¢l. 8 odst. 1 pism. d) stanovi vyjimku
pro méfeni navstévnosti internetovych stranek. Prvnim bodem, ktery vyvolava obavy,
je skuteCnost, ze tento pojem neni definovan a mize byt zaménén s profilovanim
uzivatele. Definice by méla jasné vymezit, Ze tuto vyjimku nelze pouzit pro ucely
profilovani. Vyjimka by se méla vztahovat pouze na analytiku vyuziti nezbytnou pro
analyzu vykonnosti sluzby pozadované uzivatelem, ale nikoli na analytiku uzivatele
(tj. analyzu chovani identifikovatelnych uzivatell internetové stranky, aplikace nebo
zafizeni). Vyjimku tedy nelze pouzit v situacich, kdy mohou byt tdaje propojeny s
identifikovatelnymi daji o uZzivateli zpracovdvanymi poskytovatelem nebo jinymi
spravci Udaju. Kromé toho jeji popis naznaCuje technologicky velmi specifickou
aplikaci. Definice pojmu ,,méfeni navstévnosti internetovych stranek* by tedy méla
byt ptfeformulovéana tak, aby byla technologicky neutralni a zahrnovala i obdobné
analytické vyuziti informaci ziskavanych z aplikaci, nositelné elektroniky a zatizeni
internetu véci.

Pracovni skupina navrhuje Cerpat inspiraci z nizozemské vyjimky, ktera se uplatni,
pokud je to nezbytné nutné za Gcelem ziskani informaci o technické kvalité nebo
ucinnosti poskytovanych sluzeb informacni spolecnosti a ma nulovy nebo maly
dopad na soukromi doty¢ného ucastnika a/nebo uzivatele (viz ¢l. 11.7a odst. 3
pism. b) nizozemského zakona o telekomunikacich). Tato vyjimka pfihlizi ke
skute¢nosti, ze vétSina udaji shromazdeénych prostrednictvim webové nebo aplikacni
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analytiky jsou stale osobni tidaje. To znamen4, Ze obecné nafizeni o ochran¢ osobnich
udaju se vztahuje i na zpracovani téchto idaji. Naznacuje to naptiklad, Ze analytiku
vyuziti by mohla provadét také externi organizace, avSak pouze v piipadé, ze:

i) uvedena organizace vystupuje jako zpracovatel udaji;

ii) je uzaviena dohoda se zpracovatelem, kterd je v souladu s obecnym natizenim o
ochran¢ osobnich udaju;

iii) pouzita technologie analytiky zabranuje opakované identifikaci a zahrnuje mimo
jiné anonymizaci IP adres od uzivatelt;

iv) specifickd cookie(s) nebo jiné udaje pouzité pro analytiku lze pouzit pouze pro
danou specifickou internetovou stranku, aplikaci nebo nositelnou elektroniku a nelze
je propojit s jinymi identifikovatelnymi daji;

v) uzivatelé maji pravo vyjadiit nesouhlas (viz také poznamky 17 a 50 tohoto
stanoviska).

I kdyby souhlas nebyl vyzadovan, pokud budou tyto podminky splnény, spravci udaji
musi piesto uzivatelim poskytnout odpovidajici informace, naptiklad prostiednictvim
poli predstavujicich stav sledovani v norm& Do Not Track®.

26. Nafizeni o soukromi a elektronickych komunikacich by mélo zajistit tizce a presné
formulované vyjimky z poZadavki na souhlas. Znéni vyjimky z pozadavku na
souhlas tykajici se zasahovani do zatizeni podle ¢l. 8 odst. 1 pism. ¢) je témé&f totozné
se stavajicim znénim ve smérnici o soukromi a elektronickych komunikacich (¢l. 5
odst. 3): ,,nezbytné nutné pro poskytovani sluzeb informacni spolecnosti, které si
ucastnik nebo wuzivatel vyslovné vyzadal“. Bez jakéhokoli vysvétleni je vSak
vypusténo kritické slovo ,nezbytné”“. Duvody k obavam jsou dva. Zaprvé toto
ustanoveni smérnice o soukromi a elektronickych komunikacich jiz vyvolalo
rozsahlou diskusi o jeho oblasti pusobnosti mezi dozorovymi ufady a organizacemi a
odstranéni slova ,nezbytné poskytne jest€¢ méné pravni jistoty. Toto je také
znepokojujici, protoze pracovni skupina v této souvislosti jiz poskytla pokyny k
vykladu pojmu ,nezbytné“. Pracovni skupina navrhla nasledujici vyjasnéni ve
stanovisku k vyjimce z pozadavku na souhlas s cookies (WP194):

»Co0kie je nezbytné nutna k tomu, aby bylo mozné uzivateli (nebo ucastnikovi)
poskytnout konkrétni funkci: nejsou-li cookies povoleny, funkce nebude dostupna a
tuto funkci si uzivatel (nebo ucastnik) vyslovné vyzadal jako soucast sluzby

. . e w16
informacni spolecnosti*.

Krom¢ toho pracovni skupina vyjasnila, Ze:

15 Viz: Tracking Preference Expression (DNT) (Vyjadieni predvolby sledovani (Do Not Track)), autoriv navrh ze
dne 7. bfezna 2016.

18 pracovni skupina zfizena podle ¢lanku 29, WP 294, stanovisko ¢. 4/2012 k vyjimce z pozadavku na souhlas s
cookies, prijaté dne 7. ¢ervna 2012, viz internetoveé stranky (http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2012/wp194 _cs.pdf).
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cookies ,,tretich stran* dale obvykle nejsou ,,nezbytné nutné* pro uzivatele, ktery
internetovou stranku navstivi, jelikoz tyto cookies se obvykle poji se sluzbou, kterd je
odlisna od té, ktera byla uzivatelem ,,vyslovné vyzadana “lf

Pracovni skupina dodala, Ze pouzivani moduld plug-in pro socialni sit¢ zaméfené na
neuzivatele platformy nebo internetové stranky by stejn€ tak nebylo povazovano za
nezbytné nutné.

Dale plati, ze zatimco ¢l.6 odst. 1 pism.b) navrhovaného nafizeni umoziuje
zpracovani dat elektronickych komunikaci, pokud je to ,,nezbytné* z bezpecnostnich
davodd, 49. bod odivodnéni obecného natizeni o ochrané osobnich udaji vyzaduje,
aby to bylo nezbytn¢ nutné. Vypusténi slova ,,nezbytné* mohlo byt netimysiné, nebot’
21. bod odivodnéni navrhovaného nafizeni zminuje, Ze by souhlas pro zasahovani
nemél byt vyzadovan, pokud je to ,,nezbytné” nutné. Nicméné navrhované natizeni
poskytuje prilezitost dale vyjasnit, Ze test nezbytnosti v souvislosti s timto nafizenim
by mél byt s ohledem na vSechny vyjimky vykladan uzce. Pracovni skupina tedy
navrhuje, ze pokud jde o vSechny vyjimky uvedené v ¢lanku 6 a ¢l.8 odst. 1

1413

navrhovaného nafizeni, m¢lo by byt slovo ,,nezbytné* nahrazeno slovy ,,nezbytné

nutné“.

Na druhé stran¢ by nafizeni o soukromi a elektronickych komunikacich mélo
vyslovné umoznovat zasahovani do =zafizeni za tucelem instalace aktualizaci
zabezpeCeni. Odesilani aktualizaci zabezpeCeni pies internet je upfednostiiovanou
metodou pro instalaci aktualizaci zabezpeCeni na vétSiné zafizeni koncovych
uzivatell. Instalace aktualizaci je povazovana za zasahovani do koncovych zatizeni.
Existuje opravnény zajem zajistit, aby zabezpeceni téchto zafizeni bylo vzdy aktualni.
Poskytovatel bezpecnostnich balickti by tedy obecné mél byt schopen instalovat
nezbytné nutné aktualizace zabezpeceni bez souhlasu koncového uzivatele. Je vSak
nejisté, zda Ize na toto zasahovani vztahnout vyjimku ze zakazu zasahovani tykajici
se ,,informacni spole¢nosti“ (¢l. 8 odst. 1 pism.c)). Mé&lo by byt vyjasnéno, Ze
instalace aktualizaci zabezpeCeni je podle této vyjimky pfipustna, ale pouze v
pripadé, zZe 1) aktualizace zabezpeceni tvofi samostatny bali¢ek a Zadnym zpiisobem
neméni funkce softwaru na daném zatizeni (vCetné interakce s jinym softwarem nebo
nastaveni zvolenych uzivatelem), ii) koncovy uzivatel je informovan ptredem pii
kazdé¢ instalaci aktualizace a iii) koncovy uzivatel ma moznost vypnout automatickou
instalaci téchto aktualizaci.

PRiMY MARKETING

Dalsi kategorie vyhrad se tyka nedostatecné ochrany pied piimym marketingem.

27. Zaprvé je znepokojujici, Ze rozsah piimého marketingu je prili§ omezeny. V ¢l. 4
odst. 3 pism. f) navrhovaného nafizeni je ,,pfimé marketingové sdéleni” definovano
jako ,jakakoli forma reklamy, at’ uz pisemna nebo Ustni, ktera je zaslana jednomu
nebo vice identifikovanym nebo identifikovatelnym koncovym uzivatelim sluzeb

7 Tamtéz.
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28.

elektronickych  komunikaci“. Pouziti slova ,zaslana“ naznaCuje pouZiti
technologickych komunikacnich prostiedkil, které nezbytné zahrmuji pfenos sdéleni,
zatimco vétSina reklamy na internetu (prostfednictvim platforem socialnich médii
nebo na internetovych strdnkach) nezahrnuje ,zasilani“ reklam v pravém slova
smyslu. To je dale zdraznéno piiklady, které nasleduji v uvedené definici (SMS, e-
mail) a ve 33. bodé odtivodnéni. VSechny piiklady se tykaji spiSe tradi¢nich forem
marketingové komunikace, a ani tak pouziti — vcelku tradi¢nich — volacich systémi
pravdépodobné nespada do této oblasti plsobnosti. Uvedeny clanek a bod
odtivodnéni by mély byt pozménény tak, aby zahrnovaly veskerou reklamu, ktera je
zaslana, smérovana nebo prezentovana jednomu nebo vice identifikovanym nebo
identifikovatelnym koncovym uzivatelim. Krom¢ toho by mélo byt dale zajisténo,
aby behaviordlni reklama (na zakladé profilii koncovych uzivateld) byla také
povazovana za pfimé marketingové sdéleni sméfované ,jednomu nebo vice
identifikovanym nebo identifikovatelnym koncovym uZivatelim* (nebot’ tyto
reklamy jsou zacileny na konkrétni, identifikovatelné uzivatele).

Dale pak v ramci navrhovaného rozsahu ,pfimych marketingovych sdéleni® by
ochrana podle ¢l. 16 odst. 1 byla omezena na sdéleni obsahujici reklamni material a
nechranila by jednotlivce pfed jinymi sdélenimi zasilanymi, sméfovanymi nebo
prezentovanymi pro marketingové ucely (napf. sdéleni zaméfend na ziskavani
kontaktti na potencialni klienty (tzv. lead generation) zadajici o souhlas, propagace
politickych nazor nebo volebnich preferenci, propagace charitativnich nebo jinych
neziskovych organizaci nebo propagace znacky urcité organizace). Jako piima
marketingovd metoda se navic stale pouzivaji i faxové pfistroje, ackoli nejsou v
definici zminény. Ustanoveni ¢l. 4 odst. 3 pism. f) by tedy mélo zahrnovat jakoukoli
formu reklamy, ziskavani zakazniki nebo propagace, rovnéz pro neziskové
organizace, a mélo by spolecné s elektronickou postou a SMS vyslovné zahrnovat
faxové ptistroje (viz také navrh na vyjasnéni v poznamce 43 pism. a)). V neposledni
fadé¢ 32.bod odivodnéni uvadi, ze pifimy marketing zahrnuje sdéleni zasilana
politickymi stranami za ucelem své propagace. Toto by mélo byt zménéno tak, aby
byli zahrnuti i politici a kandidati do voleb, kteti propaguji svou kandidaturu.

Zadruhé odvolani souhlasu s pFimym marketingem neni bezplatné ani stejné
snadné jako poskytnuti souhlasu. Moznost odvolat souhlas podle navrhovaného
nafizeni je nutné vyjasnit, aby se zajistila soudrznost a zlepsila ochrana ptijemci. V
¢l. 16 odst. 6 navrhovaného nafizeni se v soucasné dobé¢ stanovi, ze piijemcim
pfimého marketingu musi byt poskytnuty ,,informace nezbytné pro to, aby mohli
jednoduchym zpisobem uplatnit své pravo odvolat svij souhlas s pfijimanim dal§ich

marketingovych sdéleni” (zdtraznéni ptidano). To potvrzuje 34. bod odiivodnéni. Ze
70. bodu odiivodnéni obecného natizeni o ochrané osobnich udaji vsak vyplyva, ze
subjekty udajii by podle obecného natizeni o ochrané osobnich udajii mély mit pravo
vznést ndmitku proti zpracovani pro tcely pifimého marketingu nejen jednoduchym
zpusobem, ale také ,bezplatné“. Tento pojem se rovnéz pouziva v ¢l. 16 odst. 2
navrhovaného naftizeni, ale pouze pokud jde o vyjadieni nesouhlasu s piimym
marketingem na zakladé kontaktnich udaju ziskanych v souvislosti s prodejem.

V ¢L. 7 odst. 3 obecného natizeni o ochrané osobnich udaji se stanovi, Ze odvolat
souhlas musi byt stejné snadné jako jej poskytnout a Ze jednotlivei by méli mit pravo
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souhlas kdykoli odvolat. Kromé toho jiz ve svém stanovisku ¢. 4/2010 tykajicim se
Federace evropského pfimého marketingu (FEDMA) (WP174) pracovni skupina
uznala, Ze je dulezité nabidnout ,jednoduchy, G¢inny, bezplatny, pfimy a snadno
dostupny zptisob odhlaseni odbéru® ptimého marketingu'®. Tato norma pro odvoléani
souhlasu by méla byt zahrnuta do pravidel pfimého marketingu v navrhovaném
nafizeni. Totéz se tyka pozadavku uvedeného v ¢l 7 odst. 3 obecného nafizeni o
ochran¢€ osobnich udajl, Ze odvolat souhlas kdykoli by mélo byt stejn¢ snadné jako
jej poskytnout.

29. V této souvislosti by mél byt vyjasnén zpisob odvolani souhlasu nebo vyjadieni
nesouhlasu pro ucely piimych marketingovych volani. Na zakladé ¢l. 16 odst. 4
navrhovaného nafizeni se mohou ¢lenské staty rozhodnout nepovolit hlasova volani
pro ucely marketingu. Nafizeni o soukromi a elektronickych komunikacich by mélo
stanovit opatfeni pro odvolani souhlasu a vyjadfeni nesouhlasu pro ucely
marketingovych volani. Ve 36. bod¢ odivodnéni se stanovi, ze ¢lenské staty by mély
mit moznost zavést a/nebo zachovat vnitrostatni systémy pro vyjadfeni nesouhlasu.
Na zakladé tohoto ustanoveni by tak ¢lenské staty mohly dokonce umoznit situaci,
kdy by uzivatel musel vyjadiit nesouhlas pro jednotlivé poskytovatele komunikacnich
sluzeb. Toto provedeni nechrani uzivatele pfed obtéZovanim neodivodnénou
komunikaci'® ani neposkytuje mechanismus, ktery by byl v souladu s obecnym
nafizenim o ochrané osobnich udaji a umozioval odvolani souhlasu snadno a
kdykoli. Natizeni by proto mélo stanovit, ze kazdy c¢lensky stat musi vytvorit
vnitrostatni rejstiik kontaktt, jejichz uzivatelé si nepfeji ptijimat nevyzadana sdéleni
(Do Not Call Register). Kromé toho by nafizeni mélo stanovit, ze pfijemci hlasovych
volani by mély mit dv€ moznosti: moznost odvolat sviij souhlas: k budoucimu volani
z dané spolecnosti nebo organizace a moznost se béhem téchto volani zaregistrovat
do vnitrostatniho rejstiiku kontaktdl, jejichz uzivatelé si nepfeji pfijimat nevyzadana
sdéleni (Do Not Call Register).

30. Znepokojujici je také skutecnost, ze p¥i odesilani pfimych marketingovych sdéleni
neni vyslovné zakazano pouZivani faleSnych totozZnosti. Ve 34. bod¢ odGvodnéni
se uvadi, Ze je nezbytné zakazat ,,maskovani totoznosti a pouzivani fale$nych
totoznosti a faleSnych zpate¢nich adres nebo C¢isel pii zasilani nevyzadanych
obchodnich sdéleni pro ucely pfimého marketingu“. V ¢l. 16 odst. 6 je vSak pouze
uvedeno, Ze koncovi uzivatelé musi byt informovani o ,.totoznosti pravnické nebo
fyzické osoby, jejimz jménem je sdéleni pfenaSeno®. Tato povinnost informovat
pfijemce o totoznosti by méla byt doplnéna o jasny zakaz pouzivani maskovanych
nebo falesnych kontaktnich adres pro ucely pfimého marketingu.

18 Pracovni skupina ziizena podle ¢lanku 29, WP174, stanovisko ¢. 4/2010 k evropskému kodexu
chovani FEDMA pro pouzivani osobnich tidajii v pfimém marketingu, pfijaté dne 13. Cervence 2010,
viz internetové stranky (http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_en.pdf).

19 Naptiklad ve Spojeném kralovstvi telekomunika&ni operator BT zaznamenal 31 milionti obt&Zujicich voléni v
jednom tydnu. Viz internetové stranky (http://www.bbc.com/news/business-38635921).
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31. Tento bod souvisi s dal§i vyhradou: poZadavek na pred¢isli pro piima
marketingova volani je uvadén jako alternativa poZadavku na identifikaci
kontaktni linky. Podle ¢l. 16 odst. 3 jsou pfima marketingova volani piipustna,
pokud volajici bud’ i) uvede identitu linky, na které Ize kontaktovat fyzickou nebo
pravnickou osobu uskute¢iujici volani (¢l. 16 odst. 3 pism. a)), nebo ii) pouziva
konkrétni kod/ptred¢isli identifikujici skutecnost, ze se jedna o marketingové volani
(€l. 16 odst. 3 pism. b)). Ackoli pracovni skupina vitd povinnost pouzivat pied¢isli
uvedenou ¢l. 16 odst. 3 pism. b), domniva se, ze tento pozadavek nefesi tutéz véc,
kterou fe$i povinnost identifikace kontaktni linky v ¢l. 16 odst. 3 pism. a). Zatimco
pozadavek na pfedCisli méa pfijemci umoznit predem identifikovat volani jako
marketingové volani (a pfijmout opatieni k zablokovani téchto hovori), pozadavek na
identifikaci kontaktni linky ma poskytnout piijemcim (a dozorovym ufadtim)
prostfedky, jak identifikovat a kontaktovat iniciatora marketingu. To je zvlaste
dilezit¢é pro automatizovana volani, kde existuje znacnd nerovnovaha mezi
moznostmi obchodnikdl uskute¢iiovat obtézujici volani a moznostmi piijemce se
témto volanim vyhnout. Uvedené pozadavky tedy nemohou byt alternativami, ale
musi se vzajemné dopliiovat.

CASOVY HARMONOGRAM

32. Pracovni skupina ziizend podle ¢lanku 29 chvali Evropskou komisi za to, Ze uznala
potiebnost vstupu navrhovaného natizeni v platnost spolecné s obecnym nafizenim o
ochran¢ osobnich udajii v kvétnu 2018, aby se zamezilo nesoudrznosti mezi obéma
legislativnimi akty. Pfesto je vSak znepokojujici, Ze se jedna o ambiciozni
harmonogram, ktery rovnéz vyzaduje dokonceni navrhu evropského kodexu pro
elektronické komunikace. Pracovni skupina ziizena podle ¢lanku 29 tedy pozaduje,
aby se vSechny strany zapojené do legislativniho procesu zavazaly k terminu kvéten
2018.

DALSI VYHRADY

Tento oddil se zabyva fadou dalsich vyhrad.

33. Zaprvé je pracovni skupina ziizena podle ¢lanku 29 znepokojena ndvrhem, aby byla
prijatelna necilena opatieni pro uchovavani adaji. Divodova zprava uvadi, ze
podle navrhovaného natizeni ¢lenské staty mohou zachovat nebo vytvofit vnitrostatni
rdmce pro uchovavani udaji, které mimo jiné stanovi cilena opatieni pro uchovavani
daji (bod 1.3). Po rozsudku ve véci Tele2/Watson® je jasné, Ze ramce umoziiujici
jiné nez cilené uchovavani nejsou piipustné podle Listiny (a i rdmce pro cilené
uchovévani podléhaji dilezitym podminkam, jako je dohled) a ze globalni pfistup k
metadatim bude muset byt povazovan za poruseni podstaty ¢lanku 7, stejné jako je
tomu v piipadé¢ globalniho pfistupu k obsahu elektronickych komunikaci (viz
rozsudek Soudniho dvora ve véci Schrems, bod 94). Formulace této véty tedy

2 ECLI:EU:C:2016:970, viz internetové stranky (http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203).
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34.

35.

naznacuje urCity prostor pro Clenské staty, pokud jde o opatfeni pro uchovavani
udaju, ktery vSak neexistuje. V souvislosti s tim neni v navrhovaném naftizeni
metadatim poskytovana dostateéna uroveii ochrany. Jak je uvedeno v poznamce
10, pracovni skupina ziizena podle ¢lanku 29 vitd uznani, ze metadata mohou odhalit
velmi citlivé idaje. Metadatim se vSak v navrhovaném natizeni nedostava ochrany,
ktera by z tohoto uznani méla vyplynout. Vzhledem k jejich citlivosti by zejména
pted analyzou podle ¢l. 6 odst. 2 pism. ¢) mélo byt provedeno posouzeni vlivu na
ochranu osobnich udaji (viz také poznamka 46).

Zadruhé navrhované narizeni by neZadoucim zpisobem rozSiFilo moZnosti
uchovavani udaji. Clanek 11 navrhovaného nafizeni odkazuje na ¢l. 23 odst. 1
pism. a) aZ e) obecného nafizeni o ochrané osobnich udajt, kdyZ popisuje ucely, pro
které mohou clenské staty omezit povinnosti a prava stanovena v ¢lancich 5 az 8
nafizeni. Vzhledem k vysokym riziklim pro subjekty udajti obecné nafizeni o ochrané
osobnich udajii takovato omezeni u zvlastnich kategorii udaji nestanovi. Clanek 15
smeérnice o soukromi a elektronickych komunikacich v soucasné dob¢ sice obdobné
omezeni umoznuje, ale za Uzeji vymezenymi ucely. Nové navrhované natizeni by
umoznilo novd omezeni pro ucely ,,vykon[u] trestd, vCetn¢ ochrany pied hrozbami
pro vetejnou bezpecnost a jejich predchazeni® (El. 23 odst. 1 pism. d) obecného
nafizeni o ochrané osobnich udajii) a ,,jiné dulezité cile obecného vefejného zajmu
Unie nebo ¢lenského statu, zejména diilezity hospodaisky nebo finan¢ni zajem Unie
nebo Clenského statu, vcetné penéznich, rozpoctovych a danovych zalezitosti,
vefejného zdravi a socialniho zabezpeceni (¢1. 23 odst. 1 pism. e€) obecného nafizeni
0 ochran¢ osobnich tdajt). Tyto ucely jsou v porovnani se smérnici o soukromi a
elektronickych komunikacich nejen nové, ale posledni ucel podle ¢l. 23 odst. 1
pism. d) a cely ucel podle ¢l. 23 odst. 1 pism. e) jsou formulovany mimofadné Siroce.
Navrhuje se tedy vypustit odkaz na ¢l. 23 odst. 1 pism. a) az e) obecného nafizeni o
ochran¢ osobnich idajli a namisto toho zminit pouze ucely v soucasné dobé uvedené
v ¢lanku 15 smérnice o soukromi a elektronickych komunikacich.

Povinnost informovat uZivatele o bezpecnostnich rizicich ma minimalni rozsah.
Pracovni skupina vita skute¢nost, Ze poskytovatelé sluzeb musi informovat uZzivatele
o bezpecnostnich rizicich a opatfenich k feseni téchto rizik, jako napiiklad Sifrovani
(¢lanek 17 a 37.bod odlvodnéni). Nazev ustanoveni vSak zni: ,Informace o
zjisténych bezpe¢nostnich rizicich®. Skute¢nost, ze nazev mluvi o zjisténych rizicich,
naznacuje, Ze toto ustanoveni se tykd pouze (potencidlnich) poruSeni bezpecnosti,
zatimco znéni ustanoveni a bodu odlivodnéni spiSe ukazuji na obecnou osvétu
koncovych uzivateli. Napiiklad pokud poskytovatel sluzby zjisti, Ze =zafizeni
uzivatele je napadeno malwarem a stalo se soucasti botnetu, toto ustanoveni podle
vseho uklada poskytovateli pfimou povinnost informovat uzivatele o vyslednych
rizicich. Oblast plisobnosti tohoto ustanoveni by v§ak méla byt vyjasnéna a neméla by
byt omezena na tento konkrétni scénar. Uvedené ustanoveni by mélo pfinejmensim
pokryvat zjisténad bezpecnostni rizika ve vSech zafizenich, ktera poskytovatel dodava
koncovému uzivateli jako soucast ptihlaseni se k uzivani sluzby, naptiklad smérovace
a mobilni zafizeni, a zahrnovat osvétu o rizicich zmény nastaveni, které¢ bylo v
souladu se zasadou zamérné ochrany soukromi nastaveno k ochrané soukromi.
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Pracovni skupina doporucuje, aby byla plisobnost ustanoveni rozSifena tak, aby
zahrnovalo poskytovatele softwaru umoziujiciho elektronické komunikace (viz
8. bod odlivodnéni), a pokud mozno také novou kategorii: poskytovatelé technologie
zasadni pro zajisténi komunikace, ktefi nejsou poskytovateli sluzeb (napf.
poskytovatelé Sifrovacich technologii). V piipadé€ rozsifeni na tuto novou kategorii je
tteba rovnéz vénovat pozornost tomu, aby se uvedena povinnost nepiekryvala s
povinnostmi oznamovat poruseni bezpecnosti v jinych nastrojich, jako jsou smérice
o bezpec¢nosti siti a informaci® a jiné pravni nastroje tykajici se poskytovatelt
certifikatu. Jelikoz druha uvedena kategorie poskytovatel technologie obvykle nema
pfimy kontakt s koncovymi uzivateli, je také tfeba vysvétlit, jak mohou splnit svou
informaéni povinnost podle tohoto ustanoveni.

36. Pracovni skupina vitd ustanoveni Clankd 2 a 13, které se budou vztahovat na
interpersonalni komunika¢ni sluzby zalozené na ¢islech. Neni vSak hned jasné, proc¢
by obdobna troveii ochrany soukromi neméla byt dostupna také pro funkéné
rovnocenné sluzby volani OTT.

37. Pracovni skupina je rovnéz znepokojena nevyjasnénosti strukturovaného souhlasu
pro zpétné vyhledavani v seznamech. Ustanoveni ¢l. 15 odst. 2 navrhovaneho
natfizeni vyzaduje, aby poskytovatelé ziskali souhlas od koncovych uZzivatelt piedtim,
nez tyto vyhledavaci funkce souvisejici s tidaji povoli (viz také 31. bod odiivodnéni).
Pracovni skupina vitd harmonizaci pozadavku na obsah, pokud jde o zafazovani do
seznamu, ale ma vyhrady k nedostate¢né strukturovanosti, pokud jde o razné druhy
vyhledavani. Stavajici navrh smérnice o soukromi a elektronickych komunikacich
umoznuje ¢lenskym statim vyzadovat samostatny souhlas se zpétnym vyhledavanim,
a to na zakladé ¢l. 12 odst. 3. Tento ¢lanek uvadi, ze ,,clenské staty mohou vyZadovat,
aby byli ucastnici pozadani o dodatecny souhlas, bude-li uicel verejného ucastnického
seznamu jiny, nez je vyhledavani podrobnosti pro kontaktovani osoby na zdkladé
jejitho jména a pripadné nutnosti i minimalniho mnozstvi dalSich identifikatori. Na
zaklad¢ tohoto ustanoveni je v mnoha clenskych statech vyzadovan samostatny
souhlas pro funkce zpétného vyhleddvani s pfihlédnutim k rlznym tdrovnim
identifikovatelnosti, a tedy ruSivosti obou funkci.

38. Z formalngjsiho hlediska neni vySe pokut harmonizovana u vSech poruseni
nafizeni. Podle navrhovaného nafizeni Clenské staty stanovi pravidla pro sankce za
poruseni ¢l. 23 odst. 4, ¢l. 23 odst. 6 a ¢lanku 24 navrhovaného nafizeni. Je logi¢téjsi
zajistit to také v samotném nafizeni o soukromi a elektronickych komunikacich.

39. A v neposledni fadé¢ navrhované narizeni vychazi z definic, které se mohou stat
»pohyblivymi cili“. V tad¢ klicovych konceptl se navrhované nafizeni odvolava k
jinému pravnimu nastroji, ktery ma v soucasné dobé podobu navrhu: navrh smérnice,
kterou se stanovi evropsky kodex pro elektronické komunikace (viz napiiklad ¢l. 4

2 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi
vysoké spoletné urovné bezpe&nosti siti a informa&nich systéma v Unii, Ut. vést. L 194, 19.7.2016, s. 1-30, viz
internetové stranky (http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG).
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odst. 1 pism.b)). Dvéma dilezitymi piiklady jsou v tomto piipadé definice
»koncového uzivatele, ktera v soucasné dobé zahrnuje fyzické i pravnické osoby, a
definice ,,sluzeb elektronickych komunikaci® a ,,interpersonalnich komunika¢nich
sluzeb®, které jsou v navrhovaném nafizeni uvedeny ve zminéném ¢l. 4 odst. 1
pism. b). Interpersonalni komunikaéni sluzby jsou dale podrobnéji rozvedeny v ¢l. 4
odst. 2, pfi¢emz zahrnuji druhy sluzeb specificky vylou¢ené z evropského kodexu pro
elektronické komunikace.? Toto stanovisko vychazi z definic tak, jak jsou v sou¢asné
dobé nastaveny, avsak je celkem pravdépodobné, Ze navrhovany evropsky kodex pro
elektronické komunikace a/nebo jeho kli¢ové koncepty se zméni. To by mélo
okamzity dopad rovnéZz na nafizeni o soukromi a elektronickych komunikacich.
Idealn¢ by vSechny pojmy, které vychazeji z evropského kodexu pro elektronické
komunikace, mély byt nezavisle definovany v nafizeni o soukromi a elektronickych
komunikacich; nebo minimaln¢ by navrhované nafizeni mélo vyjasnit pifipadné
pojmy, jejichz definice se odchyluji od definic uvedenych v evropském kodexu pro
elektronické komunikace (napf. vySe uvedené zahrnuti ,,dopliikovych sluzeb® do
definice ,,interpersonalnich komunika¢nich sluzeb*). Pokud to vSak neni mozné,
pracovni skupina by rada navrhla vSem strandm zapojenym do legislativniho procesu,
aby zajistily, Ze navrhované nafizeni i evropsky kodex pro elektronické komunikace
budou projednany a bude se o nich hlasovat soubéznég, aby zGcastnéné strany mohly
spravné posoudit ptisobnost a disledky novych nastroju.

NAVRHY NA VYJASNENI PRO ZAJISTENI PRAVNI JISTOTY

Krom¢ vyse uvedenych bodi by pracovni skupina také rada upozornila na néktera
ustanoveni navrhovaného nafizeni, pro ktera by vyjasnéni bylo pfinosem. Tato vyjasnéni
jsou povaZovana za potiebna pro zlepSeni pravni jistoty vSech zucastnénych stran, Ze
natfizeni o soukromi a elektronickych komunikacich bude jednotné chapano a
uplatitovano v celé EU.

V YJASNENI PUSOBNOSTI

40. Pokud jde o ptsobnost navrhovaného nafizeni, pracovni skupina ziizena podle ¢lanku

29 navrhuje toto vyjasnéni:

a. Pojem ,,koncovy uzivatel“ by mél zahrnovat vSechny jednotlivé uzivatele.
V ¢&l. 2 odst.14 evropského kodexu pro elektronické komunikace je ,,koncovy
uzivatel” definovan jako uzivatel, ktery nezajistuje verejné komunikacni sité
ani neposkytuje vefejné ptistupné sluzby elektronickych komunikaci. Je tieba
vyjasnit, Ze jednotlivci, kteti prispivaji do siti — napiiklad do siti typu ,,mesh*
se svym Wi-Fi smérovatem — nejsou vylouCeni z pusobnosti ochrany
navrhovaného naftizeni.

22 Napiiklad 1. 4 odst. 2 navrhovaného nafizeni uvadi, Ze interpersonalni komunikadni sluzba ,,zahrnuje sluzby,
které umoznuji interpersonalni a interaktivni komunikaci pouze jako nepodstatnou pomocnou funkci, kterd je ze

své podstaty spjata s jinou sluzbou*, zatimco ¢l. 2 odst. 5 evropského kodexu pro elektronické komunikace
takovéto sluzby z uvedené definice vyluduje. (Evropsky kodex pro elektronické komunikace zahrnuje

interpersonalni komunikaéni sluzbu“ do $irsi kategorie ,,sluzby elektronickych komunikaci* v ¢l. 2 odst. 4.)
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b. Je tieba vyjasnit, Ze izemni pisobnost se vztahuje na v§echny koncové
uzivatele v Unii. V ¢l. 3 odst. 1 pism. a) se stanovi, ze navrhované natizeni
se vztahuje na poskytovani sluzeb elektronickych komunikaci koncovym
uzivatelim ,,v Unii“, zatimco ¢1. 3 odst. 1 pism. c) stanovi, Ze se vztahuje na
ochranu koncovych zafizeni koncovych uZzivateld ,,nachazejicich se v Unii*
(zdiiraznéni ptidano). To se v riiznych piekladech lisi. Némecky pieklad
neobsahuje toto rozliSeni, zatimco jiné preklady, jako mnapiiklad
francouzstina, Spanél§tina a nizozemstina, toto rozliSeni maji. Z 9. bodu
odiivodnéni je jasné, Ze izemni ptisobnost je chapana zeSiroka bez ohledu na
to, zda jsou sluzby poskytovany ze zemi mimo Unii nebo zda ke zpracovani
dochazi v Unii. Navrhuje se tedy vypustit slova ,,nachazejicich se“ v ¢l. 3
odst. 1 pism. ¢) s cilem zdtraznit tuto Sirokou oblast ptisobnosti.

C. Zda se, Ze navrhované nafizeni chrani pouze divérna sdéleni béhem

tranzitu, nikoli v dobé, kdy jsou uloZena. Stavajici ptistup v navrhovaném
nafizeni se soustfedi na ochranu pfenosu komunikaci. Viz napiiklad 15. bod
odivodnéni, ktery uvadi, Zze béhem ptenosu, tj. do doby, nez obsah

komunikace obdrzi zamysleny adresat, by mél platit zékaz zachycovani dat
komunikaci. Rozsah této ochrany vychézi z koncepéniho rdmce komunikaci,
ktery je zastaraly. VétSina dat komunikaci zstava uloZzena u poskytovatell
sluzby, a to i po obdrzeni. Je tieba zajistit, aby divérny charakter téchto dat
byl 1 nadéale chranén. Kromé toho komunikace mezi ucastniky tychz sluzeb
zaloZenych na cloudu (napiiklad poskytovateli webové posty) budou casto
zahrnovat pouze malo pfenosu: odesilani mailu se vétSinou spiSe projevi v
databazi poskytovatele, nez aby $lo o skute¢né odesilani sd€leni mezi dvéma
stranami. Argument, Ze tato situace je jiz zahrnuta v obecném nafizeni o
ochran¢ osobnich udajii, neni presvédCivy: zdkladnim umyslem
navrhovaného nafizeni je chranit veskerou divérnou komunikaci bez ohledu
na technické prostfedky takovéto komunikace. Je mozné, Ze se jedna pouze o
redakéni chybu, nebot zakaz podle clanku 5 se tykd ,uchovavani“ a
»Zpracovani®.

d. VSechny veiejné bezdratové internetové hotspoty by mély spadat do
oblasti pisobnosti navrhovaného nafizeni. Jelikoz je pouZzivani
bezdratovych hotspotli bézné, je naprosto logické, Zze by nemély byt
pochybnosti o tom, zda je divémy charakter sdéleni pfenasenych pfes tyto
hotspoty chranén. Pokus o vyjasnéni této véci v nafizeni se vSak nezdafil,
nebot’ oblast plsobnosti je rozSifena pouze na sit€¢ poskytované
»hedefinované skupiné koncovych uzivateli* (13. bod odivodnéni). Pojmy
,hedefinovana skupina koncovych uzivateli* a ,,uzavtena skupina koncovych
uzivateli” je tfeba definovat. Zejména je tieba vyjasnit, Ze do plusobnosti
nafizeni spadaji také bezpecné bezdratové sité (tj. s heslem), pokud je heslo
poskytnuto teoreticky neuréené skuping€ uzivateld, jejichz totoznost nelze
pfedem urcit (napf. zakaznici v kavarn€, navstévnici na letisti). Zakladni
zédsadou v této souvislosti je, Zze v souladu s pfedchozim stanoviskem
pracovni skupiny zfizené podle ¢lanku 29 k prezkumu smérnice o soukromi a
elektronickych komunikacich ,.pouze sluzby, k nimz dochazi v urednim nebo
pracovnim kontextu vyhradné pro ucely spojené s praci nebo pro uredni
ucely, nebo technicka komunikace mezi neverejnymi subjekty nebo verejnymi
subjekty vyhradné za ucelem Fizeni pracovnich nebo obchodnich procesii,

28



jakoz i vyuzivani sluzeb pro vylucné domdci ucely mohou byt z ndstroje
tykajiciho se soukromi a elektronickych komunikaci vynaty* (str. 8).

e. Navrhované nafizeni by se mélo vztahovat na data shromazdéna pri
nabizeni sluzeb digitalniho vysilani. S ohledem na citlivou povahu
divackych zvyklosti, jez odhaluji osobni zajmy a charakteristické rysy
divakt, by nafizeni o soukromi a elektronickych komunikacich mélo stanovit
(mozna v podobé bodu odiivodnéni), ze vylouceni sluzeb poskytujicich
,»obsah pfenaseny prostfednictvim siti elektronickych komunikaci* z definice
,sluzby elektronickych komunikaci neznamend, Ze poskytovatelé sluzeb,
kteti nabizeji sluzby elektronickych komunikaci i sluzby poskytujici obsah
nespadaji do pusobnosti ustanoveni nafizeni o soukromi a elektronickych
komunikacich, které se zamétfuje na poskytovatele sluzeb elektronickych
komunikaci. Toto je zvlasté dulezité, nebot’ poskytovani sluzeb poskytujicich
»obsah prendSeny prostiednictvim siti elektronickych komunikaci® je
vylou¢eno z definice ,sluzby elektronickych komunikaci“ podle
navrhovaného evropského kodexu pro elektronické komunikace (Gl 2
odst. 4).

f. Data komunikaci jsou obvykle osobnimi Gdaji. Ve 4. bodé odivodnéni se
uvadi, ze data komunikaci mohou obsahovat osobni tdaje. Osobnimi udaji je
viak vétiina dat komunikaci® a z velké ¢asti se jedna o data pongkud divérné
a citlivé povahy, takze toto by mélo byt pozménéno a mé¢lo by byt uvedeno,
ze obvykle jsou osobnimi tdaji.

g. Diivérna komunikace zahrnuje zpravy v ramci platformy. V 1. bodé¢
odiivodnéni je vysvétleno, ze zasada duvérnosti se vztahuje na ,,stavajici a
budouci komunikacni prostiedky“. Tento bod odivodnéni pokracuje
seznamem prikladi téchto prosttedkl, vcetné ,,zasilani osobnich zprav
prostiednictvim socidlnich médii“. To ma pravdépodobné zahrnovat
soukromé zpravy mezi uZivateli socialni sité (napt. Facebook nebo Twitter)
nebo zpravy zvetejnéné na Facebooku pomoci funkce Timeline, které jsou
ptistupné omezenému poctu osob, avSak znéni tohoto bodu neni pfilis jasné.

h. Jak se nafizeni o soukromi a elektronickych komunikacich vztahuje na
interakce mezi stroji. Jak je uvedeno v bod¢ 9, pracovni skupina vita
roz§ifeni ochrany na interakci mezi stroji. To je vSak zminéno pouze ve
12. bod¢ oduvodnéni, nikoli v odpovidajicim ¢lanku. Tato ochrana je
zadouci, nebot’ takovéto komunikace Casto obsahuji informace chranéné na
zakladé prav na soukromi. Na druhé strané uzka kategorie komunikace Cisté
mezi stroji by méla byt vyjmuta, pokud nema zadny dopad na soukromi nebo
davérny charakter sdéleni, naptiklad v pfipadech, kdy tato komunikace
probiha pfi provadéni protokolu pro pfenos dat mezi sitovymi prvky (napf.
servery, prepinace) za ucelem vzajemného informovani o stavu své ¢innosti.

% Viz naptiklad rozsudek Soudniho dvora ze dne 6. listopadu 2003, Lindqvist, C-101/01,
ECLI:EU:C:2003:596, bod 24 (pokud jde o telefonni ¢islo), rozsudek Soudniho dvora ze dne 19. fijna
2016, Breyer, C-582/14, ECLI:EU:C:2016:779, bod 49 (pokud jde o dynamické IP adresy), a rozsudek
Soudniho dvora ze dne 8. dubna 2014, C-293/12 a C-594/12 (Digital Rights Ireland),
ECLI:EU:C:2014:238, body 26-27 (pokud jde o citlivost metadat).
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Jednou konkrétni oblasti, v niz pouziti nafizeni o soukromi a elektronickych
komunikacich vyZaduje vyjasnéni, jsou inteligentni dopravni systémy.
Predpoklada se, ze vozidla budou neustale pienaset data obsahujici jedinecny
identifikator, a to radiove. Bez dodate¢né ochrany dat komunikaci v nafizeni
0 soukromi a elektronickych komunikacich by to mohlo vést k neustalému
sledovani jizdnich navykd, tras a rychlosti fidi¢t. Ustanoveni ¢l. 2 odst. 1
evropského kodexu pro elektronické komunikace obsahuje novou a
rozsifenou definici komunikacnich siti. Tyto sit¢ zahrnuji pfenosové systémy,
které nemaji centralizovanou spravu a které umoziiuji pienos signali radiové.
Ve 14. bod¢ odivodnéni natizeni o soukromi a elektronickych komunikacich
se stanovi, Ze tato data jsou data elektronickych komunikaci. Podle ¢lanku 5
navrhovaného natizeni je jakykoli druh zachycovani, monitorovani nebo
uchovavani téchto dat komunikaci zakazan, pokud se nepouzije jedna z
vyjimek. Pfesto je zajem na zpracovavani téchto udaju, které umoziuji, aby
se objekty jako automobily bez fidi¢e a zafizeni bez obsluhy vzajemné
varovaly o své blizkosti nebo o jinych rizicich. Otazkou pak je, jaka vyjimka
by se pouzila v tomto piipadé. Souhlas koncovych uzivatelii neni
proveditelnou vyjimkou, nebot’ se vzdy mtize stat, ze zpracovani téchto tdajii
bude nezbytné. Poskytovatelé by tedy méli byt schopni vyuzit konkrétni
vyjimky a umoznit objektiim, jako jsou automobily bez fidiCe a zafizeni bez
obsluhy, aby se vzajemné varovaly o své blizkosti nebo o jinych rizicich.

VYJASNENI KONCEPTU A POUZITI SOUHLASU

41. Pokud jde o koncept a pouziti souhlasu ve stavajicim navrhovaném natizeni, pracovni
skupina zfizena podle ¢lanku 29 navrhuje tato vyjasnéni:

a.

Jak ma byt koncept souhlasu uplatiiovan v piipadé pravnickych osob. Ve
3. bod¢ odiivodnéni se uvadi, Ze nafizeni by melo zajistit, aby se ustanoveni
obecného nafizeni o ochran¢ osobnich udajti vztahovala rovnéz na koncové
uzivatele, ktefi jsou pravnickymi osobami. Podle uvedeného bodu
odtivodnéni to zahrnuje definici souhlasu podle obecného natizeni o ochrané
osobnich udaja (viz také 18. bod odivodnéni). Jak je uvedeno v poznamce
13, pracovni skupina vita vyslovné zahrnuti pravnickych osob do ptisobnosti
nafizeni. Praktické pouziti této zasady vSak neni jasné. Definice souhlasu
podle obecného nafizeni o ochrané osobnich udajii vyzaduje, aby byl souhlas
Linformovany* a projevem vile, kterym subjekt udaju dava ,,prohlasenim ¢i
jinym zjevnym potvrzenim své svoleni® (¢l. 4 odst. 11 obecného nafizeni o
ochran¢ osobnich daji). Je tieba vyjasnit, kdy miize byt pravnicka osoba
opravdu povazovana za ,,informovanou‘ a kdy existuje takovyto projev vile
pravnické osoby.

V této souvislosti stoji za to uvést, ze ve vétSin¢ pripadli nemize
zaméstnavatel poskytnout souhlas jménem svych zaméstnancl, protoze
pokud zaméstnavatel vyzaduje souhlas od zameéstnance, a s ohledem na
nevyvazenost sil existuje vyznamna reélnd nebo potencialni podjatost, ktera
vyplyva z neposkytnuti souhlasu, tento souhlas neni platny, nebot neni
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poskytnut svobodn&*’. Pokud jde o spole¢nosti poskytujici zaiizeni nebo
vybaveni jednotlivedim, navrhované narizeni neobsahuje (vhodnou)
vyjimku ze =zakazu zasahovani. Jednim pfikladem je situace, kdy
zaméstnavatel chce aktualizovat spolecnosti poskytnuty telefon. Druhym
ptikladem je situace, kdy zaméstnavatel nabidne zaméstnancim prondjem
vozidel a =z administrativnich divodd nechavd lokalizacni tdaje
shromazd’ovat tfeti stranu prostfednictvim palubni jednotky ve vozidle. V
obou pfipadech ma zaméstnavatel zajem do téchto zatizeni zasahovat.

Toto zasahovani nelze povazovat za nezbytné pro poskytovani sluzby
informaéni spole¢nosti (¢l. 8 odst. 1 pism. c¢)) ani za nezbytné pro méfeni
navitévnosti internetovych stranek (¢l. 8 odst. 1 pism. d)). Resenim by mohlo
byt zavedeni nové vyjimky, aby byla zahrnuta situace, kdy i) zamé&stnavatel
poskytne urcité zafizeni v ramci pracovniho poméru, ii) zaméstnanec je
uzivatelem tohoto zafizeni a iii) zasahovani je nezbytn¢ nutné pro to, aby
zaméstnanec mohl se zafizenim pracovat (coz znamena pouziti zasad
proporcionality a subsidiarity, pokud jde o shromazdovani tdaja).
Zaméstnavatel by mohl zasahovat do zafizeni koncovych uzivatell pouze prti
splnéni uvedenych podminek.

ZlepSovani kontrol s cilem zastavit automatické presmérovani hovoru.
Clanek 14 stanovi dilezitou kontrolu pro koncové uZivatele umoziujici
zastavit automatické presmérovani treti stranou. Tato ochrana miize byt jesté
vylepSena tim, Ze souhlas se zahajenim presmérovani hovoru bude rovnéz
vyzadovan nejprve od koncového uzivatele.

VYJASNENI LOKALIZACNICH UDAJU A JINYCH METADAT

42. Pracovni skupina navrhuje vyjasnéni niZze uvedenych bodi, pokud jde o lokalizaéni
Udaje a jina metadata:

a.

Vyznam vyrazu ,lokalizaéni udaje, které jsou generovany v jiném
kontextu, neZ je poskytovani sluzeb elektronickych komunikaci® v 17.
bodé odiivodnéni by mél byt vyjasnén. Je nejasné, zda se tento vyraz tyka
lokaliza¢nich udajii shromazdovanych napiiklad prostfednictvim aplikaci,
které pouzivaji udaje z funkce GPS v chytrych zafizenich a/nebo generuji
lokaliza¢ni udaje na zaklade blizkych Wi-Fi smérovaci, a/nebo lokaliza¢nich
udaju shromazd’ovanych palubnimi navigacemi a/nebo jinych zplsobl
generovani lokaliza¢nich udaji. Tyto nejasnosti vytvareji pravni nejistotu,
pokud jde o rozsah povinnosti. V kazdém ptipadé jsou lokaliza¢ni tdaje
koncového zafizeni fyzické osoby osobnimi udaji, a proto se na zpracovani
téchto tdajii vztahuji povinnosti podle obecného nafizeni o ochrané osobnich
udaji.

Je tfeba vyjasnit, Ze opravnéné zpracovani lokaliza¢nich udaji a jinych
metadat vétS§inou nevyZaduje jedineény identifikator. V 17.bod¢

? Viz stanovisko ¢. 15/2011 k definici souhlasu (WP 187), stanovisko &. 8/2001 ke zpracovani
osobnich udajt v kontextu zaméstnani (WP48) a nové stanovisko ke zpracovani tidaji v zaméstnani
(ptijaté soubézné s timto stanoviskem).
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odtivodnéni se zminuji teplotni mapy jako ptiklad, jak mohou poskytovatelé
sluzeb  elektronickych  komunikaci komer¢né¢  vyuzivat metadata
elektronickych komunikaci. Pro vytvoreni zékladni teplotni mapy vsak nejsou
zapotiebi zadné jedinecné identifikatory, postaci pouhé statistické pocitani.
Dalsi ptiklad zminény v uvedeném bodu odlivodnéni: vyuziti infrastruktury a
tlak na ni lze také pocitat podle uréitych méficich bodi, naptiklad vytvareni
souhrnné statistiky vyuzivani dopravnich vézi umozni poskytovat informace
o tlaku v urcitém misté v ur€ity Cas bez nutnosti znat také totoznost
pripojenych osob.

Krom¢ toho tento bod odivodnéni zminuje jako piiklad zobrazeni dopravnich
pohybl v urCitych smérech béhem urcitého ¢asového obdobi, kdy by byl
nezbytny jedine¢ny identifikator, aby bylo mozné v uréitych Casovych
intervalech spojit pozice osob. Timto piikladem uvedeny bod odivodnéni
podle vseho legitimizuje dalsi zpracovani téchto tdajii na podporu analytiky
,»dat velkého objemu“. Podle navrhovaného nafizeni je jedinou podminkou
pro tento druh zpracovani povinnost provést posouzeni vlivu na ochranu
osobnich udaji, pokud zpracovani bude mit za nasledek velké riziko pro
prava a svobody fyzickych osob. Tato podminka je nedostacujici. Je také v
rozporu s povinnosti uvedenou v ¢lanku 6, zZe tento druh zpracovani mize byt
provadén pouze se souhlasem uzivateli, a pouze pokud data nelze
anonymizovat, tj. bez jakychkoli jedine¢nych identifikatorti. Uzivatelé Casto
nemohou odmitnout shromazd’ovani svych geolokaliza¢nich t1daju
poskytovateli  sluzeb elektronickych  komunikaci, pokud je toto
shromazd’ovéni technicky nezbytné pro pfenos komunikace k uzivateli nebo
pokud je toto zpracovani nezbytné k poskytnuti pozadované sluzby (napf.
navigace). V ptedchozich stanoviscich pracovni skupina dospéla k zavéru, ze
takovéto lokaliza¢ni Udaje z chytrych zafizeni jsou osobnimi udaji citlivé
povahy a 7Ze vyhody analyzovani téchto udaji nepievazuji nad pravem
uzivatell na ochranu divérného charakteru metadat jejich komunikaci, ani
nepfevazuji nad jejich obecnym pravem na ochranu udaji podle obecného
nafizeni o ochrané osobnich udaji. Uvedeny bod odivodnéni tedy musi
pfinegjmens$im stanovit, Ze poskytovatelé musi splnit povinnosti vyplyvajici z
¢lanku 25 obecného natfizeni o ochrané¢ osobnich udaji v ptfipadé dalsiho
zpracovani lokalizacnich 0daji nebo jinych metadat. To znamena, ze musi
byt pfijata pfinejmensim tato opatieni:

1) pouzivani doc¢asnych pseudonymd;

ii) vymazani jakékoli tabulky zpétného vyhledavani mezi témito

pseudonymy a ptivodnimi identifikaénimi udaji;

iii) agregace na uroven, kdy individualni uzivatelé jiz nemohou byt

identifikovani prostfednictvim svych konkrétnich itinerart a

iv) vymazani odlehlych hodnot, které by umoznovaly identifikaci

(vSechna tato opatieni musi byt provedena spole¢n¢).
V neposledni fad¢ natfizeni o soukromi a elektronickych komunikacich musi
stranam, které jsou zapojeny do zpracovani lokaliza¢nich udaji a jinych
metadat, ukladat povinnost zvefejiiovat své metody anonymizace a dalsi
agregace, aniz by byla dotéena pravem chranéna davérnost. To by umoznilo
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jak dozorovym turadiim, tak Siroké vefejnosti snadno ovéiovat, zda je zvolena
metoda piiméfena.

V' YJASNENI TYKAJICI SE NEVYZADANYCH SDELENI

43. Pracovni skupina navrhuje vyjasnéni nize uvedenych bodd, pokud jde o nevyzadana

sdéleni:
a.

Znéni zakazu primého marketingu bez souhlasu. Ustanoveni ¢l. 16 odst. 1
navrhovaného nafizeni nyni uvadi, ze sluzby elektronickych komunikaci
»mohou* byt pouzivany pro Ucely zasilani pfimych marketingovych sdéleni
(se souhlasem), ale neobsahuje vyslovny zakaz zasilani (smérovani nebo
predavani) pfimych marketingovych sdéleni bez souhlasu. To je v rozporu s
pristupem v jinych ustanovenich, kde je nejdiive formulovan zakaz, za nimz
pak nasleduji urcité konkrétni vyjimky. Stavajici znéni naznacuje
shovivavéjsi piistup (ktery pravdépodobné neni umyslny). Pracovni skupina
navrhuje mirné upravené znéni stavajiciho ¢l. 13 odst. 1 smérnice o soukromi
a elektronickych komunikacich: ,,Pouzivani sluzeb elektronickych
komunikaci fyzickymi nebo pravnickymi osobami, v¢etné hlasovych volani,
automatickych volacich a komunikacnich systémtl, véetné poloautomatickych
systému, které propojuji volanou osobu s danou osobou, faxt, elektronické
posty nebo jiného vyuzivani sluzeb elektronickych komunikaci pro ucely
predavani piimych marketingovych sdéleni koncovym uzivatelim je mozné
pouze v piipadé koncovych uzivateld, ktefi k tomu dali pfedchozi souhlas.*

Oblast pisobnosti ustanoveni o marketingovych sdélenich a volanich
stavajicim kontaktim. V ¢l. 16 odst. 2 se stanovi, ze pokud osoba ziska od
svého stavajiciho zaékaznika jeho elektronické kontaktni (daje pro
elektronickou postu, mize tato osoba vyuzit tyto udaje pro ucely dalsiho
pfimého marketingu svych vlastnich vyrobkt a sluzeb, pokud je poskytnuta
jasna, bezplatnd a snadnd prilezitost vznést namitku v dobé¢, kdy jsou tudaje
shromazdény, a pti kazdé zpravé. To je v soucasné dobé omezeno na
obchodni kontakty ziskané ,,v souvislosti s prodejem vyrobku nebo sluzby* a
pro ucely dalsiho obchodniho marketingu svych vlastnich obdobnych
vyrobkil nebo sluzeb. Vzhledem k tomu Ze ustanoveni o pfimém marketingu
se obdobné vztahuji na nekomeréni propagaéni ¢innosti (napi. charit nebo
politickych stran), toto ustanoveni by mélo byt pozménéno tak, aby se
obdobné vztahovalo na nekomercni organizace pii kontaktovani predchozich
podporovatelit v ramci propagace jejich vlastnich obdobnych cili nebo
idealt, a stejné pravo vznést namitku by se mélo vztahovat na pfima
marketingova volani. Kromé toho by méla byt stanovena lhlita pro platnost
»kontaktll stavajicich zakaznik(™ v elektronickych komunikacich pro
komer¢ni, charitativni nebo politicky ucel a tato lhiita by se méla vztahovat i
na pfimd marketingova volani. Pokud si ¢lenské staty zvolily systém namitky
proti hlasovym marketingovym volanim, pfitomnost relace ,kontakt
stavajiciho zékaznika* prevazuje nad registraci v rejstfiku ,,Nevolejte. V
téchto situacich nemaji koncovi uzivatelé Zadnou skute¢nou moznost zabranit
obtézujicim volanim od spolecnosti nebo organizaci, s nimiz byli jednou v
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kontaktu, ale uz si nepfeji s nimi jednat. Obecné by tedy natizeni mélo
stanovit platnost této vyjimky ,,stavajici zakaznik“, naptiklad na jeden nebo
dva roky, ve vztahu k legitimnim oéekdvanim dotyénym koncovych
uzivatell.

c. PouiZiti pravidel pfimého marketingu na pravnické osoby. V ¢l. 16 odst. 5
navrhovaného nafizeni se stanovi, Ze Clenské staty zajisti, Ze opravnéné
zajmy koncovych uzivateli, ktefi jsou pravnickymi osobami, jsou v ptipade
nevyzadanych sdéleni dostate¢né chranény. Ustanoveni ¢l. 13 odst. 5
smérnice o soukromi a elektronickych komunikacich popisuje opravnéné
zajmy Ucastnikd, ktefi nejsou fyzickymi osobami. Neni jasné, jaké jsou
dasledky této zmény znéni. V bodech odivodnéni je tieba vyjasnit, ze tato
zména nevyjadiuje umysl poskytnout niz$i troven ochrany. V této souvislosti
se zakaz ptfimého marketingu bez souhlasu vztahuje na ,.koncové uzivatele,
ktefi jsou fyzickymi osobami a ud¢lili sviij souhlas* (zdtraznéni ptidano). Je
tieba vyjasnit, Ze to zahrnuje fyzické osoby pracujici pro pravnické osoby.
Na druh¢ strané by souhlas nebyl vyzadovan pro pfistup k pravnickym
osobam prostiednictvim obecnych kontaktnich udaja, které byly pro tento
ucel zvetejnény (napf. ,,info@companyname.eu‘).

d. Pouziti pravidel pfimého marketingu na osoby jednajici v postaveni
(politickych) zastupcii: Clanek 16 v navrhovaném znéni miZe zabranit
tomu, aby zvolenym zastupciim byla odesilana néktera sd€leni obsahujici
obchodni obavy nebo zajmy. Je tfeba vyjasnit, ze nafizeni takovymto
sdélenim nebrani.

V YJASNENI TYKAJICI SE POUZITI NASTROJU V OBLASTI ZAKLADNICH PRAV

44,

45,

PouZiti Listiny a EULP na vnitrostatni p¥edpisy v oblasti uchovavani udaji je
tieba dale vyjasnit. Ve 26.bod¢ odivodnéni se stanovi, ze jakakoli opatieni
¢lenskych statt pro ochranu vetejné¢ho zajmu, jako napiiklad opatfeni pro zdkonné
zachycovani, musi byt (vedle EULP) v souladu také s Listinou. Tento stav je Zadouci,
nebot’ je v souladu s odiivodnénim rozsudku ve véci Tele2/Watson, ze jakékoli
vnitrostatni vyjimky z ochrany zpracovani udaji podle pravnich ptedpisi EU
podléhaji Listiné (a poruseni prostiednictvim vnitrostatnich pravnich ptedpisi tak
mohou byt predlozena Soudnimu dvoru Evropské unie). Clanek 11 navrhovaného
natizeni vSak pouze uvadi, Ze omezeni oblasti plisobnosti ¢lankl 5 az 8 navrhovaného
natizeni musi respektovat podstatu zakladnich prav a svobod a pfedstavovat nezbytné
a piiméfené opatieni. Mél by zde byt uveden i vyslovny odkaz na Listinu a EULP.

Skutetnost, Ze ditvérny charakter sdéleni je také chranén podle élanku 8 EULP.
V bodé 1.1 divodové zpravy a v 1. bod¢ odiivodnéni je vysvétleno, Ze navrhované
natizeni provadi ¢lanek 7 Listiny. To je zopakovéano v 19. bod¢ odiivodnéni. Zakladni
pravo na divérna sdéleni je v8ak chranéno nejen v tomto ustanoveni, ale také podle
¢lanku 8 EULP. Zahrnuti vyslovného odkazu v nékterém z &lanké navrhovaného
natfizeni by dale potvrdilo, ze pfi posuzovani (konecného) nafizeni bude tfeba vzit v
uvahu také ptisluSnou judikaturu Evropského soudu pro lidské prava. Tento odkaz je
mimo jiné jiz zahrnut ve 20. bod¢ odiivodnéni (tykajicim se koncovych zafizeni) a ve
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26. bod¢ odivodnéni (tykajicim se zdkonného zachycovani) a dale podpoten ivahami
v bodé 2.1 ditvodové zpravy (tykajicim se vztahu mezi Listinou a EULP v souvislosti
s pravnickymi osobami), nikoli vSak v kterémkoli z pfislusnych c¢lankt, jako
napfiiklad v ¢l. 11 odst. 1.

DALSI VYJASNENI

46. Je tfeba vyjasnit, ze povinnosti podle obecného natizeni o ochrané osobnich
udaji, napriklad pokud jde o reZim poruseni zabezpeceni udaji a posouzeni
vlivu na ochranu osobnich udaju, zistavaji v platnosti, pokud strany zpracovavaji
osobni udaje v kontextu udaji elektronickych komunikaci. Jelikoz v 5. bod¢
odivodnéni je uvedeno, Ze navrhované nafizeni je lex specialis k obecnému nafizeni
o0 ochrang¢ osobnich udaji a Ze zpracovani dat elektronickych komunikaci by mélo byt
povoleno pouze v souladu s navrhovanym nafizenim, lze vyslovit pochybnosti, zda se
ur¢ité povinnosti podle obecného nafizeni o ochrané osobnich udaju pouziji také v
kontextu navrhovaného natizeni. To plati zejména v piipade, kdy by navrhované
natizeni mohlo byt vykladano tak, ze stanovuje urcitou povinnost, kterou upravuje i
obecné nafizeni o ochrané osobnich udaji. Mezi ilustrativni ptiklady patfi:

(i) Navrhované nafizeni uklada povinnost uréitého ohlasovani ,,zjisténych*
bezpecnostnich rizik (¢lanek 17) (viz také poznamka 35), ale obecné nafizeni
o ochrané osobnich udaji obsahuje rezim ohlaSovani pfipadi poruseni
zabezpeceni udaju (¢lanky 33 a 34).

(if) Navrhované natizeni zminuje, Ze provedeni posouzeni vlivu na ochranu
osobnich udajii a konzultace s dozorovym tufadem v souladu s obecnym
nafizenim o ochrané osobnich idaju je za urcitych okolnosti povinné (17. a
19. bod odtvodnéni a ¢l.6 odst. 3 pism. b)), zatimco obecné nafizeni o
ochran¢ osobnich dajt jiz stanovi, kdy musi byt provedeno posouzeni vlivu
na ochranu osobnich idaju a kdy je vyzadovana konzultace (clanky 35 a 36).

(iif) Neni vyjasnéno, Ze pokud se splni nezbytné podminky vyjimky ze z&kazu
zpracovani podle ¢lanku 5 navrhovaného nafizeni, je presto nutné splnit
vSechny pfislusné povinnosti podle obecného nafizeni o ochrané osobnich
udaju, pokud je zpracovani osobnich udaju a jakékoli jiné zpracovani podle
obecného natizeni o ochrané osobnich tdaji zakazéano. Je tieba vyjasnit, ze
test slucitelnosti stanoveny v ¢l.6 odst. 4 obecného nafizeni o ochrané
osobnich udaju se tedy nepouzije.

(iv) Navrhované nafizeni o soukromi a elektronickych komunikacich nestanovi
mechanismus pro vydavani osvédceni obdobny jako ¢lanky 42 a 43 obecného
nafizeni o ochran¢ osobnich udaji. JelikoZ je oblast puisobnosti ¢lanku 42
obecného natfizeni o ochran€ osobnich udajii pfisn€¢ vzato omezena na
zavedeni mechanisml pro vydavani osvédceni o ochrané udaji a zavedeni
peceti a znamek dokladajicich ochranu udaja pro ucely prokazani souladu s
obecnym narizenim o ochran¢ osobnich udaji, je tfeba uvazit, zda by nemélo
byt zavedeno srovnatelné ustanoveni, které by umoznilo vydavani osvédceni
pro operace zpracovani, normy, vyrobky nebo sluzby k zajisténi jejich
souladu s natizenim o soukromi a elektronickych komunikacich.
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47.

48.

49.

50.

51.

Aby bylo zajisténo, Ze tyto nejasnosti nebudou pouzity jako argument ke sniZeni
urovné ochrany podle navrhovaného nafizeni, je tfeba vyjasnit, Ze ve vSech téchto
ptipadech spravci rovnéz musi dodrzovat obecné nafizeni o ochrané osobnich udaj.

Krom¢ toho je tfeba vyjasnit, ze poZadavek na odvolani souhlasu se pouZzije také v
souvislosti se zasahovanim do koncovych zafizeni. V ¢l.8 odst. 1 pism. b)
navrhovaného nafizeni se stanovi moznost zasahovat do koncovych zafizeni
koncovych uzivateld s jejich souhlasem. Ustanoveni ¢l. 9 odst. 3 vyzaduje, aby
koncovi uzivatelé méli moznost sviij souhlas kdykoli odvolat, coz se vSak vztahuje
pouze na souhlas s analyzou metadat a obsahu. Je tieba vyjasnit, Ze tato povinnost se
vztahuje i na zasahovani do koncovych zatizeni.

V této souvislosti je tieba vyjasnit, Ze pripominka moZnosti souhlas odvolat se
vztahuje také na souhlas udéleny prostiednictvim nastaveni prohliZece.
Ustanoveni ¢l. 9 odst. 3 vyzaduje, aby byla koncovym uzivatelim v pravidelném
intervalu Sesti mésict pfipominana moznost jejich souhlas kdykoli odvolat. Jelikoz se
pracovni skupina domniva, ze obecna nastaveni prohlizect a jiného softwaru, vcetné
operacnich systémt, aplikaci a softwarovych rozhrani pro zafizeni pfipojena diky
internetu véci (tj. nikoli na zakladé konkrétnich strukturovanych kontrol), nemohou
byt platnym opatfenim pro poskytovani souhlasu, nebot’ obecna nastaveni nejsou
vhodna k poskytnuti konkrétniho souhlasu s konkrétnimi scénafi (viz poznamka 24),
standardni nastaveni by méla byt uzivatelsky piivétiva (viz poznamka 19). Pokud se v
tomto ohledu navrhované nafizeni nezméni, nastaveni musi byt dostatecné
strukturovana, aby byla zajiSténa kontrola nad zpracovanim vsSech daji, k némuz
uzivatel poskytne souhlas, a musi pokryvat kazdou funkci zatizeni, kterd by mohla ke
zpracovavani udaji vést. Kromé toho by koncovému uZzivateli méla byt alesponn v
pravidelném intervalu (Sesti mésicit) pfipominana moznost tato nastaveni zmenit.

Je tfeba uvitat, Ze navrhované nafizeni vyzaduje, aby software jiz uvedeny na trh
informoval koncového uzivatele o jeho moznostech nastaveni ochrany soukromi
(¢lanek 10). Je vSak nejisté, jak to lze icinné pouZit v pripadé starSich produkti
a jinych produkti, které jiz nejsou podporovany. Kromé toho je tfeba dale vyjasnit,
jak se tato povinnost bude vztahovat na software s otevienym zdrojovym koédem,
ktery je vyvijen otevienym a decentralizovanym zptisobem.

Je tieba vyjasnit, Ze nabidka moZnosti blokovat cookies (tfetich stran) podle
€lanku 10 navrhovaného nafizeni prevazuje nad vyjimkou pro méreni
navstévnosti internetovych stranek podle ¢1.8 odst. 1 pism. d). Neboli jinymi
slovy: i kdyz internetova stranka muize vyuzivat analytiku pro méfeni navstévnosti
internetovych stranek podle ¢l. 8 odst. 1 pism. d), uZivatelé by piesto méli mit pravo
tyto technologie sledovani ve svém prohlizeci blokovat.

Je ti‘eba vyjasnit definici (polo)automatickych volacich a komunikaé¢nich
systémi. Definice tohoto pojmu uvedena v ¢l. 4 odst. 3 pism. h) navrhovaného
nafizeni obsahuje odkaz na samotny pojem ve druhé casti véty (,,véetné volani
uskutecnénych za pouziti automatickych volacich a komunika¢nich systémd, které
spoji volanou osobu s jinou osobou®). Navrhuje se tuto posledni vétu z definice
vypustit a zménit definici v ¢l. 4 odst. 3 pism. g) tak, aby zahrnovala volani s pomoci
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52.

53.

poloautomatickych komunikacnich systému, jako jsou napiiklad volaci automaty
(tzv. ,,dialer*), které spoji volanou osobu S jinou 0sobou.

Je ti'eba vyjasnit informace, které jsou ,,soucasti prihlaSeni se k uzivani sluzby*.
Ve 14. bodé odtivodnéni je uvedeno, Ze metadata elektronickych komunikaci ,,mohou
zahrnovat informace, které jsou soudasti piihlaSeni se k uzivani sluzby, jsou-li tyto
informace zpracovavany pro ucely pfenaseni, Sifeni nebo vymény obsahu
elektronickych komunikaci“. Je nejasné, jaky je zamér tohoto znéni.

Je tfeba vyjasnit pouZitelnost mechanismu jednotnosti a spoluprace. V 38. bod¢
odlvodnéni je uvedeno, Ze navrhované nafizeni se opira o mechanismus jednotnosti
podle obecného nafizeni o ochrané osobnich udaji. Kromé toho ¢1. 18 odst. 1 stanovi,
ze kapitoly VI a VII obecného natizeni o ochran¢ osobnich udaji se pouziji obdobné.
V clanku 19 je dale uvedeno, Ze Evropsky sbor pro ochranu osobnich udaju plni
ukoly stanovené v ¢lanku 70 obecného natizeni o ochrané osobnich udaji. Ackoli je
pouziti téchto ustanoveni relativné jasné, nelze vyloucit, Ze vyvstanou otazky
vykladu, pokud jde o kli¢ové koncepty mechanismia jednotnosti a spoluprace podle
obecného nafizeni o ochrané osobnich udaji. Naptiklad mechanismus vedouciho
ufadu se pouZzije v piipadech, kdy dochazi k ,pfeshrani¢nimu zpracovani* (¢l. 56
odst. 1 obecného nafizeni o ochrané osobnich tdaji): neni jisté, jak se toto pouZije v
pripadé zasahovani do koncovych zafizeni nebo analyzy obsahu nebo metadat podle
navrhovaného nafizeni. Je proto vhodné vyjasnit pouziti téchto kliCovych konceptl v
nékterém bod¢ odivodnéni a zdlraznit, ze veSkeré zbyvajici otazky tykajici se
pouzitelnosti téchto kapitol obecného nafizeni o ochrané osobnich udaji v souvislosti
s navrhovanym nafizenim budou feSeny vykladem ustanoveni téchto kapitol v
souladu s jejich zamérem. Kromé toho je vhodné vyjasnit, ze ¢lanek 70 se v kontextu
navrhovaného nafizeni pouzije obdobné na Evropsky sbor pro ochranu osobnich
udajt (to nyni v bodech odiivodnéni chybi).
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