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som er nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995,

som henviser til artikel 29 og 30 i ovennavnte direktiv, og

som henviser til gruppens forretningsorden,

HAR VEDTAGET FOLGENDE UDTALELSE:



RESUME

Artikel 29-Gruppen glader sig over Europa-Kommissionens forslag af 10. januar 2017 til en
e-databeskyttelsesforordning. Det gleeder Artikel 29-Gruppen, at der er valgt en forordning
som retsakt Dette sikrer, at reglerne er ensartede i hele Unionen, og sikrer klarhed for bade
tilsynsmyndigheder og organisationer. Det hjelper ogsa med at sikre overensstemmelse med
den generelle forordning om databeskyttelse. En sadan overensstemmelse understattes
yderligere af beslutningen om at gere den myndighed, som ogsa er ansvarlig for tilsynet
med overholdelsen af den generelle forordning om databeskyttelse, ansvarlig for
handhzavelsen af e-databeskyttelsesreglerne.

Samtidig bifaldes valget af (fastholdelsen af) en supplerende retsakt. Beskyttelsen af
fortroligt kommunikations- og terminaludstyr omfatter szrlige elementer, som ikke er
omhandlet i den generelle forordning om databeskyttelse. Der er derfor behov for supplerende
bestemmelser vedrgrende sadanne tjenester for at sikre tilstreekkelig beskyttelse af den
grundleggende ret til privatlivets fred og kommunikationshemmelighed, herunder
fortroligheden af terminaludstyr. | denne henseende gar Artikel 29-Gruppen meget steerkt ind
for den principbaserede tilgang, der er valgt i forordningsforslaget, med brede forbud og
snaevre undtagelser og den malrettede anvendelse af samtykkebegrebet.

Artikel 29-Gruppen bifalder udvidelsen af forordningsforslagets anvendelsesomrade til at
omfatte leverandgrer af over the top-tjenester (OTT-tjenester), som funktionelt svarer til
mere traditionelle kommunikationsmidler, og som derfor potentielt kan pavirke privatlivets
fred og retten til kommunikationshemmelighed for Unionens borgere. Det er ogsa positivt, at
forordningsforslaget klart omhandler indhold og tilknyttede metadata, og det anerkendes, at
metadata kan abenbare yderst fglsomme data.

Artikel 29-Gruppen har imidlertid ogsa fire alvorlige beteenkeligheder. Med hensyn til
sporing af terminaludstyrs placering, betingelserne for at analysere indhold og
metadata, standardindstillingerne pa terminaludstyr og software og tracking walls vil
den foreslaede forordning senke det beskyttelsesniveau, der er fastsat i den generelle
forordning om databeskyttelse. |1 denne udtalelse fremkommer Artikel 29-Gruppen med
forslag, som kan sikre, at e-databeskyttelsesforordningen vil garantere samme eller et hgjere
beskyttelsesniveau, som er hensigtsmessigt i lyset af den fglsomme Kkarakter af
kommunikationsdata (bade indhold og metadata).

I henhold til den generelle forordning om databeskyttelse er WiFi-sporing, afhaengigt af
omstendighederne og formalet med dataindsamlingen, sandsynligvis omfattet af et krav om
samtykke eller kan kun foretages, hvis de tilvejebragte personoplysninger anonymiseres. |
sidstnaevnte tilfeelde skal fglgende fire betingelser opfyldes: Formalet med dataindsamlingen
fra terminaludstyr skal vaere begreanset til ren statistisk optelling, sporingen skal i tid og
omfang veere begranset til det, der er strengt ngdvendigt til dette formal, oplysningerne skal
slettes eller anonymiseres straks derefter, og der skal forefindes effektive fravalgsmuligheder.
Kommissionen opfordres til at fremme en teknisk standard for mobilapparater, som
automatisk signalerer en indvending mod en sadan sporing.

Med hensyn til analysen af indhold og metadata bar udgangspunktet veere, at det er forbudt
at behandle kommunikationsdata uden samtykke fra alle slutbrugere (afsendere og
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modtagere). For at give leverandgrer mulighed for at levere tjenester, som brugeren
udtrykkeligt anmoder om, f.eks. sgge- og indekseringsfunktioner, eller tekst-til-tale-tjenester,
bar der vare en begraenset undtagelse for behandling af indhold og metadata alene til
brugerens egne personlige formal.

Med hensyn til samtykke til sporing bar der efter Artikel 29-Gruppens opfattelse vedtages
et udtrykkeligt forbud mod tracking walls, dvs. take it or leave it-spgrgsmal, som tvinger
brugerne til at give samtykke til sporing, hvis de gnsker at have adgang til tjenesten.

Sidst, men ikke mindst anbefaler Artikel 29-Gruppen, at terminaludstyr og software som
standard skal have privatlivsindstillinger og skal give brugerne klare muligheder for at
bekrefte eller e@ndre disse standardindstillinger i forbindelse med installationen.
Indstillingerne skal vere lettilgeengelige, nar udstyret anvendes. Brugerne skal kunne give
deres specifikke samtykke ved hjelp af deres browserindstillinger. Foretrukne
privatlivsindstillinger bar ikke vaere begreaenset til tredjeparters indgreb eller vaere begraenset
til cookies. Artikel 29-Gruppen anbefaler pa det kraftigste, at overholdelse af do not track-
standarden gares obligatorisk.

Artikel 29-Gruppen har ogséa udpeget andre forhold, der giver anledning til beteenkeligheder,
f.eks. anvendelsesomradet, beskyttelsen af terminaludstyr og direkte markedsfaring. Sidst,
men ikke mindst har Artikel 29-Gruppen udpeget forhold, som bgr afklares for at sikre
slutbrugerne bedre beskyttelse og for at styrke retssikkerheden for alle involverede
interessenter.



INDHOLDSFORTEGNELSE

1. INDLEDNING ....ciiiiiiuiiiiiiiiiitetnteiiiiiiieessaeiiiiiistttssssssiessieesssssssssessterssssssssssssstessssssssssssssesssnsssssss 6
2. POSITIVE ASPEKTER VED DEN FORESLAEDE FORORDNING .......c.coverereeremenennenenneseseesennesesseneseans 6
Harmonisering i hele Unionen, tilpasning af bader og eksklusive handheevelseshefgijelser til

(o N e ] Y 1) Vo [To | LT - U 6
Udvidelse af anvendelsesomradet sammenlignet med e-datadirektivet.............ccovvvevrverevrerrrinnnen. 8
Malrettet anvendelse af DEgrebet SAMEYKKE ......c.cveveveevveieiereveeeeeeeeeteeeeee et ete e 11
3.  ALVORLIGE BETAENKELIGHEDER.........cccciitieiiiiieiiieeiiireeisrree e rses s ssass s s nas s s s sas s s ennes 11
Beskyttelsen efter den generelle forordning om databeskyttelse sveekkes af den foreslaede
L{01 {0 (o 412 PO T 11
4. ANDRE BETAENKELIGHEDER ......cccciituuiiimmuniiiieneiiiieneiiiimssisimasisisssssirssssimmsssssmssssssssnssssssnsssss 18
Det territoriale og materielle anvendelsesomrade skal UAVIAES............c.cvevevevevevevereeeeeeeeieiererennns 18
Beskyttelsen af terminaludstyr SKal StyrKeS.........coveveerieirerieireieeeierceeeseeee et 19
Direkte MarkeASTBIING .......cveveieeiieecceeeeeee ettt ettt et e et estesraese e s essesensen 23
THASPIAN <.ttt 26
ANAre DEtaENKEHGNEAET .....c.vecveeeieeieeeeeee ettt ettt e et e e aseaseseasen 26
5. FORSLAG TIL PRACISERING AF HENSYN TIL RETSSIKKERHEDEN ......cc.ccovvuriiimnniiinnnnsninnnnsinnnes 29
Klarere anvendelSESOMIATE .........c.cevveieivivevereriiiieie oottt s s 29
Afklaringer af begrebet og anvendelse af SAMEYKKE. ..........cocorveerenieirencereeceeeeeee 32
Praciseringer vedrgrende lokaliseringsdata og andre metadata...........ccocevveveerieireviesieisieienns 33
Praciseringer vedrgrende uanmodet KOmmUNIKAtioN ...........ccceereirinieerinieineniecseseeeesieeiene 35
Preciseringer vedrgrende anvendelsen af retsakter til beskyttelse af grundleeggende rettigheder
....................................................................................................................................................... 36
ANAIE PIECISEIINGET ...ttt ettt ettt sttt sttt sttt sttt sttt te st s e et ee 37



2.

INDLEDNING

Artikel 29-Gruppen vedrgrende Databeskyttelse (Artikel 29-Gruppen) glaeder sig
over Kommissionens forslag til e-databeskyttelsesforordning (den foreslaede
forordning, forordningsforslaget eller e-databeskyttelsesforordningen)*, som har til
formal at erstatte e-datadirektivet’.

Der er mange positive aspekter ved den foreslaede forordning, og Kommissionen har
taget et vigtigt skridt med fremlaggelsen af dette forslag. Den foreslaede forordning
kan imidlertid forbedres yderligere. Dette ville ikke kun sikre slutbrugerne bedre
beskyttelse, men ville ogsa styrke retssikkerheden for alle involverede interessenter.

Artikel 29-Gruppen har derfor en rekke betenkeligheder og anbefalinger til
preecisering, som Parlamentet og Radet bgr behandle i deres forhandlinger om den
foreslaede forordning. | denne udtalelse behandles farst de positive aspekter ved den
foreslaede forordning, og derefter fremhaeves de omrader, der giver anledning til
betaenkeligheder, og dem, der bar afklares.

POSITIVE ASPEKTER VED DEN FORESLAEDE FORORDNING

HARMONISERING | HELE UNIONEN, TILPASNING AF B@DER OG EKSKLUSIVE
HANDH/EVELSESBEF@JELSER TIL DATATILSYNSMYNDIGHEDER

4.

Det glaeder Artikel 29-Gruppen, at der er valgt en forordning som retsakt. Dette
sikrer, at reglerne bliver de samme i hele Unionen (med visse undtagelser, som er
omhandlet nedenfor). Dette skaber klarhed for bade tilsynsmyndigheder og
organisationer. | lyset af den centrale rolle, som den generelle forordning om
databeskyttelse® spiller i den foreslede forordning, medvirker dette til at sikre
konsekvens mellem de to retsakter. Samtidig bifaldes valget af (fastholdelsen af) en
supplerende retsakt. Beskyttelsen af fortroligt kommunikations- og terminaludstyr
omfatter szrlige elementer, som ikke er omhandlet i den generelle forordning om
databeskyttelse. Der er derfor behov for supplerende bestemmelser vedrgrende
sadanne tjenester for at sikre tilstreekkelig beskyttelse af denne grundleggende ret. |

! Forslag til Europa-Parlamentets og Radets forordning om respekt for privatliv og beskyttelse af
personoplysninger i forbindelse med elektroniske kommunikation og om ophavelse af direktiv 2002/58/EF
(forordning om databeskyttelse inden for elektronisk kommunikation), 2017/0003 (COD), webadresse:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

2 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktivet om privatlivets fred og
elektronisk kommunikation), EFT L 201 af 31.7.2002, s. 37-47, webadresse: http://eur-lex.europa.eu/legal-
content/DA/TXT/?uri=celex:32002L.0058.

% Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sédanne oplysninger og om ophavelse
af direktiv 95/46/EF (generel forordning om databeskyttelse), EUT L 119 af 4.5.2016, s. 1-88, webadresse:
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32016R0679.
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denne sammenhzang statter Artikel 29-Gruppen ogsa den principbaserede tilgang,
der er valgt i den foresldede forordning, med brede forbud og snavre
undtagelser, og mener, at indferelsen af abne undtagelser i stil med artikel 6 i den
generelle forordning om databeskyttelse, serligt artikel 6, litra f), i den generelle
forordning om databeskyttelse (legitim interesse), bar undgas.

5. Det forhold, at disse regler skal handheaves af den myndighed, som ogsa er
ansvarlig for at fore tilsyn med overholdelsen af den generelle forordning om
databeskyttelse, vil yderligere understatte sammenhangen mellem de to retsakter.
Da der er en sammenheang mellem beskyttelsen af personoplysninger og beskyttelsen
af fortroligt kommunikations- og terminaludstyr, er det en fordel, at handhavelsen af
bestemmelserne i den foreslaede forordning overlades til den tilsynsmyndighed, som
ogsa handhaver den generelle forordning om databeskyttelse (forordningsforslagets
betragtning 38 og artikel 18). EU-Domstolens praksis* bekrafter desuden, at det er
afgarende, at tilsynsmyndigheden er uafhangig som fastsat i chartrets artikel 7. |
praksis  vil  dette  imidlertid medfere  betydeligt ekstraarbejde  for
datatilsynsmyndighederne, som ikke kan garanteres udfert, hvis der ikke bevilges
ekstra midler. Datatilsynsmyndighederne glaeder sig derfor over forordningsforslagets
betragtning 38, hvori det fremhaves, at hver tilsynsmyndighed bgr tildeles de
ngdvendige supplerende finansielle og menneskelige ressourcer samt lokaler og
infrastruktur til effektivt at kunne udfare sine opgaver efter denne forordning. Det er
ogsa gledeligt, at artikel 18, stk. 2, udger retsgrundlaget for samarbejdet mellem
tilsynsmyndighederne i den foresldede forordning og de nationale
tilsynsmyndigheder, der er udpeget i henhold til det foresldede direktiv om en
europzisk kodeks for elektronisk kommunikation (“kodeksen for elektronisk
kommunikation™)®.

6. | lyset af det tette forhold mellem den foresldede forordning og den generelle
forordning om databeskyttelse bifaldes ogsa tilpasningen af bgder under den
foreslaede forordning med den generelle forordning om databeskyttelse. De
aktiviteter, som er omfattet af anvendelsesomradet for den foreslaede forordning, er
ganske folsomme og omfatter bl.a. indgreb i fortroligt kommunikations- og
terminaludstyr. Stgrrelsen af bgder bgr afspejle denne fglsomme sammenhang.
Denne sammenhang er ogsa grunden til, at harmonisering pa tveers af EU-landene er
vigtig, sa der sikres det samme hgje beskyttelsesniveau i hele Unionen. |1
forordningsforslagets artikel 23 er der fastsat effektive beder for overtraeedelse af
forordningen, som svarer til de bgder, der er fastsat for overtredelse af
bestemmelserne i den generelle forordning om databeskyttelse, bortset fra pa enkelte
punkter (se bemerkning 38).

* Se f.eks. dom af 6.10.2015, C-362/14 (Safe Harbour), preemis 41, og dom af 21.12.2016, C-203/15 og C-698/15
(Tele2/Watson), preemis 123.

® Forslag til Europa-Parlamentets og Radets direktiv om en europaisk kodeks for elektronisk kommunikation
(Omarbejdning), 2016/0288 (COD), 12.10.2016, webadresse: http://eur-lex.europa.eu/legal-
content/DA/ALL/?uri=comnat:COM_2016_0590_FIN.
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7. Fjernelsen af specifikke regler om anmeldelse af brud pa datasikkerheden fra
denne retsakt er ogsa gledelig, idet det kan forhindre ungdvendig overlapning med
bestemmelserne om brud pa datasikkerheden i den generelle forordning om
databeskyttelse.

8. Det glaeder Artikel 29-Gruppen, at der nu fokuseres pa at sikre alle slutbrugere
samme beskyttelsesniveau, idet der i den foreslaede forordning ikke skelnes mellem
"abonnenter" og andre brugere af elektroniske kommunikationstjenester.

UDVIDELSE AF ANVENDELSESOMRADET SAMMENLIGNET MED E-DATADIREKTIVET

9. Artikel 29-Gruppen glaeder sig over udvidelsen af forordningsforslagets
anvendelsesomrade til at omfatte leverandgrer af over the top-tjenester (OTT-
tjenester), som funktionelt svarer til mere traditionelle kommunikationsmidler, og
som derfor potentielt kan pavirke privatlivets fred og retten il
kommunikationshemmelighed for EU-borgere. Det gleder navnlig Artikel 29-
Gruppen, at alle OTT-kategorier (OTTO, OTT1 og nogle OTT2)® nu er omfattet af
forordningens anvendelsesomrade, da den ikke kun omhandler traditionelle
kommunikationsmidler (OTTO0), men ogsa funktionelt tilsvarende tjenester (OTT1)
som naevnt i forordningsforslagets artikel 8, stk. 1, litra c). Det er ogsa positivt, at
visse OTT2'er — i tillaeg til definitionerne i kodeksen for elektronisk kommunikation —
er medtaget, nar de leverer interpersonelle og interaktive kommunikationstjenester
som en ledsagende funktion, der er ulgseligt forbundet med deres tjeneste, f.eks. i
spil, i dating-apps eller pa anmeldelseswebsteder (forordningsforslagets artikel 4, stk.
2). Preeciseringen af, at beskyttelsen ogsa omfatter interaktion mellem maskiner,
hilses ogsa velkommen. | betragtning 12 preciseres det, at apparater, som
kommunikerer med hinanden, er omfattet af den beskyttelse, der sikres ved den
foreslaede forordning. Dette er gnskverdigt, da sadan kommunikation ofte indeholder
oplysninger, der er omfattet af retten til privatlivets fred. Anvendelsesomradet bar
dog praciseres (se bemarkning 40h).

10. Det er endvidere positivt, at den foresldede forordning klart omfatter indhold og
tilhgrende metadata. | betragtning 14 preciseres det, at det er meningen med
definitionen i artikel 4, stk. 3, litra a), af "elektroniske kommunikationsdata", at den
skal veere sa tilstreekkeligt omfattende, at alle former for indhold samt tilhgrende
metadata er omfattet, uanset hvordan signalerne f.eks. overfares. Artikel 29-Gruppen
er imidlertid, som navnt i bemarkning 39, betenkelig ved, at denne nugeldende
definition af "elektroniske kommunikationsdata" stadig er genstand for drgftelser. Pa
linje med denne udvidelse af anvendelsesomradet finder Artikel 29-Gruppen, at
anerkendelsen af, at metadata kan &benbare meget folsomme data (se
begrundelsens afsnit 2.2 og betragtning 2), er en vigtig tilfgjelse. Det glaeder

® For en nzrmere forklaring af disse udtryk henvises der til Report on OTT Services, BoR (16) 35, 29.1.2016, s. 15
0g 16, webadresse: http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-
on-ott-services. Bemark ogsa bemaerkningen i rapporten om, at kategorierne er teenkt som begreber, der skal
anvendes i debatten om revisionen, ikke som juridiske begreber.



11.

12.

13.

Artikel 29-Gruppen, at Kommissionen derved tager hensyn til EU-Domstolens
bemarkninger i sagen Digital Rights Ireland og Tele2/Watson. Artikel 29-Gruppen
gleder sig ogsa over anerkendelsen af, at indholdsanalyse  udger en
hgjrisikobehandling. | betragtning 19 og artikel 6, stk. 3, litra b), gives der udtryk
for den logiske retlige formodning, at skanning af indhold er hgjrisikobehandling
som omhandlet i artikel 35 i den generelle forordning om databeskyttelse, som altid —
tilsyneladende uanset eksistensen af en resterende hgj risiko — kraever forudgaende
hgring af den ledende datatilsynsmyndighed. Samtidig er Artikel 29-Gruppen
betaenkelig ved anvendelsesomradet for definitionen af "metadata” og det forhold, at
analysen af metadata ikke er omfattet af det samme obligatoriske krav om en
konsekvensanalyse af databeskyttelsen (se bemarkning 33 og 46).

Den fortsatte anerkendelse af betydningen af anonymisering er ogsa gledelig.
Allerede i e-datadirektivet medvirkede anonymiseringsforanstaltninger til at sikre
forenelighed (f.eks. e-datadirektivets artikel 6, stk. 1, hvorefter trafikdata skal slettes
eller gores anonyme, nar de ikke lengere er ngdvendige for fremferingen af
kommunikationen). Ifglge forordningsforslagets artikel 6, stk. 2, litra c), og artikel 6,
stk. 3, litra b), geelder der en undtagelse til behandlingen af metadata og indhold, nar
der foreligger et samtykke, "forudsat at det eller disse formal ikke kunne opnas ved
at behandle anonymiserede oplysninger". Kravet om sadanne foranstaltninger til
beskyttelse af privatlivet beskytter sammen med kravet om brugernes samtykke
brugerne mod ugnsket behandling. Artikel 29-Gruppen finder det imidlertid meget
betenkeligt, at anvendelsen af sddanne anonymiseringsteknikker ikke kraeves, nar
brugernes placering spores gennem deres mobiludstyr (se bemarkning 17). Selv nar
anonymiseringsforanstaltninger skal anvendes, bgr leverandgrer altid gennemfare en
konsekvensanalyse vedrgrende databeskyttelse (se bemaerkning 33 og 46), og der bar
efter Artikel 29-Gruppens opfattelse indferes et yderligere krav om, at det oplyses,
hvordan oplysningerne ggres anonyme og samles (se bemarkning 42b).

Et andet positivt punkt er den brede formulering af beskyttelsen af
terminaludstyr. Ifglge betragtning 20 og artikel 8 er de teknologier, der anvendes til
at fa adgang til terminaludstyr, ikke relevante: Ethvert indgreb i terminaludstyr,
herunder brugen af dets behandlingskapacitet, kreever slutbrugerens samtykke (med
visse undtagelser). Kommissionen har nu ganske nyttigt bekraftet, at "device
fingerprinting” er omfattet af denne bestemmelse. Det gleder desuden Artikel 29-
Gruppen, at en tredjeparts manglende overholdelse af de preeferencer, der er anfart i
en brugers browserindstillinger, kan retsforfalges som beskrevet i betragtning 22.
Dette er nyttigt i situationer, hvor en tredjepart (f.eks. et annoncenetvaerk) ikke
respekterer disse indstillinger. Det bgr dog ogsa fastsattes i en relevant bestemmelse
i forordningsforslaget.

Endelig hilses den fortsatte ~medtagelse af juridiske personer i
forordningsforslagets anvendelsesomrade velkommen (se begrundelsens afsnit 2.2
og forordningsforslagets betragtning 3, 33 og 42 samt artikel 1, 15 og 16, stk. 5).
Dette er allerede fastsat i e-datadirektivet, men det bgr serligt fremhaves, da
datatilsynsmyndighederne far til opgave at handhazve de nye regler. Dette giver
datatilsynsmyndighederne mulighed for at gribe ind , hvis juridiske personer udsattes
for en overtraedelse, f.eks. hvis selskaber modtager spam eller deres kommunikation
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hemmeligt overvages. Artikel 29-Gruppen finder det imidlertid ogsa betaenkeligt, at
anvendelsen af samtykke for juridiske personer ikke er klar (se bemarkning 41a), og
at det ikke er klart, hvad der menes med juridiske personers "legitime interesser" i
forbindelse med direkte markedsfaring (se bemarkning 43c).
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MALRETTET ANVENDELSE AF BEGREBET SAMTYKKE

14.

15.

16.

3.

Artikel 29-Gruppen glader sig over en anden kategori af forbedringer vedrgrende
anvendelsen og fortolkningen af begrebet samtykke. Artikel 29-Gruppen bifalder for
det forste preeciseringen af, at internetadgang og (mobil)telefoni er
grundlzeggende tjenester, og at leverandgrer af disse tjenester ikke kan '"tvinge"
deres kunder til at give deres samtykke til databehandling, som ikke er
ngdvendig for at levere selve den grundleggende tjeneste. | betragtning 18
bemeerkes det navnlig, at basal bredbandadgang til internettjenester og
talekommunikationstjenester skal anses for at veere grundlaeggende tjenester. Henset
til den omstendighed, at folk er afheéengige af at have adgang til disse tjenester,
betyder det, at et samtykke til behandling af kommunikationsdata til sadanne
yderligere formal (f.eks. behandling med henblik pa annoncering eller markedsfaring)
er ugyldigt. En anden betaenkelighed for Artikel 29-Gruppen er, at denne pracisering
er for begraenset. Tjenester fra visse OTT-leverandgrer kan ogsa anses for
grundleggende tjenester, og e-databeskyttelsesforordningen bgr ogsd specifikt
forbyde take it or leave it-valg i andre situationer (se bemarkning 20).

Det er desuden positivt, at kravet om samtykke til opfgring af fysiske personers
personoplysninger i fortegnelser harmoniseres. | henhold til forordningsforslagets
artikel 15 er behandling af personoplysninger i offentligt tilgengelige fortegnelser
kun tilladt med fysiske personers samtykke, og safremt de har mulighed for at gere
indsigelse. Dette uddybes i betragtning 31, hvor det bemarkes, at dette samtykke
specifikt skal galde for hver af de kategorier af personoplysninger, der inkluderes i
fortegnelsen. Artikel 29-Gruppen er imidlertid af den opfattelse, at det i den
foresldede forordning mere klart kunne anfares, at der kreeves et specifikt seerskilt
samtykke til sggninger og omvendte sggninger (se bemarkning 37).

Den nye malrettede undtagelse for terminaludstyr vedrgrende fremgangsmader,
der ikke griber ind i privatlivets fred, er ogsa gledelig. Det er efter Artikel 29-
Gruppens opfattelse nyttigt, at det i den foreslaede forordning preciseres, at
forbuddet ikke finder anvendelse pa maling af webstedstrafik (med den snavre
undtagelse, at en sddan maling foretages af leverandgren af en
informationssamfundstjeneste, som slutbrugeren har bestilt, if.
forordningsforslagets artikel 8, stk. 1, litra d)). Se ogsa betragtning 21. Artikel 29-
Gruppen foreslar imidlertid, at der anvendes en mere teknologineutral definition, og
at anvendelsen af denne undtagelse preeciseres (se bemarkning 25).

ALVORLIGE BETANKELIGHEDER

BESKYTTELSEN EFTER DEN GENERELLE FORORDNING OM DATABESKYTTELSE SVAKKES AF
DEN FORESLAEDE FORORDNING

Som navnt ovenfor indeholder den foreslaede forordning en raeekke centrale forbedringer.
Artikel 29-Gruppen nerer dog ogsa en rekke betenkeligheder af varierende alvor. | dette
afsnit behandler Artikel 29-Gruppen fire forhold, som den er seerdeles betenkelig ved.
Der er tale om bestemmelser, som svaekker den beskyttelse, der sikres ved den
generelle forordning om databeskyttelse:

11



12



17. Forordningens krav om sporing af terminaludstyrs placering bgr opfylde
kravene om databeskyttelse i den generelle forordning om databeskyttelse. |
henhold til forordningsforslagets artikel 8, stk. 2, litra b), skal der blot vises en
meddelelse og treeffes visse sikkerhedsforanstaltninger for at indsamle oplysninger,
der udsendes af terminaludstyr. | artikel 8, stk. 2, litra b), fastsattes det yderligere, at
den ansvarlige for indsamlingen skal oplyse om foranstaltninger, som slutbrugerne
kan treeffe med henblik pa at stoppe eller minimere indsamlingen. Med artikel 8, stk.
2, litra b), gives der dermed det indtryk, at organisationer kan indsamle oplysninger,
der udsendes af terminaludstyr, med henblik pa at spore personers fysiske bevagelser
(f.eks. "WiFi-sporing" eller "Bluetooth-sporing") uden den pageldende persons
samtykke. Den part, der indsamler disse oplysninger, kan tilsyneladende overholde
bestemmelserne ved at vise brugerne en meddelelse om, at de skal slukke for deres
apparater, hvis de ikke gnsker at blive sporet. En sadan tilgang er i strid med det
grundleggende mal med Kommissionens telekommunikationspolitik, nemlig at
levere mobil internetkonnektivitet med hgj hastighed og effektiv privatlivsbeskyttelse
med lave omkostninger til alle europxere pad tvaers af  grenser.

I den foreslaede forordning fastleegges der endvidere ikke klare begraensninger med
hensyn til omfanget af dataindsamlingen eller de efterfalgende behandlingsaktiviteter.
I denne sammenhaeng begr det bemarkes, at disse MAC-adresser er
personoplysninger, selv efter gennemfarelsen af sikkerhedsforanstaltninger som f.eks.
hashing. Ved ikke at indfgre yderligere krav eller begraensninger er
beskyttelsesniveauet for disse personoplysninger efter den foresldede forordning
betydeligt lavere end efter den generelle forordning om databeskyttelse, som
bestemmer, at sadan sporing skal veere lovlig og rimelig samt gennemsigtig. |
betragtning 25 bemerkes det nyttelgst, at nogle WiFi-sporingsfunktioner ikke
medfarer store private risici, mens andre — f.eks. sporing af personer over tid — gar.
Mens Artikel 29-Gruppen sztter pris pa anerkendelsen af, at sidstnevnte medfarer
store private risici, giver det ikke mening pa forhand at fastsla, at visse andre
funktioner ikke medfgrer sadanne risici, uden en yderligere wvurdering af
omstendighederne og behandlingens proportionalitet. En sadan vurdering bar
gennemfgres under hensyntagen til folgende betingelser, for s3 vidt angar
ikkeanonymiseret wi-fi-sporing.

Ifglge den generelle forordning om databeskyttelse er sadan sporing, afhzngigt af
omstendighederne og formalet med dataindsamlingen, sandsynligvis underlagt et
krav om samtykke eller kan kun foretages, hvis de indsamlede personoplysninger
anonymiseres. Denne anonymisering skal helst foretages umiddelbart efter
indsamling. Hvis omgaende anonymisering ikke er mulig som falge af formalet med
dataindsamlingen, kan disse oplysninger behandles i en periode uden at vaere blevet
anonymiseret, safremt felgende betingelser er opfyldt: i) Formalet med
dataindsamlingen fra terminaludstyr skal veere begranset til ren statistisk optelling
(se eksemplerne nedenfor), ii) sporingen skal i tid og omfang veere begranset til det,
der er strengt ngdvendigt til dette formal, iii) oplysningerne skal slettes eller
anonymiseres straks bagefter, og iv) der skal forefindes effektive fravalgsmuligheder.
Dataansvarlige skal naturligvis under alle omstendigheder opfylde kravet om at
fremlaegge tilstraekkelige oplysninger.
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Et potentielt tilbud om individuelt fravalg for hver organisation, der indsamler disse
oplysninger, kan efter Artikel 29-Gruppens opfattelse paleegger borgerne en
uacceptabel byrde som falge af den ggede anvendelse af sadanne sporingsteknologier
hos bade private og offentlige organisationer. Artikel 29-Gruppen opfordrer derfor
EU-lovgiver til at fremme udviklingen af tekniske standarder for apparater, som
automatisk signalerer en indvending mod en sadan sporing, og sikre, at overholdelsen
af et sddant signal kan handhzves.

Ifelge den generelle forordning om databeskyttelse kraeves der sandsynligvis et
samtykke, hvis en dataansvarlig indsamler og lagrer apparaters indirekte
identificerbare (WiFi- eller Bluetooth-) MAC-adresser og beregner brugerens
placering for at spore den pagaldende brugeres placering gennem lengere tid, f.eks.
pa tvers af flere forretninger. Dette geaelder navnlig, hvis sadan sporing finder sted i
offentlige omrader, hvor brugerne har en berettiget forventning om, at de ikke kan
identificeres eller spores, men hvor forbipasserendes MAC-adresser indsamles. Et
sadant samtykke kan f.eks. indhentes ved brug af en app, der opfordrer brugerne til at
tillade sporing af deres placering inden for bestemte omrader til gengeeld for
kommercielle tilbud, eller ved at tilbyde indtjekning pa bestemte steder eller gennem
et samtykkemodul pa WiFi-hotspots.

Kun under serlige omstendigheder kan det tillades, at de dataansvarlige behandler
de oplysninger, der udsendes af terminaludstyr, med henblik pa at spore personers
fysiske beveagelser uden de pageeldende personers samtykke. Dette kan f.eks. veere
tilfeldet ved en opteelling af antallet af kunder pa et bestemt sted eller ved indsamling
af udsendte oplysninger pa begge sider af et sikkerhedskontrolpunkt for at vise
ventetiden. | begge eksempler skal oplysningerne slettes eller anonymiseres , sa snart
det statistiske formal er opfyldt. Det betyder, at MAC-adresserne pa besggendes
apparater pa et bestemt sted, f.eks. en forretning, skal anonymiseres straks efter
indsamlingen uden permanent lagring af MAC-adresserne pa en sadan made, at det
ikke er teknisk muligt at identificere dem igen. | eksemplet med beregning af
ventetiden skal MAC-adresserne slettes eller anonymiseres, sa snart oplysningerne
ikke lzengere er relevante for at beregne ventetiden (f.eks. fordi den besggende er naet
om pa den anden side af sikkerhedskontrollen, eller fordi han eller hun har forladt
kaen).

Den dataansvarlige skal desuden overholde kravene om dataminimering (f.eks. ikke
at spore degnet rundt, nar formalet er begrenset til forretningens abningstider
og/eller udtagning af stikprever med mellemrum). De dataansvarlige skal desuden
ogsa treffe andre afbgdende foranstaltninger for at sikre, at brugernes
privatlivsrettigheder ikke pavirkes eller kun pavirkes i meget begrenset omfang,
f.eks. for at beskytte privatlivet for personer, der bor ved siden af et
indsamlingspunkt.

Valget i forordningsforslagets artikel 8, stk. 2, af et rent meddelelseskrav er endnu
mere bemarkelsesveerdigt set i lyset af betragtning 20, hvor det konkluderes, at
oplysninger vedrgrende slutbrugernes apparater ogsa kan fjernindsamles med henblik
pa identificering og sporing, og at sadan behandling — ifelge den foreslaede
forordning — kan udgare en alvorlig trussel for slutbrugernes privatliv. Dette krav gar
desuden ikke videre end det informationskrav, der allerede er fastsat i artikel 13 og
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18.

14 i den generelle forordning om databeskyttelse. Den alvorlige privatlivstrussel fra
sporing forstaerkes af andres mulighed for at fa adgang til de indsamlede oplysninger,
f.eks. muligheden for, at politiet kan identificere slutbrugere pa grundlag af de
lagrede MAC-adresser, som deres mobilapparater udsender.

Betingelserne for at analysere indhold og metadata skal uddybes.

I forordningsforslagets artikel 6 tildeles metadata og indhold forskellige
beskyttelsesniveauer. Artikel 29-Gruppen stotter ikke denne sondring: Begge
kategorier af oplysninger er serdeles falsomme. Metadata og indhold bgr derfor
tilleegges det samme hgje beskyttelsesniveau. Udgangspunktet bar derfor veere, at det
er forbudt at behandle metadata og indhold uden samtykke fra alle slutbrugere (dvs.
afsender og modtager).

Afhangigt af formalene kan visse former for behandling dog tillades uden samtykke,
hvis det er strengt ngdvendigt til disse formal:

e Leverandarer kan behandle elektroniske kommunikationsdata til de formal,
der er naevnt i forordningsforslagets artikel 6, stk. 1, litra a) og b), artikel 6,
stk. 2, litra a) og b)".

o Det bgr preciseres, at visse teknikker til opdagelse/filtrering af spam og
afbadning af botnet kan anses for strengt ngdvendige for at opdage og stoppe
misbrug af elektroniske kommunikationstjenester (artikel 6, stk. 2, litra b)).
Med hensyn til filtrering af spam bgr brugere, som modtager spam, tilbydes
specifikke fravalgsmuligheder, hvis det er teknisk muligt.

e Det bgr preciseres, at analysen af elektroniske kommunikationsdata med
henblik pa kundeservice ogsa kan veere omfattet af undtagelsen vedrarende
"det er ngdvendigt for at fakturere” (se artikel 6, stk. 2, litra b)). De relevante
metadata kan opbevares indtil udgangen af den periode, inden for hvilken der
gyldigt kan ggres indsigelse mod en faktura eller betalingen kan anfeegtes
efter national ret. De relevante data (f.eks. webadresser) ma kun opbevares
efter slutbrugerens anmodning og da kun i den periode, der er strengt
ngdvendig for at afgere en tvist vedrgrende en faktura (artikel 7, stk. 3, bar
folgelig eendres i overensstemmelse hermed).

o Det bgr vere muligt at behandle elektroniske kommunikationsdata med
henblik pa at levere tjenester, som en slutbruger udtrykkeligt har anmodet
om, f.eks. en funktion til sggeordsindeksering, virtuelle vejledninger, tekst-
til-tale-tjenester og oversattelsestjenester. Dette kraever, at der indfgres en
undtagelse vedrgrende analyse af sddanne data til rent individuel (privat)

" Med hensyn til det, der er ngdvendigt for at leve op til de obligatoriske krav til tjenestekvalitet som omhandlet i

forordningsforslagets artikel 6, stk. 2, litra a), ber leverandgrer tage hensyn til de betingelser, der er angivet i

forordning (EU) 2015/2120 (den europaiske kodeks for elektronisk kommunikation), serligt artikel 3 og
betragtning 10 samt 13-15. Med hjemmel i denne bestemmelse kan det kreeves, at leverandgrer behandler

kommunikationsdata for at opdage og filtrere malware og spyware, og det kan tillades, at de komprimerer data.
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19.

brug og vedrgrende individuelle arbejdsrelaterede formé&l®. Dette vil séledes
veere muligt uden samtykke fra alle slutbrugere, men ma kun finde sted med
samtykke fra den slutbruger, der anmoder om tjenesten. Et sadant specifikt
samtykke vil ogsa hindre leverandgren i at bruge disse oplysninger til andre
formal.

Det betyder, at analysen af indhold og/eller metadata til alle andre formal, f.eks.
analyser, profilering, adferdsbetinget reklamering eller andre formal, som er til
(kommerciel) fordel for leverandgren, kraever samtykke fra alle slutbrugere, hvis data
behandles. Med hensyn til disse situationer bgr det i den foresldede forordning
forklares, at selve afsendelsen af en e-mail eller en anden form for personlig
kommunikation fra en anden tjeneste til en slutbruger, som personligt har givet
samtykke til behandlingen af vedkommendes indhold og metadata (f.eks. i
forbindelse med tilmeldingen til en mailservice), ikke udger et gyldigt samtykke fra
afsenderen.

Endelig bgr det preciseres, at behandlingen af andre personers data end de
involverede slutbrugeres (f.eks. en tredjemands billede eller beskrivelse i en
udveksling mellem to personer) ogsa skal overholde alle de relevante bestemmelser i
den generelle forordning om databeskyttelse

Terminaludstyr og software skal som standard modvirke, forebygge og forbyde
ulovlig indgreb deri og give oplysninger om valgmulighederne. Selv om
leverandgrer af software, som muligger elektronisk kommunikation, ved den
foreslaede forordning forpligtes til at "give mulighed" for at forhindre begraensede
former for indgreb i terminaludstyr, og softwareleverandgrer efter installation
forpligtes til at kraeve, at slutbrugerne giver deres samtykke til en indstilling (artikel
10, stk. 1 og 2), er en sadan valgmulighed ikke det samme som privatlivsbeskyttelse
ved hjeelp af standardindstillinger. Muligheden for at forhindre visse former for
indgreb findes desuden allerede, og indtil videre har det ikke fort til en tilstreekkelig
lgsning af problemet med ugnsket sporing. Dette er netop arsagen til, at man i den
generelle forordning om databeskyttelse bevidst har valgt at indfgre principperne om
databeskyttelse og beskyttelse af privatlivet ved hjelp af design og
standardindstillinger (artikel 25 i den generelle forordning om databeskyttelse). Den
foreslaede forordning undergraver disse principper for sa vidt angar kommunikations-
og apparatdata. Direktivet om radioudstyr 2014/53/EU° (der er navnt i betragtning
10) indeholder kun et meget begraenset sikkerhedskrav, hvorefter radioudstyr skal
vaere "i stand til at sikre, at personoplysninger om brugeren og abonnenten og disses
privatliv beskyttes" (artikel 3, stk. 3, litra €)). Dette kan ikke erstatte specifik
privatlivsbeskyttelse gennem standardindstillinger i den foreslaede forordning. Det
ber i denne forbindelse ogsd bemerkes, at Eurobarometer-undersggelsen om

8 Mens det i forordningsforslagets betragtning 13 udtrykkeligt er anfart, at virksomhedsnet er udelukket fra
forordningens anvendelsesomréde, bar denne nye individuelle undtagelse ogsd omhandle medarbejderes brug af
cloudtjenester til arbejdsrelaterede formal, f.eks. sggning i deres e-mail.

® Direktiv 2014/53/EU om radioudstyr.
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20.

21.

databeskyttelse inden for elektronisk kommunikation, som blev offentliggjort i
december 2016, viste, at "naesten syv ud af ti (69 %) er helt enige i, at
standardindstillingerne i deres browser bgr hindre, at deres oplysninger deles"*.
Artikel 29-Gruppen har en serskilt beteenkelighed vedrgrende browserindstillinger og
definitionen af "tredjeparter”. Se bemarkning 24. Det ber endvidere erindres, at
denne bestemmelse ikke kun vedrgrer browsere, der bruges pa computere, men ogsa
omfatter andre typer software, som muligger kommunikation (herunder
operativsystemer, apps og softwaregrenseflader til internet of things-tilsluttede
apparater). Terminaludstyr og software skal saledes som standard tilbyde
privatlivsbeskyttende indstillinger og vejlede brugerne ved hjelp af
konfigurationsmenuer, hvis de vil fravige disse standardindstillinger efter
installationen. Disse konfigurationsmenuer bgr altid veere lettilgeengelige under brug.
Artikel 29-Gruppen opfordrer EU- lovgiver til at precisere anvendelsesomradet for
artikel 10 i dette gjemed.

E-databeskyttelsesforordningen bgr udtrykkeligt forbyde tracking walls, dvs.den
fremgangsmade, hvorved adgang til et websted eller en tjeneste naegtes, medmindre
brugerne accepterer at blive sporet pa andre websteder eller tjenester. Som Artikel 29-
Gruppen allerede har bemearket i tidligere udtalelser om e-datadirektivet', er sddanne
"take it or leave it"-fremgangsmader sjeldent berettigede'®. N&r brugen af
terminaludstyrs behandlings- og lagringskapacitet eller indsamlingen af oplysninger
fra slutbrugernes terminaludstyr muligger sporing af brugernes aktiviteter i leengere
tid eller pa tvears af forskellige tjenester (f.eks. forskellige websteder eller apps), kan
en sadan databehandling i betydeligt omfang kreenke disse brugeres privatliv. Henset
til internettets grundleeggende betydning for udgvelsen af den grundleeggende
ytringsfrihed, herunder retten til adgang til information, bagr enkeltpersoners mulighed
for at fa adgang til onlineindhold ikke afhznge af, at de accepterer sporing af
aktiviteter pa tveers af apparater og websteder/apps. Det bgr i den kommende e-
databeskyttelsesforordning derfor praciseres, at adgang til indhold pa f.eks.
websteder og i apps ikke kan gares bet