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ARBETSGRUPPEN FOR SKYDD AV ENSKILDA MED AVSEENDE PA BEHANDLING AV
PERSONUPPGIFTER HAR ANTAGIT DETTA YTTRANDE

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995, genom
vilket arbetsgruppen inréttades,

med beaktande av artiklarna 29 och 30 i det direktivet, och

med beaktande av sin arbetsordning.

HARIGENOM FORESKRIVS FOLJANDE.



SAMMANFATTNING

Arbetsgruppen vélkomnar kommissionens forslag av den 10 januari 2017 om en foérordning
om integritet och elektronisk kommunikation (nedan kallad integritetsférordningen eller den
foreslagna foérordningen). Arbetsgruppen vélkomnar valet av forordning som
lagstiftningsinstrument. Det garanterar enhetliga regler i hela EU och skapar tydlighet for
bade tillsynsmyndigheter och organisationer. Det bidrar ocksa till att sakerstalla
Overensstdmmelse med den allménna dataskyddsférordningen. Denna Overensstimmelse
starks dessutom av valet att géra samma myndighet som ansvarar for att évervaka
efterlevnaden av dataskyddsférordningen ansvarig for genomdriva reglerna om integritet
och elektronisk kommunikation.

Samtidigt ar det positivt att man har valt (att uppratthalla) ett kompletterande
lagstiftningsinstrument. Skyddet av konfidentiell kommunikation och terminalutrustning har
sardrag som inte tas upp i den allménna dataskyddsférordningen. Kompletterande
bestammelser betraffande dessa former av tjanster kravs darfor for att sakerstalla ett adekvat
skydd for den grundldggande ratten till personlig integritet och konfidentialitet vid
kommunikation, inbegripet konfidentialitet for terminalutrustning. Arbetsgruppen ger darfor
sitt starka stod till den principiella strategi som har valts i den foreslagna forordningen och
som bygger pa breda forbud och sndva undantag, och den riktade tillampningen av
begreppet samtycke.

Arbetsgruppen véalkomnar att den foreslagna forordningens tillampningsomrade har utstrackts
till att &ven omfatta OTT-leverantorer (leverantbrer av s.k. over-the-top-tjanster), vars
tjanster fungerar pa ett satt som motsvarar mer traditionella kommunikationsmedel och
darfor har liknande potential att paverka integriteten och ratten till konfidentialitet vid
kommunikation mellan personer i EU. Det ar ocksa positivt att den foreslagna forordningen
tydligt omfattar innehall och tillhérande metadata och att det medges att metadata kan
réja mycket kénsliga data.

Arbetsgruppen konstaterar emellertid dven att det finns fyra allvarliga problempunkter. Nar
det galler sparningen av terminalutrustningens position,(aven kallat lokalisering) de villkor
under vilka analys av innehall och metadata tillats, standardinstéllningarna pa
terminalutrustning och programvara samt sparningsvaggar skulle den foreslagna
forordningen sanka skyddsnivan jamfort med den allmanna dataskyddsforordningen. | detta
yttrande lamnar arbetsgruppen specifika forslag pa hur man kan sékerstilla att
integritetsforordningen kommer att garantera samma, eller en hogre, skyddsniva, som &r
anpassad till den kénsliga karaktar som praglar kommunikationsdata (bade vad géller innehall
och metadata).

Enligt den allmdnna dataskyddsforordningen maste wifi-sparning, beroende pa
omstandigheterna och syftet med datainsamlingen, antingen vara foremal for samtycke, eller
sa far sadan sparning endast utforas om personuppgifterna anonymiseras. | det sistnamnda
fallet maste foljande fyra villkor vara uppfyllda: syftet med datainsamlingen fran
terminalutrustningen maste begransas till enbart statistiska berakningar, sparningen maste
vara begransad i tid och rum till vad som &r absolut nddvéndigt for detta syfte, uppgifterna
maste raderas eller anonymiseras omedelbart darefter, och det maste finns reella mojligheter



att motsatta sig sparningen. Europeiska kommissionen uppmanas att framja en teknisk
standard for mobila enheter som automatiskt signalerar en invandning mot sadan sparning.

Nar det galler analys av innehall och metadata bor utgangspunkten vara att det ar forbjudet
att behandla kommunikationsdata utan samtycke fran alla slutanvandare (sandare och
mottagare). For att gora det mojligt for leverantorer att tillhandahalla de tjanster som
anvandaren uttryckligen begart (som t.ex. sék- och indexeringsfunktioner), eller tjanster som
omvandlar text till tal, bor det finnas ett internt undantag for behandling av innehall och
metadata for anvéndarens rent personliga bruk.

Nér det galler samtycke till sparning efterlyser arbetsgruppen ett uttryckligt forbud mot
sparningsvéaggar, dvs. “passar det inte s lat bli”’-val som tvingar anvéndare att samtycka till
sparning om de vill fa atkomst till tjansten.

Sist men inte minst rekommenderar arbetsgruppen att terminalutrustning och
programutrustning som standard maste erbjuda sekretessinstéllningar, och erbjuda tydliga
alternativ for anvéndare som ger dem mdjlighet att bekrdfta eller &ndra dessa
standardinstallningar under installationen. Installningarna maste vara lattatkomliga under
anvandning. Anvandare maste kunna signalera specifikt samtycke via sina
webbl&sarinstéllningar. Integritetspreferenser bor inte begrénsas till tredjepartsingrepp eller
begransas till kakor. Arbetsgruppen rekommenderar starkt att det ska bli obligatoriskt att félja
Do Not Track-standarden.

Arbetsgruppen har &dven identifierat andra problempunkter. Det ror sig exempelvis om
forordningens tillampningsomrade, skyddet av terminalutrustning och direktmarknadsféring.
Sist men inte minst har arbetsgruppen identifierat vissa punkter som maste fortydligas, for att
béattre skydda slutanvéndare och 6ka rattssakerheten for alla berdrda intressenter.
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2.

INLEDNING

Artikel 29-arbetsgruppen for uppgiftsskydd (nedan kallad arbetsgruppen eller artikel
29-arbetsgruppen) valkomnar Europeiska kommissionens forslag till forordning om
integritet och elektronisk kommunikation (nedan kallad den féreslagna férordningen
eller integritetsfdrordningen)®, som &r tankt att ersétta direktivet om integritet och
elektronisk kommunikation)?.

Den foreslagna forordningen har manga positiva aspekter, och Europeiska
kommissionen har tagit ett viktigt steg genom att foresla forordningen. Den
foreslagna forordningen kan emellertid bli annu battre. Detta skulle inte bara ge
slutanvandarna ett battre skydd utan dven skapa storre rattssékerhet for alla berérda
intressenter.

Arbetsgruppen anser saledes att det finns flera problempunkter och att
Europaparlamentet och ministerradet maste fortydliga vissa punkter under deras
debatt om den foreslagna forordningen. | detta yttrande kommer vi forst att ta upp de
positiva aspekterna av den féreslagna forordningen. Darefter kommer vi att
koncentrera oss pa problempunkterna och de punkter som bor fortydligas.

POSITIVA ASPEKTER AV DEN FORESLAGNA FORORDNINGEN

EU-OMFATTANDE HARMONISERING, TILLNARMNING AV SANKTIONSAVGIFTER OCH ATT
DATASKYDDSMYNDIGHETERNA GES ENSAMRATT ATT VERKSTALLA BESTAMMELSER

4.

Arbetsgruppen valkomnar valet av forordning som lagstiftningsinstrument. Detta
sékerstaller enhetliga regler i hela EU (med vissa undantag som diskuteras nedan).
Det skapar tydlighet for bade tillsynsmyndigheter och organisationer. Den viktiga roll
som den allménna dataskyddsférordningen® har getts i den féreslagna férordningen
bidrar dessutom till att sakerstalla Gverensstimmelse mellan bada instrumenten.
Samtidigt ar det positivt att man har valt (att uppréatthalla) ett kompletterande
lagstiftningsinstrument.  Skyddet av  konfidentiell ~kommunikation och
terminalutrustning har sdrdrag som inte tas upp i den allménna

! Férslag till Europaparlamentets och radets forordning om respekt for privatlivet och skydd av personuppgifter i
samband med elektronisk kommunikation och om upphdvande av direktiv 2002/58/EG (férordning om integritet
och elektronisk kommunikation), 2017/0003 (COD), url:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

2 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 31.7.2002, s. 37), url: http://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=celex:32002L.0058.

% Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allméanna dataskyddsforordningen) (EUT L 119, 4.5.2016, s. 1), url: http://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32016R0679.



http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32002L0058.
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32002L0058.
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679

dataskyddsfoérordningen. Kompletterande bestdmmelser avseende dessa typer av
tjnster kravs dérfor for att sdkerstdlla lampligt skydd for denna grundldggande
rattighet. | detta sammanhang stdder arbetsgruppen dessutom den principiella
strategi som har valts i den foreslagna forordningen och som bygger pa breda
forbud och sndva undantag, och anser att inférandet av 6ppna undantag liknande
dem som anges i artikel 6 i den allmdnna dataskyddsforordningen, och sarskilt i
artikel 6f i den allménna dataskyddsforordningen (berattigade intressen), bor
undvikas.

5. Att samma myndighet ska kontrollera att dessa regler efterlevs som den
myndighet som ansvarar for kontrollen av efterlevnaden av den allménna
dataskyddsforordningen ger annu battre Overensstimmelse mellan de tva
instrumenten. Med tanke pa forhallandet mellan skyddet av personuppgifter och
skyddet av konfidentialitet vid kommunikation och terminalutrustning dr det bra att
ansvaret for kontrollen av efterlevnaden av bestammelserna i den foreslagna
forordningen har anfortrotts samma tillsynsmyndighet som ansvarar for kontrollen av
efterlevnaden av den allmanna dataskyddsforordningen (skal 38 och artikel 18 i den
foreslagna forordningen. Rattspraxis fran Europeiska unionens domstol (nedan kallad
EU-domstolen)* bekraftar att det &r viktigt att tillsynsmyndigheten &r oberoende, i
enlighet med artikel 7 i stadgan. | praktiken skulle detta emellertid leda till mycket
merarbete for dataskyddsmyndigheterna, utan garantier for att skyldigheterna fullgors
om inte extra budgetanslag anslas. Dataskyddsmyndigheterna valkomnar darfor skal
38 i den foreslagna forordningen, dér det anges att varje tillsynsmyndighet bor
tilldelas de vytterligare ekonomiska resurser och personalresurser, lokaler och
infrastrukturer som krévs for att den effektivt ska kunna utfora sina uppgifter enligt
den nya forordningen. Det valkomnas ocksa att artikel 18.2 tillhandahaller en rttslig
grund for samarbete mellan den féreslagna forordningen och forslaget till direktiv om
inrattande av en europeisk kodex for elektronisk kommunikation (nedan kallad
kodexen).

6. Med tanke pa det nara forhallandet mellan den foreslagna férordningen och den
allméanna dataskyddsforordningen bor &ven tillndrmningen av sanktionsavgifter
mellan den foreslagna forordningen och den allmanna dataskyddsforordningen
valkomnas. De verksamheter som omfattas av tillampningsomradet for den
foreslagna forordningen ar ganska kénsliga och rér bland annat ingrepp avseende
konfidentiell kommunikation och terminalutrustning. Sanktionsbeloppen bor avspegla
detta kansliga sammanhang. Det ar ocksa darfor som det ar viktigt med enhetliga
bestammelser inom hela EU, sa att samma skyddsniva tillhandahalls i hela regionen. |
artikel 23 i den foreslagna forordningen foreslas effektiva sanktionsavgifter for
Overtrédelse av forordningen, liknande sanktionsavgifterna for krankning av

% Se t.ex. EU-domstolens dom av den 6 oktober 2015, Safe Harbour, C-362/14, EU:C:2015:650, punkt 41 och EU-
domstolens dom av den 21 december 2016, Tele2/Watson, C-203/15 och C-698/15, EU:C:2017:563, punkt 123.

® Forslag till Europaparlamentets och radets direktiv om upprattande av en europeisk kodex for elektronisk
kommunikation (omarbetning), 2016/0288 (COD), 12.10.2016, url: http://eur-lex.europa.eu/legal-
content/SV/ALL/?uri=comnat:COM_2016_0590_FIN.



http://eur-lex.europa.eu/legal-content/SV/ALL/?uri=comnat:COM_2016_0590_FIN.
http://eur-lex.europa.eu/legal-content/SV/ALL/?uri=comnat:COM_2016_0590_FIN.

7.

bestammelserna i den allmanna dataskyddsférordningen, utom pa vissa punkter (se
punkt 38).

Att bestammelser om anmalan av specifika personuppgiftsincidenter har strukits i
lagforslaget valkomnas ocksa, eftersom det forhindrar onddig Overlappning med
kraven betraffande personuppgiftsincidenter i den allménna dataskyddsférordningen.

Dessutom valkomnas att fokus nu ligger pa att ge alla slutanvandare samma
skyddsniva, eftersom den foreslagna forordningen inte skiljer mellan “abonnenter”
och andra anvéndare av elektroniska kommunikationstjanster.

UTVIDGNING AV TILLAMPNINGSOMRADET JAMFORT MED DIREKTIVET OM INTEGRITET OCH
ELEKTRONISK KOMMUNIKATION

9.

10.

Arbetsgruppen valkomnar att den foreslagna forordningens tillampningsomrade
har utvidgats till att d&ven omfatta OTT-leverantérer. Dessa tillhandahaller
tjanster vars funktioner motsvarar mer traditionella kommunikationsmedel och darfor
har en liknande potential att pAverka EU-medborgares personliga integritet och ratt att
hélla sin kommunikation hemlig. Arbetsgruppen valkomnar sarskilt att alla OTT-
kategorier (OTTO, OTT1 och vissa OTT2)® nu omfattas av forordningens
tillampningsomrade,  eftersom detta inte enbart omfattar traditionella
kommunikationsmedel (OTTO), utan aven sadana tjanster med motsvarande funktion
(OTT1) som namns i artikel 8.1 ¢ i den foreslagna forordningen. Det &r ocksa positivt
att, utover definitionerna i kodexen, vissa OTT2-leverantérer ingdr nar de
tillhandahaller kompletterande interpersonell och interaktiv. kommunikation som ar
direkt kopplad till en annan tjanst, som t.ex. spel, dejtingappar eller recensionssajter
(artikel 4.2 i den foreslagna forordningen). P4 samma satt véalkomnas ocksa
fortydligandet att skyddet aven omfattar kommunikation fran maskin till
maskin. | skal 12 fortydligas att maskiner som kommunicerar med varandra omfattas
av det skydd som tillforsakras genom den foreslagna forordningen. Detta &r 6nskvart
eftersom sadan kommunikation ofta innehaller integritetsskyddad information.
Tillampligheten kan dock fortydligas (se punkt 40 h).

Det ar ocksa positivt att det tydligt framgar att den foreslagna férordningen
omfattar innehall och tillhérande metadata. | artikel 14 fortydligas att definitionen
av “elektronisk kommunikation” i artikel 4.3 a &r tankt att vara sa bred att den
omfattar allt innehall och tillhérande metadata, oavsett av t.ex. hur signalerna
overfors. | punkt 39 noterar emellertid arbetsgruppen att det ar ett problem att den
nuvarande definitionen av “data fran elektronisk kommunikation” fortfarande é&r
foremal for diskussion. | linje med denna utvidgning av tillampningsomradet anser
arbetsgruppen att det ar viktigt att man har lagt till ett medgivande av att metadata

® Se for en narmare férklaring av dessa begrepp Berec, Report on OTT Services, BoR (16) 35, 29 januari 2016,

s. 15 och 16, url: http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-
ott-services. Notera ocksd kommentaren i rapporten om att kategorierna ska ses som begrepp som kan anvéndas i
debatten om 6versynen och inte som juridiska begrepp.



11.

12.

13.

kan roéja mycket kénsliga uppgifter (se punkt 2.2 i motiveringen, skal 2).
Arbetsgruppen vélkomnar att Europeiska kommissionen hérigenom har inforlivat
EU-domstolens 6vervdganden i domarna Digital Rights Ireland och Tele2/Watson.
Artikel 29-arbetsgruppen uppskattar ocksa medgivandet av att en analys av
innehall &r en behandling som medfor hoga risker. | skal 19 och artikel 6.3 b
faststalls det juridiskt sett logiska antagandet att skanning av innehall ar en
behandling som medfér hdga risker i den mening som avses i artikel 35 i den
allmanna dataskyddsforordningen, och, uppenbarligen oavsett om risken kvarstar,
alltid kraver foregaende samrad med den (ansvariga) dataskyddsmyndigheten.
Arbetsgruppen dr samtidigt bekymrad Over definitionen av “metadata” och det
faktum att analysen av metadata inte ar foremal for samma obligatoriska
konsekvensbeddémning avseende dataskydd (se punkterna 33 och 46).

Att vikten av anonymisering fortsatter att framhallas bor ocksa valkomnas. Redan
i direktivet om integritet och elektronisk kommunikation  spelade
anonymiseringsatgarder en viktig roll for att sékerstalla forenlighet (t.ex. artikel 6.1 i
direktivet om integritet och elektronisk kommunikation, dar det anges att
trafikuppgifter ska utplanas eller avidentifieras nar de inte langre behdvs for sitt syfte
att Overfora en kommunikation). | artiklarna 6.2 ¢ och 6.3 b den foreslagna
forordningen tillats ett undantag till forbudet mot behandling av metadata och
innehall grundat pa samtycke, forutsatt att de berérda syftena “inte kan uppfyllas
genom behandling av anonymiserad information”. Att Krava sadana skyddsatgérder
for den privata integriteten, utdver att begdra anvandarnas samtycke, skyddar
anvandarna fran icke begard behandling. Samtidigt ar arbetsgruppen mycket oroad
over att sddan anonymiseringsteknik inte kravs nar anvandares position sparas med
hjalp av deras mobilutrustning (se punkt 17). Aven nar anonymiseringsatgarder ska
tillampas bor leverantérerna dessutom genomfoéra en konsekvensbeddmning avseende
dataskydd (se punkterna 33 och 46), och arbetsgruppen efterlyser dven ett krav pa att
det ska vara obligatoriskt att offentliggdra hur uppgifterna anonymiseras och
aggregeras (se punkt 42 b).

En annan positiv aspekt &r den breda formuleringen av skyddet av
terminalutrustning. | skal 20 och artikel 8 konstateras att det inte &r relevant vilken
teknik som anvands for att fa atkomst till terminalutrustning: varje ingrepp som avser
terminalutrustningen, inklusive anvéndning av dess behandlingsfunktioner, kraver
(med vissa undantag) slutanvéndarens samtycke. Kommissionen har nu bekréftat att
”digitala fingeravtryck” omfattas av denna bestimmelse. Arbetsgruppen véilkomnar
dessutom att atgarder kan vidtas mot en tredje parts underlatelse att folja de
preferenser som anges i en persons webblasarinstallningar enligt skél 22. Detta &r
till hjalp i de situationer dar en tredje part (t.ex. ett annonsnatverk) inte respekterar
dessa instéllningar. Detta bor emellertid dven faststéllas i en relevant bestimmelse i
den foreslagna forordningen.

Till sist véalkomnas att juridiska personer fortsatter att omfattas av
tillampningsomradet for den foreslagna forordningen (se punkt 2.2 i
motiveringen, skélen 3, 33 och 42 samt artiklarna 1, 15 och 16.5). Detta ar redan
fallet i direktivet om integritet och elektronisk kommunikation, men eftersom
dataskyddsmyndigheterna kommer att ges i uppdrag att kontrollera efterlevnaden av

9



de nya bestammelserna ar det lampligt att sarskilt betona detta. P& sa satt far
dataskyddsmyndigheter mojlighet att vidta atgarder nar juridiska personer drabbas av
ett intrang, t.ex. nar foretag tar emot skrappost eller far sin kommunikation 6vervakad
i smyg. Arbetsgruppen anser emellertid att det ocksa &r ett problem att tillampningen
av samtyckesbestdmmelserna inte ar tydlig nér det géller juridiska personer (se punkt
41 a) och att det inte ar tydligt vad som avses med juridiska personers “berittigade
intresse” vid direktmarknadsforing (se punkt 43 c).
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RIKTAD TILLAMPNING AV BEGREPPET SAMTYCKE

14. Arbetsgruppen véalkomnar en annan kategori av forbattringar i samband med
tillimpningen och tolkningen av begreppet samtycke. For det forsta vdlkomnas
fortydligandet att internetatkomst och (mobil)telefoni ar grundlaggande tjanster
och att leverantorerna av sadana tjinster inte kan ”tvinga” sina kunder att ge
sitt samtycke till sddan databehandling som inte kravs for tillhandahallandet av
sjalva den grundlaggande tjansten. Framfor allt konstateras det i skal 18 att
grundlaggande bredbandstillgang och rostkommunikationstjanster ska anses som
grundlaggande tjanster, vilket, med tanke pa hur beroende personer ar av dessa
tjanster, innebdr att samtycke for att behandla personers kommunikationsdata for
sadana ytterligare syften (t.ex. behandling i reklam- eller marknadsféringssyfte) inte
kan vara giltigt. Samtidigt &r arbetsgruppen bekymrad 6ver att detta fortydligande ar
alltfor begransat. Tjanster fran vissa OTT-leverantorer kan ocksa betraktas som
grundlaggande tjanster, och integritetsforordningen bor ocksa specifikt forbjuda
passar det inte sa lat bli”-val i andra situationer (se punkt 20).

15. Dessutom &r det positivt att kravet pa samtycke for att ta med fysiska personers
personuppgifter i forteckningar har harmoniserats. Enligt artikel 15 i den
foreslagna forordningen &r behandlingen av uppgifter i allménna férteckningar endast
tillaten om fysiska personer har gett sitt samtycke och juridiska personer har
mojlighet att gora invandningar. Detta utvecklas ytterligare i skal 31, dar det
konstateras att ett specifikt samtycke maste lamnas avseende vilka specifika
kategorier av personuppgifter som ska tas med i férteckningen. Arbetsgruppen anser
emellertid att den foreslagna forordningen tydligare kunde ange att ett specifikt
separat samtycke kravs for sékning och sokning i omvand riktning (se punkt 37).

16. Det nya riktade undantaget for icke-inkrédktande ingrepp avseende
terminalutrustning uppskattas ocksa. Artikel 29-arbetsgruppen tycker att det ar bra
att den foreslagna forordningen fortydligar att forbudet inte géller méatning av
webbtrafik (enligt det snava undantaget att sddana méatningar utfors av leverantoren
av den informationssamhéllestjanst som begars av slutanvandaren, se artikel 8.1 d i
den foreslagna forordningen). Se dven skal 21. Arbetsgruppen foreslar dock att en
mer teknikneutral definition anvénds och att det fortydligas nar detta undantag ska
tilldmpas (se punkt 25).

3. ALLVARLIGA PROBLEMPUNKTER

DET SKYDD SOM TILLFORSAKRAS GENOM DEN ALLMANNA DATASKYDDSFORORDNINGEN
UNDERGRAVS AV DEN FORESLAGNA FORORDNINGEN

Som papekades ovan innehaller den foreslagna forordningen flera viktiga forbattringar.
Det finns dock dven mer eller mindre allvarliga problempunkter. | detta avsnitt kommer
arbetsgruppen att diskutera de fyra problempunkter som arbetsgruppen betecknar som
allvarliga. Det ror sig om bestammelser som undergraver den skyddsnivd som
tillforséakras genom den allmanna dataskyddsférordningen.
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17. Skyldigheterna i forordningen betraffande sparning av terminalutrustnings
position bor uppfylla kraven i den allmdnna dataskyddsférordningen. Artikel
8.2 b i den foreslagna forordningen innehaller bara ett krav pa att ett meddelande
visas och att sakerhetsatgarder vidtas for att information fran terminalutrustning ska
fa samlas in. | artikel 8.2 b konstateras vidare att den person som &r ansvarig for att
personuppgifter samlas in maste ange vilka atgéarder slutanvandare kan vidta for att
stoppa eller minimera insamlingen. Av artikel 8.2 b far man darmed intrycket att
organisationer far samla in information fran terminalutrustning for att spara enskilda
personers rorelser (t.ex. i form av “wifi-sparning” eller ”Bluetooth-sparning”) utan
den berérda personens samtycke. Den som samlar in dessa uppgifter kan
uppenbarligen uppfylla kraven genom ett meddelande som informerar anvdndarna om
att de kan stanga av sina enheter nar de inte vill bli sparade. En sadan strategi skulle
strida mot det grundlaggande malet for Europeiska kommissionens politik pa
telekommunikationsomradet, namligen att tillhandahalla snabb mobil anslutning till
internet med starkt integritetsskydd till en lag kostnad for alla européer Gver
grénserna.

Dessutom innehaller den féreslagna forordningen inte nagra tydliga begransningar
nér det galler omfattningen av datainsamlingen eller efterféljande behandling. | detta
avseende bor det papekas att dessa s.k. MAC-adresser ar personuppgifter, dven efter
att sakerhetsatgarder som hashning har vidtagits. Genom att inte foreskriva nagra
ytterligare krav eller begransningar ar skyddsnivan for dessa personuppgifter
betydligt lagre i den féreslagna férordningen &n i den allménna skyddsférordningen,
enligt vilken sadan sparning maste vara saval rattvis och laglig som transparent. Det
blir inte battre av att det i skal 25 konstateras att vissa wifi-sparningsfunktioner inte
medfor hoga risker for den personliga integriteten, medan andra — som t.ex. sparning
av enskilda personer éver tid — medfor hoga risker for den personliga integriteten.
Aven om arbetsgruppen uppskattar medgivandet av att den sistnimnda typen av
sparning medfor hoga risker for den personliga integriteten, ar det olampligt att pa
forhand bestamma sig for att vissa andra funktioner inte medfér nagra sadana risker,
utan ytterligare beddmning av omstandigheterna kring behandlingen och
behandlingens proportionalitet. En sadan behandling bér genomforas med beaktande
av  nedanstaende  villkor  betraffande icke-anonymiserad  wifi-sparning.

Beroende pa omstandigheterna kring datainsamlingen och insamlingens syften maste
sparning enligt den allméanna dataskyddsforordningen antingen foregas av samtycke,
eller sd far sparningen bara genomféras om de insamlade personuppgifterna har
anonymiserats. Anonymiseringen bor helst goras direkt efter insamlingen. Om
omedelbar anonymisering inte gar att genomféra for de syften som uppgifterna
samlats in for, kan dessa uppgifter under en period behandlas utan att anonymiseras
endast om féljande villkor ar uppfyllda: i) syftet med datainsamlingen maste
begransas till enbart statistiska berakningar (se exemplen ovan), ii) sparningen maste
vara begransad i rid och rum till vad som ar absolut nédvandigt for detta syfte, iii)
uppgifterna maste raderas eller anonymiseras omedelbart darefter, iv) det maste
finnas en reell mojlighet att motsatta sig sparningen. Under alla omstandigheter maste
personuppgiftsansvariga uppfylla kravet pa att tillhandahalla adekvat information.
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Arbetsgruppen ar oroad Over att om mojligheten att motsatta sig sparning skulle
erbjudas av varje organisation som samlar in dessa uppgifter skulle detta ldgga en
oacceptabel stor borda pa medborgarna, eftersom bade privata och offentliga
organisationer i allt storre utstrackning anvander sig av sadan sparningsteknik.
Arbetsgruppen uppmanar darfér unionslagstiftaren att frdmja utvecklingen av
tekniska standarder for enheter som gor att de automatiskt signalerar att sadan
sparning motsatts, och att sakerstalla att det gar att kontrollera att en sadan signal
foljs.

Samtycke enligt den allménna dataskyddsférordningen skulle t.ex. sannolikt kravas
om en personuppgiftsansvarig samlar in och lagrar enheters indirekt identifierbara
(wifi- eller Bluetooth-) MAC-adresser, och rdknar ut var anvandaren befinner sig, i
syfte att spara anvandarens lokalisering over tid, t.ex. i flera olika butiker. Detta ar
sarskilt fallet nar en sadan sparning sker i det offentliga rummet, dar anvandare med
ratta inte forvantar sig att identifieras eller sparas, men dar forbipasserandes MAC-
adresser samlas in. Sadant samtycke kan exempelvis inhdmtas med hjalp av en app
som uppmanar anvandare att godkanna sparningen av deras position i sarskilda
omraden i utbyte mot kommersiella erbjudanden, eller genom att erbjuda
incheckningspunkter inuti specifika platser eller via en samtyckesmodul i s.k. wifi-
hotspots.

Endast i ett begrénsat antal situationer far personuppgiftsansvariga behandla
information fran terminalutrustning i syfte att spara personers fysiska forflyttningar
utan den berérda personens samtycke. Detta skulle exempelvis kunna vara fallet nar
man raknar antalet kunder pa en viss plats, eller samlar in uppgifter fran bada sidor av
en incheckningspunkt for att visa vantetiden. | bada fallen skulle man emellertid vara
tvungen att radera eller anonymisera uppgifterna sa snart det statistiska syftet ar
uppfyllt. Det innebar att MAC-adresserna till besdkares enheter pa en bestamd plats,
som t.ex. i en butik, maste anonymiseras direkt nar de samlas in, utan att MAC-
adresserna lagras permanent, och pa ett sadant stt att det ar tekniskt omajligt att
ateridentifiera dem. Nar det galler berdkning av vantetid maste MAC-adresserna
raderas eller anonymiseras sa snart uppgifterna inte langre &ar relevanta for
berédkningen av vantetiden (exempelvis for att bestkaren har kommit fram till andra
sidan av sdkerhetskontrollen eller for att han eller hon har lamnat kén).

Dessutom skulle den personuppgiftsansvarige vara tvungen att folja kraven pa
dataminimering (exempelvis inte spara dygnet runt nar syftet begransas till butikers
oppettider och/eller stickprov vid vissa tidsintervall). Personuppgiftsansvariga maste
ocksa vidta andra atgarder for att sakerstdlla att sparningen inte har nagon eller
mycket liten inverkan pa anvandarnas ratt till personlig integritet, exempelvis for att
skydda den personliga integriteten for personer som bor intill en insamlingspunkt.

Att man i artikel 8.2 i den foreslagna forordningen har valt att enbart kréva ett
meddelande &r desto mer hapnadsvackande med tanke pa slutsatsen i skél 20 att
information om slutanvandarens enhet ocksd kan samlas in pa distans for
identifiering och sparning, och att sadan behandling — enligt den foreslagna
forordningen — allvarligt kan inkrékta pad slutanvandarnas personliga integritet.
Dessutom gar skyldigheten inte langre an den informationsskyldighet som redan
anges i artiklarna 13 och 14 i den allménna dataskyddsforordningen. Det allvarliga

13



18.

intrang i den personliga integriteten som sparningen innebar forvarras dessutom av
att andra kan fa tillgdng till de insamlade uppgifterna, t.ex. brottshekdmpande
myndigheters mojligheter att identifiera slutanvandare grundat pa de lagrade MAC-
adresser som deras mobila enheter sént ut.

De villkor under vilka det ar tillatet att analysera metadata maste utvecklas.

| artikel 6 i den foreslagna forordningen ges metadata och innehall olika grad av
skydd. Artikel 29-arbetsgruppen stoder inte denna skillnad. Bada datakategorierna ar
mycket kansliga. Metadata och innehall bor darfor ges samma hoga grad av skydd.
Utgangspunkten bor saledes vara att det ar forbjudet att behandla savéal metadata som
innehall utan samtycke fran alla slutanvandare (dvs. sandare och mottagare).

Beroende pa syfte kan emellertid viss behandling vara tillaten utan samtycke om detta
ar strikt nddvéndigt fér dessa syften:

e Leverantorer far behandla data fran elektronisk kommunikation for de syften
som anges i artikel 6.1a och b och artikel 6.2a och b i den foreslagna
forordningen.’

o Det bor fortydligas att vissa tekniker for att upptacka/filtrera bort skrappost
och undvika botnat kan ocksa anses strikt nédvandiga for att upptacka eller
stoppa missbruk i samband med anvandning av elektroniska
kommunikationstjanster (artikel 6.2 b). Nar det galler skrappostfiltrering bor
de anvandare som far skrappost, dar det ar tekniskt mojligt, erbjudas
detaljerade mojligheter att motsatta sig detta.

e Det bor fortydligas att analysen av data fran elektronisk kommunikation for
kundtjanstsyften ocksa kan omfattas av undantaget for kommunikation som
ar “nodvindig for fakturering” (se artikel 6.2 b). Relevanta metadata far
sparas till slutet av den period under vilken en faktura enligt lag far bestridas
eller en betalning far drivas in enligt nationell lagstiftning. Relevanta data
(som t.ex. URL:er) far endast sparas pa slutanvandarens begéran, och da
endast sa lange som &r absolut nodvandigt for att 16sa en tvist Gver en faktura
(vilket innebér att artikel 7.3 saledes bor andras).

e Det bor bli méjligt att behandla data fran elektronisk kommunikation i syfte
att tillhandahélla sadana tjanster som en slutanvandare uttryckligen har
begért, som t.ex. sok- eller nyckelordsindexeringsfunktioner, virtuella
assistenter, motorer som omvandlar text till tal och dverséttningstjanster. For
detta kravs att det infors ett undantag for analys av sadana uppgifter for bade
rent personligt bruk (hushallsbruk) och fér enskilda personers

" N4r det galler nodvandigheten av att uppfylla de obligatoriska kraven betraffande tjanstens kvalitet i artikel 6.2 a
i den foreslagna forordningen bér leverantérer ta hansyn till de villkor som anges i férordning (EU) 2015/2120
(kodexen), sarskilt artikel 3 och skalen 10 och 13-15. Grundat pa den bestammelsen kan leverantorer vara tvungna
att behandla data fran kommunikation for att upptécka och filtrera sabotageprogram och spionprogram och kan fa
lov att komprimera data.
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19.

arbetsrelaterade anvéndning.® Dérfor skulle sédan behandling kunna ske utan
alla slutanvandares samtycke, men far endast ske med samtycke fran den
slutanvandare som begér tjansten. Ett sadant bestamt innehall skulle
dessutom hindra leverantorer fran att anvanda dessa uppgifter for andra
syften.

Detta innebar att analys av innehall och/eller metadata for alla andra syften, som t.ex.
analysverktyg, profilering, beteendebaserad reklam eller andra syften som ar till
(kommersiell) nytta for leverantoren, kraver samtycke fran alla slutanvandare vars
data kommer att behandlas. Nar det géller sadana situationer bor man i den féreslagna
forordningen forklara att det inte racker att skicka ett e-postmeddelande eller nagon
annan form av personlig kommunikation fran en annan tjanst till en slutanvandare
som personligen har samtyckt till behandlingen av sitt innehall och sina metadata
(exempelvis i samband med anmaélan till en e-posttjanst) for att detta ska anses som
giltigt samtycke fran séandaren.

Slutligen bor det fortydligas att behandlingen av data betraffande andra personer &n
de berérda slutanvandarna (t.ex. en bild eller beskrivning av en tredje person i ett
utbyte mellan tva personer) ocksa maste uppfylla alla relevanta bestimmelser i den
allméanna dataskyddsférordningen.

Terminalutrustning och programvara maste standardmassigt avskracka,
forhindra och férbjuda olagliga ingrepp och tillhandahalla information om vilka
valméjligheter som finns. Aven om det i den foreslagna férordningen anges att
programvara som tillater elektronisk kommunikation maste “erbjuda mdjligheten” att
forhindra en begrédnsad form av ingrepp avseende terminalutrustningen, och
leverantGrer av programvara alaggs att vid installationen inhdmta slutanvéandarens
samtycke till en installning (artikel 10.1 och 10.2), ar en sadan valmgjlighet inte
detsamma som forvalda installningar for integritetsskydd. Dessutom existerar redan
”valmojligheten” att forhindra vissa ingrepp, och hittills har denna mgjlighet inte lett
till att problemet med icke begéard sparning har avhjalpts i den utstrackning som
behdvs. Det ar just darfor som man i den allménna dataskyddsforordningen har gjort
ett medvetet val att inféra principerna om inbyggt dataskydd och integritetsskydd som
standard (artikel 25 i den allmanna dataskyddsférordningen). Den foreslagna
forordningen undergraver dessa principer i fraga om data fran elektronisk
kommunikation och elektroniska enheter. Samtidigt innehaller
radioutrustningsdirektivet (direktiv 2014/53/EU°, som namns i skal 10) endast en
mycket begransad sakerhetsskyldighet, namligen att radioutrustningen ska innehélla
”skyddsmekanismer for att sdkerstdlla att anvindarens och abonnentens
personuppgifter och personliga integritet skyddas” (artikel 3.3 e). Detta kan inte
ersatta sarskilda installningar for integritetsskydd som standard i den foreslagna

8 Aven om skal 13 i den foreslagna forordningen uttryckligen undantar féretagsnét fran férordningens
tillimpningsomrade bor detta nya undantag for individuell anvandning &ven ta upp anstalldas anvandning av
molntjénster for arbetsrelaterade syften, t.ex. for att séka i sin e-post.

® Radioutrustningsdirektivet (direktiv 2014/53/EU).
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20.

forordningen. | detta avseende bor det &ven noteras att det i den
Eurobarometerundersokning om integritet och elektronisk kommunikation som
publicerades i december 2016 konstateras att [n]dstan sju av tio (69 %) haller helt
med om att deras webblasares standardinstélining bor férhindra att deras information
delas™™. Arbetsgruppen anser sarskilt att det finns problem i samband med
webblésarinstillningar och definitionen av “tredje parter”. Se punkt 24. Dessutom bor
man komma ihag att denna bestammelse inte bara ror webblasare som anvands pa
datorer, utan &ven andra former av programvara som tilliter kommunikation
(inbegripet operativsystem, appar och programvarugrénssnitt for ’sakernas internet”-
anslutna enheter). For att sammanfatta maste terminalutrustning och programvara
som standard erbjuda installningar som ger integritetsskydd (sekretessinstéliningar),
och genom konfigurationsmenyer ge anvandarna végledning om hur man gor for att
gora avsteg fran dessa standardinstéllningar vid installation. Det bor alltid vara latt att
komma at dessa konfigurationsmenyer under anvandning. Arbetsgruppen uppmanar
unionslagstiftaren att  fortydliga tillimpningsomradet for artikel 10 i
Overensstammelse med detta.

Integritetsforordningen bor uttryckligen forbjuda sparningsvaggars, dvs.
praxisen att atkomst till en webbplats eller tjanst nekas om inte personen gar med pa
att sparas pa andra webbplatser eller tjanster. Som arbetsgruppen redan har
konstaterat i andra yttranden om direktivet om integritet och elektronisk
kommunikation' #r sadana “passar det inte sa lat bli”-strategier séllan berattigade®,
Nar anvandningen av terminalutrustningens behandlings- och lagringsfunktioner eller
insamling av information fran slutanvandares terminalutrustning gor det mojligt att
spara anvandarens aktiviteter Over tid, eller pa flera olika tjanster (t.ex. olika
webbplatser eller appar), kan sadan behandling innebéra ett allvarligt intrang i
anvandares personliga integritet. Med tanke pa internets grundldggande betydelse for
att utéva den grundlaggande ratten till yttrandefrihet, inklusive ratten till tillgang till
information, bor enskildas mojlighet att fa atkomst till innehall pa natet inte vara
beroende av att de godtar att fa sina aktiviteter pa olika enheter och webbplatser/appar
sparade. | den foreslagna forordningen bor det darfor specificeras att det for atkomst
till innehall pa exempelvis webbplatser och appar inte far stallas som villkor att sddan
inkraktande behandling godtas, oavsett vilken sparningsteknik som tillampas, t.ex.
kakor, signaturinsamling, inmatning av unika identifikatorer eller annan
overvakningsteknik. Att ett sadant forbud ar nodvandigt understryks av den
Eurobarometerundersékning om integritet och elektronisk kommunikation som
nyligen genomfordes, och i vilken det anges att ”[n]dstan tva tredjedelar av de
tillfragade uppger att det ar oacceptabelt att deras nataktiviteter dvervakas i utbyte
mot obegransad tillgang till en viss webbplats (64 %)”.

10 Se Flash Eurobarometer 443, Report E-privacy (rapport om integritet och elektronisk kommunikation)
(publicerad i december 2016), s. 5.

1 Se t.ex. WP 240 (6versyn av direktivet om integritet och elektronisk kommunikation), s. 16, WP 208
(samtyckesundantag), s. 5.

12 Denna stdndpunkt paverkar inte artikel 7.4 i den allméanna dataskyddsforordningen, som &ven kan férhindra

“passar det inte s 14t bli”-val i andra situationer om detta &r lampligt.
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21. N&r det géller ovanndmnda fyra problempunkter bor den foreslagna férordningen
uppfylla l6ftet att tillforsdkra lika starkt eller starkare skydd an den allménna
dataskyddsférordningen. | skdl 5 konstateras helt sakligt att den foreslagna
forordningen inte innebar nagon sankning av skyddsnivan enligt den allmanna
dataskyddsforordningen. Sett till den foreslagna forordningens nuvarande lydelse &r
detta dock felaktigt, sarskilt nar det galler sparning av enheter (punkt 17), avsaknaden
av principen om integritetsskydd som standard (punkt 19) och samtycke (punkt 18).
Detta &r sérskilt relevant eftersom det i samma skal konstateras att den foreslagna
forordningen &r ”lex specialis till den allmdnna dataskyddsforordningen och
kompletterar den nar det galler sadana data fran elektronisk kommunikation som
klassificeras som personuppgifter”. Arbetsgruppen foreslar att det i texten till
integritetsforordningen atminstone bor fortydligas att
i) forbuden enligt integritetsforordningen har foretrade framfor tillstand enligt
den allmanna dataskyddsforordningen (t.ex. att forbudet mot ingrepp i artikel
5 i integritetsférordningen har foretrdde framfor ratten for leverantdrer av
elektroniska kommunikationstjanster att utféra ytterligare behandling av
personuppgifter enligt artiklarna 5.1b och 6.4 i den allménna
dataskyddsforordningen),
ii) nar behandling tillats enligt nagot undantag (inbegripet samtycke) till
forbuden i integritetsférordningen maste denna behandling, om den avser
personuppgifter, fortfarande folja alla relevanta bestdimmelser i den allménna
dataskyddsférordningen,
iii) nar behandling tillats under ndgot undantag (inbegripet samtycke) till
forbuden i integritetsforordningen ska varje annan behandling grundat pa den
allméanna dataskyddsférordningen vara forbjuden, inbegripet behandling i ett
annat syfte med stod av artikel 6.4 i den allmé&nna dataskyddsférordningen.
Detta hindrar inte personuppgiftsansvariga fran att mojligheten att begara
ytterligare samtycke for en ny behandling. Det hindrar inte heller lagstiftare
fran att inféra extra, begransade och specifika undantag i
integritetsforordningen, exempelvis att tillata behandling for vetenskapliga
och statistiska dndamal enligt artikel 89 i den allmanna
dataskyddsforordningen eller for att skydda intressen som &r av
grundldggande betydelse for enskilda enligt artikel 6d i den allménna
dataskyddsfoérordningen.

Dessutom bor integritetsforordningen tolkas pa ett sadant sétt sa att det sakerstalls att

den férordningen tillforsakrar samma, och i foérekommande fall en hogre, skyddsniva

an den allménna dataskyddsforordningen.

4. ANDRA PROBLEMPUNKTER

Utdver ovanndmnda problempunkter &r artikel 29-arbetsgruppen bekymrad 6ver foljande.

DET TERRITORIELLA OCH MATERIELLA TILLAMPNINGSOMRADET MASTE UTVIDGAS

22. Begreppet ”metadata” ir for sniivt definierat. Detta begrepp definieras nu i artikel
4.3 ¢ som “data som behandlas i ett elektroniskt kommunikationsnét i syfte att sénda,
formedla eller utbyta innehdll fran elektronisk kommunikation” (arbetsgruppens
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23.

understrykning). Anvandningen av ordet nat tyder pa att endast data som genererats
under tillhandahallandet av tjanster pa de “ldgre” nivéerna av nitet kan klassificeras
som “metadata”. Det skulle kunna innebédra att data som generats under
tillhandahallandet av OTT-tjanster undantas fran tillimpningsomradet. Detta vore inte
onskvart och ar dessutom troligen inte avsikten, med tanke pa att syftet ar att utvidga
den foreslagna forordningens tillampningsomrade till att aven omfatta OTT-
tjénsteleverantorer. Definitionen av “metadata frén elektronisk kommunikation” bor
darfor andras sa att den inbegriper alla data som behandlas i syfte att sanda, formedla
eller utbyta innehall som harror fran elektronisk kommunikation.

Dessutom &r det oroande att det territoriella tillampningsomradet for den
foreslagna foérordningen i fraga om organisationer som inte ar etablerade i EU
endast tar upp leverantdrer av elektroniska kommunikationstjanster. Enligt den
foreslagna forordningen ska leverantdren av en elektronisk kommunikationstjanst
som inte &r etablerad i unionen skriftligen utse en foretradare i unionen (artikel 3.2). 1
skél 9 anges ocksa att forordningen bor tillampas pa behandling av leverantorer av
elektroniska kommunikationstjanster oavsett var behandlingen &ger rum.
Arbetsgruppen valkomnar detta fortydligande. Eftersom formuleringen begrénsas till
leverantorer av elektroniska kommunikationstjanster &r det emellertid osakert i vilken
utstrackning detta tillampningsomrade géller for andra typer av parter (exempelvis
parter som gor ingrepp avseende, eller samlar in information som séants av,
slutanvéndares terminalutrustning, se artikel 3.1 ¢ jamférd med artikel 8 i den
foreslagna forordningen). Arbetsgruppen foreslar darfor att artikel 3.2 och 3.5 ska
andras sa att de aven omfattar leverantorer av allmant tillgangliga forteckningar,
leverantérer av programvara som tillater elektronisk kommunikation och personer
som sénder direktmarknadsforingskommunikation eller samlar in (annan) information
som ror slutanvéndarnas terminalutrustning eller lagras i denna, nar deras verksamhet
riktas till anvdndare i EU (se skél 8 i den féreslagna férordningen).*®

SKYDDET AV TERMINALUTRUSTNING MASTE STARKAS

En annan problematisk aspekt &ar det otillrackliga skyddet for terminalutrustning i den
foreslagna forordningen.

24. For det forsta antyds det i den foreslagna forordningen felaktigt att giltigt

samtycke kan ges via en ospecificerad webblasarinstallning. Arbetsgruppen delar
uppfattningen att slutanvandare for narvarande dversvammas av uppmaningar att
lamna samtycke (skal 22). Installningar pa webblésare (och jamférbar programvara)
kan bidra till att avhjalpa detta problem. Eftersom allménna webbl&sarinstallningar
emellertid inte &r tankta att gélla tillampningen av sparningsteknik i ett enskilt fall,

13 Se artikel 3.2 i allmanna dataskyddsforordningen: “Denna forordning ska tillimpas p& behandling av

personuppgifter som avser registrerade som befinner sig i unionen och som utférs av en personuppgiftsansvarig

eller ett personuppgiftsbitrdde som inte &r etablerad i unionen, om behandlingen har anknytning till a) utbjudande
av varor eller tjanster till sddana registrerade i unionen, oavsett om dessa varor eller tjanster erbjuds kostnadsfritt

eller inte, eller b) 6vervakning av deras beteende sa ldnge beteendet sker inom unionen.” Denna skyldighet kan

&ven inbegripa undantag av den typ som réknas upp i artikel 27.2 i den allménna dataskyddsférordningen.
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lampar de sig inte for att ge samtycke enligt artikel 7 och skal 32 i den allmanna
dataskyddsforordningen (eftersom samtycket inte dar tillrckligt informerat och
specifikt).

Slutanvandaren maste pa varje webbplats eller i varje app kunna ge separat samtycke
for sparning for olika andamal (som t.ex. delning i sociala medier eller reklam). En
personuppgiftsansvarig som ansvarar for flera webbplatser eller appar kan ocksa
begdra samtycke for alla andra webbplatser eller appar under hans eller hennes
kontroll, sa lange som denna begdran om samtycke presenteras separat.

Den personuppgiftsansvarige maste dessutom fullgéra alla andra skyldigheter i
samband med samtycke, inbegripet skyldigheten att tillhandahalla anvéandare adekvat
information. For bade webblasare och personuppgiftsansvariga innebar detta att de
inte bara far erbjuda valmojligheten ”acceptera alla kakor”, eftersom det inte skulle
gbra det mojligt for anvéndarna att ge det detaljerade samtycke som krédvs. Det bor
emellertid vara mojligt for webblasare att tillata anvandare att gora ett informerat och
medvetet val som innebar att de accepterar alla kakor, sa att de i framtiden slipper
specifika forfragningar om samtycke fran de webbplatser de besoker.

Arbetsgruppen rekommenderar starkt att integritetsférordningen gor det obligatoriskt
for webblédsare att tillimpa tekniska mekanismer som “Do Not Track”-standarden
(DNT-standarden) for att sakerstélla att anvandare ges ett verkligt val och kontroll
ver ingrepp avseende deras enheter.™

Vad som till och med &r &nnu viktigare ar att integritetsférordningen bor sakerstélla
att bade valet av lagring av information pa enheten och en DNT-signal fran en
webbldsare godtas av alla personuppgiftsansvariga som en rattsligt bindande indikator
pa samtycke eller nekat samtycke. Detta paverkar inte ytterligare végledning fran
arbetsgruppen om efterlevnad av DNT-standarden, bland annat att principen om
begrénsning av syfte ska iakttas, nar standarden ar fardig (vilken den planeras bli i
slutet av 2017).

Implicita former av “samtycke” som t.ex. att klicka p& webbplatsen eller skrolla ned
pa sidan kan inte ges foretrade framfor val avseende lagring och DNT-signalen. En
viktig fordel med anvéandningen av denna standard ar att den inte begréansas till
tekniken for att spara med hjalp av kakor, utan dven tar upp andra typer av sparning,
som t.ex. digitala fingeravtryck.

Att gora det enligt lag obligatoriskt att folja denna standard l6ser aven ett annat
problem med den nuvarande anvéndningen av begreppet “tredje parter” i artikel 10.
En webbplats eller en app innehdller vanligtvis manga komponenter, bade fran
webbplatsen sjalv och externa komponenter. En extern kod kan dven koras pa den
besokta webbplatsen, samtidigt som den rapporterar tillbaka till en tredjepartsserver.
En sparningskaka kan utnyttjas av en forsta part nar en anvandare besoker ett socialt
natverks webbplats. Detta sociala natverk kan ocksa vara en tredje part nar samma
anvandare besoker en annan webbplats som interagerar med det sociala nétverkets
webbplats. I alla dessa fall utgor detta, oavsett om det ror sig om atkomst till” eller
”lagring” av information pa slutanvéndarens enhet, ett ingrepp avseende den enheten,
for vilket samtycke kréavs (om inte ett av undantagen galler). | DNT-standarden

4 Se URL: https://www.w3.0rg/TR/tracking-compliance/. | punkt 7 férklaras undantagsmodellen och skillnaden
mellan webbplatsomfattande och webbomfattande undantag. Punkt 6 innehaller maskinlasbar information som
personuppgiftsansvariga kan tillhandahélla inom ramen for informationskravet vid inhdmtning av samtycke.

19


https://www.w3.org/TR/tracking-compliance/

25.

behandlas detta genom anvidndning av begreppen “webbplatsomfattande” och
“internetomfattande”. For att forbéttra réttssdkerheten for samtliga intressenter bor
hinvisningen till “tredje parter” i integritetsférordningen omformuleras sa att den
tacker in alla enheter som enheten interagerar med (pa grund av att de lagrar eller far
atkomst till information i enheten).

For att géra Do Not Track-standarden forenlig med den hdga skyddsniva i fraga om
konfidentialitet vid kommunikation och dataskydd som tillférsékras genom stadgan,
bor det i integritetsforordningen specificeras att en begdran om internetomfattande
sparning, till skillnad fran webbplatsomfattande sparning, ska goras separat och att
anvandare ska ha ratt att godta eller neka en sadan begaran. For att skydda anvandare
mot frekventa forfragningar om samtycke bor integritetsférordningen dessutom
sakerstalla att en vagran att godta internetomfattande sparning fran en bestamd
organisation (via Do Not Track-standarden, eller via en separat svart lista) blockerar
den organisationen fran att pa nytt begara samtycke, atminstone i sex manader. Denna
regel hindrar inte den organisationen, nar den direkt besoks av anvéndaren (dvs. som
forsta part), fran att begéra samtycke pa sin egen webbplats (dvs. en begaran om
webbplatsomfattade samtycke). | praktiken innebér detta exempelvis att en webbplats
for strommad video med sparningskakor far begéara samtycke nar anvandaren besoker
den webbplatsen, men under de kommande sex manaderna inte pa nytt far begéra
samtycke ndr anvéandaren inte har gett sitt samtycke, och besoker andra webbplatser
som innehaller videomaterial fran den aktuella stromningswebbplatsen.

Dessutom dr undantaget for “mitning av webbpublik” otydligt formulerat. |
artikel 8.1 d i den foreslagna férordningen gors undantag for matning av webbpublik.
Det forsta problemet med detta &r att begreppet ar odefinierat och kan
sammanblandas med anvandarprofilering. Definitionen bor tydligt ange att detta
undantag inte far anvandas for nagon form av anvandarprofilering. Undantaget bor
endast galla sadana analysverktyg som ar nodvandiga for att analysera hur bra den
tjanst som anvandaren har begart har fungerat, men inte anvandaranalysverktyg (dvs.
analysen av beteendet hos identifierbara anvandare pa en webbplats, app eller enhet).
Darfor kan undantaget inte anvandas i situationer dar data kan kopplas till
identifierbara anvandaruppgifter som behandlas av leverantéren eller andra
personuppgiftsansvariga. Beskrivningen tyder dessutom pa en mycket teknikspecifik
tillimpning. Begreppet “métning av webbpublik” bor dérfér omdefinieras pé ett
teknikneutralt satt, sa att det dven inbegriper liknande analytisk anvandarinformation
som samlats in frdn appar, kroppsburen utrustning (wearables) och “sakernas
internet”-enheter.

Arbetsgruppen foreslar att man ska hamta inspiration fran det nederlandska
undantaget, som tillampas om det ar absolut nodvandigt for att fa information om den
tekniska kvaliteten eller effektiviteten hos en tillhandahallen
informationssamhallestjanst, och som har ingen eller liten paverkan pa den berérda
abonnentens eller slutanvandarens integritet (se artikel 11.7a.3 b i den nederlandska
telekommunikationslagen). Detta undantag tar hansyn till att merparten av de data
som samlas in via webb- eller appanalysverktyg fortfarande &r personuppgifter. Det
innebédr att behandlingen av dessa uppgifter dven omfattas av den allméanna
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dataskyddsfoérordningen. Detta innebar exempelvis att anvéndaranalysverktyg &ven
kan anvédndas av en extern organisation, men endast om

i) den organisationen fungerar som dataregisterforare,

ii) ett avtal om behandling har ingéatts som &r forenligt med den allméanna
dataskyddsfoérordningen,

iii) den analysteknik som anvénds forhindrar ateridentifiering, inklusive, bland annat,
anonymisering av ip-adresser fran anvandare,

iv) de bestamda kakorna eller andra data som anvénds for analysandamal endast kan
anvandas for den bestdmda webbplatsen, appen eller kroppsburna utrustningen och
inte kan kopplas till andra identifierbara uppgifter,

v) anvandare har réatt att motsatta sig behandling (se &ven punkterna 17 och 50 i detta
yttrande).

Aven om samtycke inte kridvs om dessa villkor uppfylls maste
personuppgiftsansvariga fortfarande tillhandahalla adekvat information till anvandare,
exempelvis via sparningsstatusfalten i Do Not Track-standarden®®.

26. Integritetsforordningen bor sakerstalla tydligt formulerade undantag fran kraven
pa samtycke. Formuleringen av undantaget fran kravet pa samtycke for ingrepp
avseende enheter i artikel 8.1 ¢ &r n&stan identisk med den nuvarande formuleringen i
artikel 5.3 i direktivet om integritet och elektronisk kommunikation, “absolut
nodvandigt for att leverera en av informationssamhéllets tjanster som anvandaren
eller abonnenten uttryckligen har begdrt”, men det kritiska ordet “absolut” har
strukits, utan nagon forklaring. Detta ar ett problem av tva skal. For det forsta har
bestdmmelsen i direktivet om integritet och elektronisk kommunikation redan gett
upphov till omfattande diskussioner mellan tillsynsmyndigheter och organisationer
om direktivets tillimpningsomrade, och strykningen av ordet “absolut” kommer att
skapa annu mindre rattssakerhet. Detta ar ocksad ett problem pa grund av att
arbetsgruppen redan har gett vigledning om hur begreppet “absolut” ska tolkas i detta
sammanhang. | yttrandet om undantag fran kravet pa kakor (WP 194) foreslog
arbetsgruppen féljande fortydligande:

“En kaka dr absolut nédvindig for att mojliggora tillhandahallandet av en av
informationssamhéllets tjanster till anvandaren (eller abonnenten): om kakor
avaktiveras kommer tjansten inte att fungera och denna funktion har uttryckligen
begarts av anvandaren (eller abonnenten), som en del av informationssamhallets

‘e 16
tidnster.”

Dessutom gjorde arbetsgruppen féljande fortydligande:

”’tredjepartskakor, [dr] 1 enlighet med tidigare definitioner, vanligen inte ’absolut
nddvéindiga’ for en anvindare som besdker en webbplats eftersom dessa kakor

15 Se Tracking Preference Expression (DNT), utgivarens utkast av den 7 mars 2016,

16 Artikel 29-arbetsgruppen, WP 194, yttrande 04/2012 om undantag fran krav pa samtycke till kakor (cookies),
antaget den 7 juni 2012, URL: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp194 sv.pdf.
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vanligtvis dr relaterade till en annan tjidnst &n den som ’uttryckligen begirts’ av

- 17
anviandaren™"'.

Arbetsgruppen tillade att anvandningen av sociala insticksprogram som riktas till
icke-anvandare av en plattform eller webbplats inte heller kan anses absolut
nddvandiga.

Aven om artikel 6.1 b i den féreslagna forordningen tilldter behandling av data fran
elektronisk kommunikation om detta dr “nodvindigt” for sikerhetsindamal krdvs
enligt skél 49 i den allménna dataskyddsforordningen dessutom att detta &r absolut
nodvindigt. Att ordet “absolut” har tagits bort har kanske inte skett med avsikt,
eftersom det i skél 21 i den foreslagna forordningen faktiskt anges att samtycke for
ingrepp inte bor begéras om det dr 7strikt” nddvéndigt. Den foreslagna férordningen
innebar anda en majlighet att ytterligare fortydliga att nodvandighetstestet inom
ramen for denna forordning ska ges en snédv tolkning nar det géller alla undantag.
Arbetsgruppen foresldr dirfor att ordet “absolut” bor ldggas till framfor ordet
’nodvéndigt” vid alla undantag i artiklarna 6 och 8.1 i den foreslagna férordningen.

A andra sidan bér integritetsforordningen uttryckligen tilldta ingrepp avseende
utrustning for att installera sdkerhetsuppdateringar. Att skicka sdkerhetsuppdateringar
over internet ar den vanligaste metoden for att installera sakerhetsuppdateringar pa de
flesta slutanvandares enheter. Att installera uppdateringar anses som ett ingrepp
avseende terminalutrustningen. Det finns ett berattigat intresse av att sékerstélla att
dessa enheters sakerhet fortsdtter att vara uppdaterad. En leverantér av
sdkerhetsrelaterade programrattningar boér i regel darfér kunna installera de absolut
nodvandiga sakerhetsuppdateringarna utan slutanvéndarens samtycke. Det &r dock
osakert om detta ingrepp kan omfattas av det undantag fran férbudet mot ingrepp som
avser “en av informationssamhillets tjanster” (artikel 8.1 c). Det bor fortydligas att
installation av sakerhetsuppdateringar &r tillaten enligt detta undantag, men endast i
den man i) sakerhetsuppdateringarna ar diskret forpackade och inte pa nagot stt
forandrar funktionerna hos utrustningens programvara (inklusive interaktionen med
annan programvara eller instéllningar som anvéandaren gjort), ii) slutanvéndaren i
forvag underrattas varje gang en uppdatering installeras och iii) slutanvandaren har
maojlighet att stdnga av den automatiska installationen av dessa uppdateringar.

DIREKTMARKNADSFORING

En annan problematisk aspekt ar det otillrackliga skyddet mot direktmarknadsforing.

27. For det forsta &r det oroande att rackvidden for direktmarknadsforing ar for
begransad. | artikel 4.3f i den foreslagna foérordningen definieras
”direktmarknadsforingskommunikation” som “varje form av annonsering, skriftlig
eller muntlig, som sands till en eller flera identifierade eller identifierbara
slutanvandare av elektroniska kommunikationstjanster”. Anvéndningen av ordet
”sdands” innebdr anvindning av tekniska kommunikationsmedel som med

7 1bidem.
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28.

nodvandighet innebar dverforing av kommunikation, medan den mesta reklamen pa
webben (via sociala mediers plattformar eller pa webbplatser) i strikt mening inte
innebdr att reklam “sénds”. Detta understryks ytterligare av de exempel som foljer i
denna definition (sms, e-post) och i skal 33. De hanvisar alla till ganska traditionella
former av marknadsféringskommunikation, och dven vid anvéndningen av ganska
traditionella uppringningssystem gar det att havda att dessa inte omfattas av
forordningens tillampningsomrade. Artikeln och skalet bor andras sa att all reklam
som sands till, riktas till eller presenteras for en eller flera identifierade eller
identifierbara slutanvandare omfattas. Dessutom bor man se till att beteendebaserad
reklam (som baseras pa slutanvandares profiler) ocksd betraktas som direkt
marknadsforing riktad till “en eller flera identifierade eller identifierbara
slutanviindare” (eftersom sadan reklam riktas till bestamda, identifierbara anvandare).

Enligt den foreslagna rickvidden for “direktmarknadsforingskommunikation” skulle
dessutom skyddet i artikel 16.1 begransas till meddelanden som innehaller
reklammaterial, och skulle inte skydda personer fran andra meddelanden som sands
till, riktas till eller presenteras for personer i marknadsforingssyfte (som t.ex.
meddelanden for att identifiera nya kunder dar samtycke efterfragas, torgforande av
politiska asikter eller rostpreferenser, fraimjande av vélgérenhetsorganisationer eller
andra ideella organisationer eller en organisations allménna varumérkesutveckling).
Dessutom anvénds fortfarande faxmaskiner som en direktmarknadsféringsmetod,
aven om de inte ndmns i definitionen. Artikel 4.3 f bor darfor inkludera alla former av
reklam, vérvningskampanjer eller marknadsforingsaktiviteter, aven for ideella
organisationer, och bor utdver sms och e-post uttryckligen inkludera faxmaskiner (se
aven forslaget till fortydligande i punkt 43 a). Slutligen anges det i skal 32 att
direktmarknadsforing inkluderar meddelanden som sénds av politiska partier for att
framja sina partier. Detta bor uppdateras sa att dven politiker och kandidater i val som
framjar sin kandidatur inkluderas.

For det andra ar det inte gratis att dra tillbaka sitt samtycke, och inte heller lika
latt som att ge sitt samtycke. Valmojligheten att dra tillbaka sitt samtycke enligt den
foreslagna forordningen maste fortydligas for att sakerstalla konsekvens och forbattra
sékerheten for mottagarna. | artikel 16.6 i den foreslagna forordningen anges for
narvarande att mottagare av direktmarknadsforing maste informeras om den
information “som mottagarna behdver for att pa ett enkelt satt utdva sin ratt att dra
tillbaka sitt samtycke till att fa ytterligare marknadsforingsmeddelanden”
(arbetsgruppens understrykning). Detta bekréftas i skal 34. Av skal 70 i den allménna
dataskyddsforordningen foljer emellertid att registrerade enligt den allménna
dataskyddsforordningen inte bara ska ha ratt att pa ett enkelt satt invanda mot
behandling i direktmarknadsforingssyfte, utan att detta dven ska ske “kostnadsfritt”.
Ett liknande begrepp (avgiftsfritt) anvands &ven i artikel 16.2 i den foreslagna
forordningen, men bara i fraga om motséattning av direktmarknadsforing som grundas
pa kontaktuppgifter som erhallits i samband med en forsaljning.

I artikel 7.3 i den allméanna dataskyddsforordningen anges att det ska vara lika latt att
aterkalla som att ge sitt samtycke och att de registrerade ska ha ratt att aterkalla sitt
samtycke ndr som helst. Redan i sitt yttrande 4/2010 om FEDMA (WP 174),
uppmérksammade arbetsgruppen dessutom vikten av att erbjuda “ett enkelt, effektivt,
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kostnadsfritt, direkt och lattatkomligt sitt avsiga sig” direktmarknadsforing.’® Denna
standard for att Aaterkalla samtycke bor inforlivas i bestammelserna om
direktmarknadsforing i den foreslagna forordningen. Detsamma galler kravet i artikel
7.3 i den allméanna dataskyddsforordningen om att det ska vara lika latt att aterkalla
som att ge sitt samtycke.

29. Pa samma satt bor metoden for att dra tillbaka sitt samtycke eller undanbe sig
direktmarknadsféringssamtal fortydligas. Grundat pa artikel 16.4 i den foreslagna
forordningen far medlemsstaterna vélja ett system for att motsatta sig personsamtal
for direktmarknadsféring. Integritetsforordningen bor faststélla metoderna for att dra
tillbaka samtycke och motsétta sig marknadsféringssamtal. | skal 36 specificeras att
medlemsstater bor kunna inféra och/eller behalla nationella system for att motsatta
sig samtal. Grundat pa denna bestammelse kan medlemsstaterna saledes till och med
tillata en situation dar en anvandare skulle vara tvungen att motsatta sig samtal fran
enskilda kommunikationsleverantorer. En sadan tillampning skyddar inte anvandare
mot problemet med icke begard kommunikation® eller tillhandahaller en mekanism
for att enkelt och nar som helst aterkalla samtycke som &r forenlig med den allménna
dataskyddsforordningen. | foérordningen bor det darfor anges att varje medlemsstat
maste skapa ett sparregister for oonskade telefonsamtal. Dessutom bor det i
forordningen specificeras att mottagare av personsamtal bor ges tva val nar det galler
att aterkalla sitt samtycke, namligen att aterkalla samtycke for framtida samtal fran
det bolaget eller den organisationen eller att under dessa samtal registrera sig i ett
nationellt sparregister for oonskade telefonsamtal.

30. En annan oroande aspekt ar att det inte uttryckligen ar forbjudet anvanda sig av
en falsk identitet vid utsandning av direktmarknadsforingskommunikation. |
skil 34 konstateras att det dr nodvéndigt att forbjuda att man doljer identiteten eller
anvander falska identiteter eller falska returadresser eller nummer nér icke begérda
kommersiella meddelanden sédnds i direktmarknadsforingssyfte”. 1 artikel 16.6 anges
dock enbart att slutanvindarna ska informeras om identiteten pa den juridiska eller
fysiska person pa vars vagnar som meddelandet sinds”. Denna skyldighet att
informera mottagarna om identiteten bor kompletteras med ett tydligt forbud mot
anvandningen av dolda eller falska kontaktadresser i direktmarknadsforingssyfte.

31. Detta problem é&r beslaktat med ett annat problem, namligen att kravet pa att
direktmarknadsforingssamtal ska ha ett sarskilt prefix presenteras som ett
alternativ  till kravet pa nummerpresentation. Enligt artikel 16.3 &r
direktmarknadsforingssamtal tillatna om uppringaren antingen i) visar identiteten for
en forbindelse dar den fysiska eller juridiska person som ringer upp kan kontaktas

18 Artikel 29-arbetsgruppen, WP 174, yttrande 4/2010 6ver FEDMA:s europeiska uppférandekodex
for anvandning av personuppgifter i direkt marknadsforing, antaget den 13 juli 2010, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_sv.pdf.

19| Storbritannien registrerade telekomoperatéren BT exempelvis 31 miljoner okynnessamtal under en vecka. Se
http://www.bbc.com/news/business-38635921.
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(artikel 16.3 a) eller ii) anvander en sérskild kod eller ett sarskilt prefix som visar att
samtalet &r ett marknadsforingssamtal (artikel 16.3 b). Aven om arbetsgruppen
valkomnar den skyldighet att anvanda ett prefix som anges i artikel 16.3 b anser den
att detta krav inte avhjalper samma problem som skyldigheten att visa identiteten for
en kontaktforbindelse i artikel 16.3 a. Medan kravet pa prefix ar tankt att gora det
mojligt for mottagaren att direkt identifiera ett samtal som ett marknadsféringssamtal
(och att vidta atgarder for att blockera sadana samtal), ar kravet pa
nummerpresentation tankt att ge mottagare (och tillsynsmyndigheter) ett medel for att
identifiera och kontakta den som ligger bakom marknadsféringen. Detta ar sarskilt
relevant vid automatiserad uppringning, dar det rader en kraftig obalans mellan
marknadsforarens mojligheter att ringa okynnessamtal och mottagarens mojligheter
att undvika dessa samtal. Dessa krav bor saledes inte vara alternativa, utan
kompletterande, krav.

TIDTABELL

32. Artikel 29-arbetsgruppen berommer Europeiska kommissionen foér att ha
uppmarksammat att den foreslagna forordningen maste trada i kraft tillsammans med
den allmanna dataskyddsforordningen i maj 2018, sa att man undviker
inkonsekvenser mellan de tva rattsakterna. Det ar dock fortfarande en ambitios
tidsplan som &ven kréver att forslaget till kodex slutférs. Arbetsgruppen begar darfor
att samtliga intressenter i lagstiftningsprocessen ska ata sig att na fristen maj 2018.

ANDRA PROBLEMATISKA ASPEKTER
| detta avsnitt diskuteras nagra andra problematiska aspekter.

33. For det forsta ar artikel 29-arbetsgruppen oroad Over att det antyds att oriktade
datalagringsatgarder kan godtas. | motiveringen konstateras att enligt den
foreslagna forordningen &r medlemsstaterna fria att behalla eller skapa nationella
datalagringsramar som bl.a. omfattar riktade lagringsatgarder (punkt 1.3). Efter
domen Tele2/Watson? &r det uppenbart att datalagringsramar som omfattar ndgot
annat an riktad lagring inte ar tillatna enligt stadgan (och &ven da omfattas av viktiga
villkor sdsom 6versyn) och att generell atkomst till metadata maste anses kranka det
vasentliga innehallet i artikel 7 i stadgan pa samma satt som generell atkomst till
innehallet i elektroniska kommunikationer (se EU-domstolen, domen Schrems, och
skal 94). Det satt som denna mening har formulerats pa tyder sdledes pa att
medlemsstaterna har ett visst handlingsutrymme i fraga om datalagringsatgarder som
i praktiken inte existerar. Dessutom ges metadata inte tillrackligt skydd i den
foreslagna fdrordningen. Som papekades i punkt 10 valkomnar artikel-29
arbetsgruppen medgivandet av att metadata kan rdja mycket kénsliga uppgifter. | den
foreslagna forordningen ges emellertid metadata inte det skydd som bér folja av detta
medgivande. Med tanke pa hur kénsliga metadata ar, sarskilt fore en analys enligt

2 ECLI:EU:C:2016:970, URL: http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203.
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34.

35.

artikel 6.2 c, bor en konsekvensbeddmning avseende dataskydd genomféras (se &ven
punkt 46).

For det andra skulle den foreslagna forordningen pa ett odnskat satt utoka
mojligheterna att lagra data. | artikel 11 i den féreslagna férordningen hanvisas till
artikel 23.1 a—e i den allmanna dataskyddsforordningen vid beskrivningen av for
vilka &ndamal medlemsstaterna far begransa tillampningsomradet for de skyldigheter
och rattigheter som foreskrivs i artiklarna 5-8 i férordningen. | den allméinna
dataskyddsforordningen forutses inte nagra sadana begransningar nar det galler
sdrskilda kategorier data, i linje med de hoga riskerna for registrerade. Medan artikel
15 i direktivet om integritet och elektronisk kommunikation for narvarande tillater en
liknande begrénsning ar dess syften mer begransade. Genom den féreslagna
forordningen skulle det bli mojligt att besluta om nya begrénsningar for
“verkstillande av straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande
och foérhindrande av hot mot den allménna sikerheten” (artikel 23.1 d i den allméanna
dataskyddsforordningen) och “andra av unionens eller en medlemsstats viktiga mél
av generellt allmant intresse, sérskilt ett av unionens eller en medlemsstats viktiga
ekonomiska eller finansiella intressen, daribland penning-, budget- eller skattefragor,
folkhilsa och social trygghet” (artikel 23.1 e i den allmé&nna dataskyddsforordningen).
Dessa syften &r inte bara nya jamfort med direktivet om integritet och elektronisk
kommunikation. Det sista syftet med artikel 23.1 d och hela syftet med artikel 23.1 e
ar dessutom extremt vagt formulerade. Arbetsgruppen foreslar darfor att
hé&nvisningen till artikel 23.1 a—e i den allménna dataskyddsférordningen stryks och
att man i stallet ndmner enbart det syfte som for ndrvarande namns i artikel 15 i
direktivet om integritet och elektronisk kommunikation.

Skyldigheten att informera anvandarna om sakerhetsrisker har minimal
rackvidd. Arbetsgruppen valkomnar att tjansteleverantdrer maste informera
anvandare om sakerhetsrisker och atgarder for att avhjalpa dessa risker, t.ex.
kryptering (artikel 17 och skél 37). Artikelrubriken lyder emellertid ’Information om
sdkerhetsrisker som uppticks”. Den omstdndigheten att det i rubriken talas om risker
som upptacks tyder pa att denna bestammelse endast galler (potentiella)
sékerhetsovertradelser, medan formuleringarna i sjilva bestammelsen och skélet
pekar mer mot allmant informerande av slutanvdandare. Om en tjansteleverantor
exempelvis upptécker att en anvandares enhet har smittats med ett sabotageprogram
och har blivit en del av ett botnat verkar denna bestammelse alagga leverantoren en
direkt skyldighet att informera anvéndaren om de resulterande riskerna. Denna
bestdmmelses rackvidd skulle emellertid kunna fortydligas, och bor inte begréansas till
just detta scenario. Bestammelsen bor atminstone omfatta sdkerhetsrisker som
upptacks i all utrustning som leverantoren tillhandahaller slutanvandaren som en del
av abonnemanget, t.ex. routrar och mobila enheter och inbegripa information om
riskerna med att dandra sekretessinstéliningar som har stéllts in i enlighet med
principen om inbyggt integritetsskydd.

Arbetsgruppen rekommenderar att tillampningsomradet ska utvidgas till att dven
omfatta programvaruleverantorer som tillater elektronisk kommunikation (se skal 8)
och eventuellt dven till en ny kategori, namligen sadana leverantorer av teknik som &r
noédvandig for séker kommunikation som inte &r tjansteleverantorer (t.ex. leverantérer
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av krypteringsteknik). I det sistnd&mnda fallet bér man se till att denna skyldighet inte
Overlappar med den skyldighet att meddela en s&kerhetsovertradelse som anges i
andra instrument, t.ex. direktivet om nét- och informationssikerhet? och andra
rattsinstrument om leverantdrer av certifikat. Eftersom den sistndmnda kategorin av
teknikleverantorer vanligtvis inte har direkt kontakt med slutanvandare maste det
dessutom forklaras hur de kan fullgora sin informationsskyldighet enligt denna
bestammelse.

36. Arbetsgruppen valkomnar att bestammelserna i artiklarna 2 och 13 ska tillampas pa
leverantdrer av allmant tillgangliga nummerbaserade kommunikationstjanster. Det &r
emellertid inte direkt uppenbart varfor en liknande integritetsskyddsniva inte ocksa
bor vara tillganglig fér OTT-uppringningstjanster med motsvarande funktion.

37. Arbetsgruppen ar ocksa oroad over bristen pa tydlighet i fraga om detaljerat
innehdll for sokning i omvand riktning i forteckningar. Artikel 15.2 i den
foreslagna forordningen alagger leverantorer att erhalla slutanvandarnas samtycke
innan de mojliggor sokfunktioner for deras data (se &ven skal 31). Arbetsgruppen
valkomnar harmoniseringen av kravet pa samtycke nar det galler inférande i
forteckningar, men beklagar bristen pa detaljerade bestammelser nar det géller andra
typer av sokningar. Det nuvarande direktivet om integritet och elektronisk
kommunikation tillater medlemsstater att krdva ett separat krav pa samtycke for
sokningar i omvand riktning, grundat pa artikel 12.3. | den artikeln anges foljande:
“"Medlemsstaterna far begéra att abonnenterna ombedes ldmna kompletterande
samtycke for alla andra andamal med en allmén abonnentforteckning an sokning av
adressuppgifter for personer grundade pa deras namn och, vid behov, ett minimum av
andra identifieringsuppgifter.” Grundat pa denna bestammelse kravs i manga
medlemsstater ett separat samtycke for sokningar i omvénd riktning, som tar hansyn
till de tva funktionernas olika grad av identifierbarhet och intrang.

38. En mer formell invandning &r att storleken pa sanktionsavgifterna inte ar
harmoniserade for alla Overtradelser i forordningen. | den féreslagna
forordningen ska medlemsstaterna faststalla bestammelser betraffande pafoljder for
Overtrédelser av artiklarna 23.4, 23.6 och 24 i den foreslagna forordningen. Det &r
mer konsekvent om detta dven sker i sjélva integritetsforordningen.

39. Slutligen forlitar sig den foreslagna forordningen pa definitioner som riskerar
att bli ”rorliga mal”. Betraffande en rad nyckelbegrepp hanvisar den foreslagna
forordningen till ett annat rattsligt instrument som ocksa for narvarande befinner sig
pa forslagsstadiet, namligen den foreslagna kodexen (se exempelvis artikel 4.1 b).
Tva viktiga exempel pa detta ir definitionen av “slutanviindare”, som for nidrvarande
omfattar fysiska och juridiska personer, och definitionerna av “elektronisk
kommunikationstjdnst” och interpersonell kommunikationstjanst” i artikel 4.1 b i
den foreslagna forordningen. Vad galler det sistndmnda begreppet specificeras detta

2! Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder fér en hég gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1), url: http://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.SWE
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ytterligare i artikel 4.2 dér det anges att detta innefattar de typer av tjanster som
specifikt undantas i kodexen.22 Arbetsgruppens yttrande grundas pa den nuvarande
lydelsen av definitionerna. Den foreslagna kodexen och/eller dess nyckelbegrepp
kommer dock sannolikt att &ndras. Detta skulle &ven direkt paverka
integritetsforordningen. Helst bor alla begrepp som harrér fran kodexen ges en
oberoende definition i integritetsforordningen, eller sa bor den foreslagna
forordningen atminstone innehalla ett fortydligande nar det forekommer begrepp vars
definition avviker frén definitionerna i kodexen (t.ex. att lata “extrafunktioner” ingd i
definitionen av interpersonell kommunikationstjinst”, som papekades ovan). Om
detta inte ar mojligt foreslar arbetsgruppen att samtliga parter som deltar i
lagstiftningsprocessen ser till att man diskuterar och réstar om bade den féreslagna
forordningen och kodexen pa samma gang, sa att intressenterna kan gora en korrekt
bedémning av de nya instrumentens tillampningsomrade och konsekvenser.

5. FORSLAG PA FORTYDLIGANDEN FOR ATT SAKERSTALLA
RATTSSAKERHETEN

Utover de punkter som diskuterats ovan vill arbetsgruppen aven lyfta fram néagra
bestammelser i den foreslagna forordningen som bor fortydligas. Sadana fortydliganden
anses nodvandiga for att forbattra rattssakerheten for alla intressenter sa att dessa kan vara
sakra pa att integritetsforordningen tolkas och genomfors pa ett enhetligt satt i hela EU.

FORTYDLIGANDEN BETRAFFANDE TILLAMPNINGSOMRADET

40. Nar det galler tillampningsomradet for den foreslagna forordningen foreslar artikel
29-arbetsgruppen féljande fortydliganden:

a. Begreppet ”slutanvindare” bor innefatta alla enskilda anvindare. |
artikel 2.14 i kodexen definieras slutanvindare som en anviandare som inte
tillhandahaller _allménna kommunikationsnat eller allmént tillgangliga
elektroniska kommunikationstjinster. Det bor fortydligas att personer som
bidrar till nit — exempelvis till meshnat med sin wifi-router — inte undantas
fran rackvidden for skyddet i den foreslagna forordningen.

b. Det bor fortydligas att det territoriella tillampningsomradet omfattar
alla slutanvéndare i unionen. | artikel 3.1a anges att den fdreslagna
forordningen ska tillampas pa tillhandahdllande av elektroniska
kommunikationstjinster till slutanvéndare i unionen”, medan det i artikel
3.1 ¢ anges att forordningen ska tillampas pa skydd av information som ror
terminalutrustningen for slutanvindare i unionen” [”located in the union pa
engelska”]  (arbetsgruppens  understrykning). = Formuleringarna  av
ovannamnda led skiljer sig mellan olika sprakversioner. I den tyska [och

22 | artikel 4.2 i den foreslagna forordningen anges exempelvis att en interpersonell kommunikationstjanst ska
“innefatta tjanster som mojliggor interpersonell och interaktiv kommunikation enbart som en extrafunktion av
mindre betydelse som &r direkt kopplad till en annan tjénst” medan artikel 2.5 i kodexen specifikt undantar sddana
tjanster fran den definitionen. (I kodexen ingér “interpersonell kommunikationstjdnst” i den stdrre kategorin
“elektronisk kommunikationstjdnst” i artikel 2.4.)
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svenska] sprakversionen gors ingen atskillnad. | andra sprakversioner, som
t.ex. [den engelska,] den franska, den spanska och den nederlandska gors en
atskillnad. Av skal 9 framgar att det territoriella tillampningsomradet ar tankt
att vara omfattande, och att det inte ska nagon betydelse om tjansterna
tillhandahalls utanfor unionen, eller huruvida behandlingen sker inom
unionen eller inte. Arbetsgruppen foreslar darfor att man ska stryka ordet
”located” i den engelska sprakversionen av artikel 3.1 ¢, och motsvarande ord
i de andra sprakversionerna, for att framhalla att férordningen har ett brett
tillampningsomrade.

Den foreslagna forordningen verkar endast skydda konfidentiell
kommunikation ndr kommunikationen 6verfors, inte nar den lagras. Den
nuvarande strategin i den foreslagna forordningen ar att fokusera pa att
skydda overforingen av kommunikation. Se exempelvis skél 15, dar det anges
att forbudet mot uppfangande av kommunikationsdata bor tillampas under
overforingen av data, dvs. fram till den avsedda adressatens mottagande av
innehallet i den elektroniska kommunikationen. Omfattningen av detta skydd
grundas pa en foraldrad syn pa begreppet kommunikation. Merparten av alla
kommunikationsdata lagras hos tjansteleverantorer, dven efter mottagandet.
Det bor sékerstéllas att dessa datas konfidentialitet fortsatter att vara skyddad.
Dessutom innehéller kommunikation mellan personer som abonnerar pa
samma molnbaserade tjanst (exempelvis leverantérer av webbmejl) ofta ett
mycket litet dverforingsinslag: att skicka ett e-postmeddelande innebér i de
flesta fall att detta speglas i leverantdrens databas, i stéllet for att
kommunikation faktiskt sands mellan tva parter. Argumentet att detta redan
tacks in av den allménna dataskyddsférordningen dvertygar inte. Hela syftet
med den foreslagna forordningen &r att skydda all konfidentiell
kommunikation, oavsett hur denna kommunikation rent tekniskt gar till. Det
kan tdnkas att detta &r ett rent skrivfel, eftersom forbudet i artikel 5 ror
”lagring” och ”behandling”.

Alla offentliga tradlésa surfzoner (hotspots) bor omfattas av
forordningens tillampningsomrade. Eftersom det &r vanligt med tradlosa
surfzoner ar det logiskt att det inte bor rada ndgon tvekan om att den
kommunikation som Overfors via sadana surfzoner omfattas av
konfidentialitet. | forordningen lyckas man emellertid inte klargora detta,
eftersom tillimpningsomradet bara utstricks till en “odefinierad grupp
slutanviandare” (skél 13). Uttrycken “odefinierad grupp slutanvindare” och
”sluten grupp slutanvindare” maéste definieras. Framfor allt bor det
fortydligas att sdkra tradl6sa nét (dvs. som har ett I6senord) ocksa omfattas av
tillampningsomradet, om lésenordet tillhandahalls till en teoretiskt
obegransad grupp anvandare vars identitet inte kan faststdllas pa férhand
(t.ex. kunder pa ett kafé eller besokare pa en flygplats). I linje med artikel 29-
gruppens tidigare yttrande om Oversynen av direktivet om integritet och
elektronisk kommunikation ar den bakomliggande principen hér att “endast
tjanster som utfors i en officiell situation eller arbetssituation fér enbart
arbetsrelaterade eller officiella syften, eller teknisk kommunikation mellan
icke-offentliga organ eller offentliga organ som enbart sker i syfte att styra
arbets- eller affarsprocesser, samt anvandning av tjanster uteslutande for
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hushallsbruk, kan undantas fran instrumentet om integritet och elektronisk
kommunikation” (S. 8).

Data som samlats in under tillhandahallandet av digitala sandnings-
tjanster bor omfattas av den foreslagna forordningen. Med tanke pa
vilken kénslig karaktar uppgifter om tittarbeteende har, eftersom de avsl6jar
tittarnas personliga intressen och egenskaper, bor integritetsforordningen
specificera (kanske i ett skal) att den omstindigheten att tjanster som
tillhandahéller “innehdll som G&verfors med hjidlp av elektroniska
kommunikationsndt” undantas fran  definitionen av  elektronisk
kommunikationstjénst” inte innebér att tjansteleverantdrer som erbjuder bade
elektroniska kommunikationstjanster och innehallstjanster faller utanfor
tillampningsomradet for de bestammelser i integritetsforordningen som riktas
till leverantdrer av elektroniska kommunikationstjanster. Detta &r sarskilt
relevant eftersom tillhandahallandet av tjdnster som tillhandahaller “innehall
som &verforts med hjélp av elektroniska kommunikationsnédt” undantas fran
definitionen av “elektronisk kommunikationstjénst” i den foreslagna kodexen
(artikel 2.4).

Kommunikationsdata ar i regel personuppgifter. | skal 4 konstateras att
kommunikationsdata kan innefatta personuppgifter. Merparten av alla
kommunikationsdata ar dock personuppgifter,®®, och till stor del uppgifter av
en ganska intim och kénslig karaktar. Formuleringen bor darfoér dndras och
ange att kommunikationsdata i regel ar personuppgifter.

Konfidentiell information inbegriper plattformsinterna meddelanden. |
skal 1 forklaras att konfidentialitetsprincipen bor tillimpas pa “existerande
och framtida kommunikationsmedel”. Skilet fortsétter med en upprikning av
exempel pd sddana medel, diribland “personliga meddelanden via sociala
medier”. Syftet dr formodligen att inkludera privata meddelanden mellan
anvandare av ett socialt natverk (t.ex. Facebook eller Twitter) eller
meddelanden som lagts upp pa en tidslinje som endast ett begransat antal
personer har atkomst till, men formuleringen ar inte tillrackligt tydlig.

Hur integritetsforordningen ska tillampas pa interaktion fran maskin till
maskin. Som ndmndes i punkt 9 vélkomnar arbetsgruppen att skyddet har
utstrackts till att d&ven omfatta interaktion fran maskin till maskin. Detta
namns dock endast i skal 12 och inte i en motsvarande artikel. Det ar onskvart
med ett sadant skydd, eftersom sddan kommunikation ofta innehaller
integritetsskyddad information. En snav kategori av ren kommunikation fran
maskin till maskin bor daremot undantas om denna varken paverkar
integriteten eller konfidentialiteten vid kommunikation, som t.ex. nar sadan
kommunikation utfors for att overfora ett protokoll mellan olika delar i ett
natverk (t.ex. servrar, nétverksvaxlar) for att informera dem om deras
aktivitetsstatus.

2% Se exempelvis EU-domstolens dom av den 6 november 2003, Lindgvist, C-101/01, EU:C:2003:596,
punkt 24 (betréffande telefonnummer), EU-domstolens dom av den 19 oktober 2016, Breyer, C-
582/14, EU:C:2016:779, punkt 49 (betraffande ip-adresser) och EU-domstolens dom av den 8 april
2014, Digital Rights Ireland, C-293/12 och C-594/12, EU:C:2014:238, punkterna 2627 (betréffande

metadata).
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Ett specifikt omrade dar tillampningen av integritetsforordningen behdver
fortydligas ar intelligenta transportsystem. | framtiden férvéntas fordon
kontinuerligt sdnda ut data via radio som innehaller en unik identifikator.
Utan det extra skyddet i integritetsforordningen  betréffande
kommunikationsdata skulle detta kunna leda till kontinuerlig sparning av
forarnas korvanor, rutter och hastigheter. Artikel 2.1 i kodexen innehéller
emellertid en ny och utvidgad definition av kommunikationsnéat. De innefattar
Overforingssystem som saknar en centraliserad administrativ kapacitet och
som medger Overforing av signaler via radio. | skdl 14 i
integritetsforordningen specificeras att sadana data ar data fran elektronisk
kommunikation. Grundat pa artikel 5 i den féreslagna forordningen ar all
uppfangning, overvakning eller lagring av dessa kommunikationsdata
forbjuden, om inte ett av undantagen galler. Det finns dock fortfarande ett
intresse av att behandla dessa data och goéra det mojligt for objekt som
sjalvkorande bilar och enheter att varna varandra om sin nérhet eller andra
risker. Fragan ar da vilket undantag som ska galla i detta fall. Samtycke fran
slutanvéndarna &r inte ett tdnkbart undantag eftersom det kan bli nddvéandigt
att alltid behandla dessa data. Leverantorerna bor darfor kunna forlita sig pa
ett specifikt undantag, som gor det mojligt for objekt som sjalvkérande bilar
och enheter att varna varandra om sin nérhet eller andra risker.

FORTYDLIGANDEN BETRAFFANDE BEGREPPET SAMTYCKE OCH DESS TILLAMPNING

41. Nér det galler begreppet samtycke och dess tillampning i den nuvarande versionen av

den

foreslagna  forordningen  foreslar — artikel — 29-arbetsgruppen  foljande

fortydliganden.

a.

Hur begreppet samtycke ska tillampas i samband med juridiska
personer. | skdl 3 Kkonstateras att forordningen bor sakerstélla att
bestammelserna i den allmanna dataskyddsforordningen aven tillimpas pa
slutanvandare som &r juridiska personer. Enligt skalet inbegriper detta
definitionen av samtycke enligt den allmanna dataskyddsférordningen (se
aven skal 18). Som papekades i punkt 13 vélkomnar arbetsgruppen att
juridiska  personer nu uttryckligen omfattas av  forordningens
tillampningsomrade. Det &ar dock oklart hur denna princip ska tillampas i
praktiken. Definitionen av begreppet samtycke enligt den allméanna
dataskyddsforordningen kriver att samtycket ska vara “informerat” och att
den registrerade viljeyttringen ska “’ske genom ett uttalande eller genom en
entydig bekriaftande handling” (artikel 4.11 1 den allminna
dataskyddsforordningen). Det maste fortydligas nar en juridisk person
faktiskt kan anses “informerad” och nér en juridisk person har gett uttryck for
en sadan viljeyttring.

| detta sammanhang bor det papekas att en arbetsgivare i de flesta fall inte far
ge samtycke pa sina anstélldas vagnar eftersom om en arbetsgivare behover
en anstéllds samtycke, och det med tanke pa den ojamna maktbalansen dem
emellan uppstar en reell eller potentiellt relevant nackdel om samtycke inte
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ges, ar ett sddant samtycke inte giltigt eftersom det inte gavs av fri vilja.?* Nar
det galler foretag som delar ut enheter eller utrustning till enskilda
personer saknar den foreslagna férordningen ett (lampligt) undantag
fran forbudet mot ingrepp. Ett exempel & om en arbetsgivare vill uppdatera
en foretagstelefon som delats ut till en medarbetare. Ett annat exempel & om
en arbetsgivare erbjuder anstallda leasingbilar, och av administrativa skél
later en tredje part samla in lokaliseringsdata via bilens ombordenhet. | bada
fallen har arbetsgivaren ett intresse av att det gors ingrepp avseende dessa
enheter.

Sadana ingrepp kan inte anses nodvandiga for att tillhandahéalla en
informationssamhallestjanst (artikel 8.1 c) eller nddvéndiga for métning av
webbpublik (artikel 8.1 d). Detta problem kan lésas genom att inkludera en
situation dar i) arbetsgivaren tillhandahaller viss utrustning i samband med ett
anstéllningsforhallande, ii) den anstallde ar anvandare av utrustningen och iii)
ingreppet ar absolut nddvandigt for att anvéndaren ska kunna anvénda
utrustningens funktioner (som innebdr att proportionalitetsprincipen och
subsidiaritetsprincipen ska tillampas vid insamling av data). Endast om dessa
villkor ar uppfyllda bor det vara mojligt for arbetsgivaren att gdéra ingrepp
avseende slutanvandarens enhet.

c. Forbattrade kontroller for att stoppa automatisk omstyrning av samtal.
Artikel 14 ger slutanvdndare en viktig kontroliméjlighet for att stoppa
automatisk omstyrning av samtal som gors av tredje part. Detta skydd kan
ytterligare forbattras genom att aven fran borjan krava slutanvandarens
samtycke for att inleda omstyrningen av samtal.

FORTYDLIGANDEN BETRAFFANDE LOKALISERING OCH ANDRA METADATA

42. Arbetsgruppen foreslar att foljande fortydliganden gors i fraga om lokaliseringsdata
och andra metadata:

a. Inneborden av ”lokaliseringsdata som genereras i andra sammanhang an
tillhandahaillande av elektroniska kommunikationstjéinster” i skil 17 bor
fortydligas. Det ar oklart huruvida detta ror lokaliseringsdata som samlats in
via exempelvis appar som anvéander data fran GPS-funktionen i smarta
enheter, och/eller genererar lokaliseringsdata med hjalp av wifi-routrar i
nérheten,  och/eller  lokaliseringsdata som  samlats in  med
navigeringsassistenter ombord och/eller andra sitt att generera
lokaliseringsdata. Denna oklarhet skapar réattsosakerhet betraffande
skyldighetens rackvidd. | vilket fall som helst ar lokaliseringsdata fran en
fysisk persons terminalenhet personuppgifter, och darfér omfattas
behandlingen av dessa uppgifter av skyldigheterna i den allménna
dataskyddsforordningen.

% Se yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), yttrande 8/2001 om
behandling av personuppgifter i anstallningsforhallanden (WP 48) och det nya yttrandet om
databehandling pa arbetsplatsen (som antogs samtidigt som detta yttrande).
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b. Det bor fortydligas att merparten av den berattigade behandlingen av
lokaliseringsdata och andra metadata inte kréver en unik identifikator. |
skal 17 namns varmekartor som ett exempel pa kommersiell anvandning av
metadata fran elektroniska kommunikationstjanster. For att skapa en enkel
varmekarta behdvs inga unika identifikatorer, utan det rdcker med statistiska
berdkningar. Ett annat exempel som namns i skalet, anvandningen av — och
belastningen pd — infrastruktur, kan ocksa berdknas med hjalp av vissa
métpunkter, exempelvis genom att skapa aggregerad statistik om
anvandningen av trafiktorn for att ge en indikation pa belastningen pa en viss
plats vid en bestdmd tidpunkt, utan att man &ven behdver kénna till
identiteten pa de anslutna personerna.

I skdlen ndmns dessutom exempelvis visning av trafikrorelser i vissa
riktningar under en viss tidsperiod, dar det behdvs en identifikator for att
lanka individers positioner i vissa tidsintervall. Med detta exempel verkar
skalet legitimera ytterligare behandling av dessa uppgifter for att stodja en
analys av “stordata”. Enligt den foreslagna forordningen &r det enda villkoret
for denna typ av behandling skyldigheten att genomféra en
konsekvensbeddémning avseende dataskydd, om behandlingen sannolikt kan
medféra en hdg risk for fysiska personers réattigheter och friheter. Detta
villkor ar otillrackligt. Det strider &ven mot kravet i artikel 6 om att denna typ
av behandling endast far utféras med anvandarnas samtycke, och endast om
uppgifterna inte kan anonymiseras, dvs. utan nagra unika identifikatorer.
Anvéndare kan ofta inte neka leverantorer av elektroniska
kommunikationstjanster att samla in deras geolokaliseringsdata, om
insamlingen d&r tekniskt nddvéndig for att Overfora kommunikationen till
anvandaren eller om behandlingen ar nédvéndig for att leverera den begarda
tjansten (exempelvis navigeringstjanster). | tidigare yttranden har
arbetsgruppen funnit att sddana lokaliseringsdata fran smarta enheter ar
kansliga personuppgifter, och att fordelarna med att analysera dessa data inte
vager tyngre an anvéndarnas ratt till skydd for konfidentialiteten i deras
kommunikationsmetadata, och inte vager tyngre &n anvandarnas allméanna ratt
till dataskydd enligt den allméanna dataskyddsférordningen. Darfor maste man
i skalet atminstone ange att leverantdrer maste uppfylla skyldigheterna i
artikel 25 i den allménna dataskyddsforordningen vid ytterligare behandling
av lokaliseringsdata eller andra metadata. Det innebér att atminstone foljande
atgarder maste vidtas:

i) Anvandning av tillfalliga pseudonymer.

ii) Radering av eventuella tabeller for omvéand uppslagning mellan

dessa pseudonymer och de ursprungliga identifieringsuppgifterna.

iii) Aggregering till en niva dar enskilda anvandare inte langre kan

identifieras genom sina sarskilda resvagar.

iv) Strykning av avvikande varden som gor att anvandare anda skulle

kunna identifieras (alla dessa atgarder maste tillampas tillsammans.
Slutligen maste integritetsforordningen aldagga de parter som deltar i
behandlingen av lokaliseringsdata och andra data att offentliggéra sina
metoder for anonymisering och ytterligare aggregering, utan att detta
paverkar det lagstadgade sekretesskyddet. Pa sa sitt skulle bade
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tillsynsmyndigheterna och allméanheten latt kunna kontrollera huruvida den
metod som valts &r adekvat.

FORTYDLIGANDEN BETRAFFANDE ICKE BEGARD KOMMUNIKATION

43. Arbetsgruppen foreslar foljande fortydliganden i fraga om icke begard
kommunikation:

a.

Formuleringen av forbudet mot direktmarknadsféring utan samtycke. |
artikel 16.1 i den foreslagna forordningen konstateras fOor ndrvarande att
elektroniska kommunikationstjdnster “far” anvdndas 1 syfte att sénda
direktmarknadsféringskommunikation (med samtycke). Artikeln innehaller
dock inte nagot direkt forbud mot att sidnda (rikta eller presentera)
direktmarknadsforingskommunikation utan samtycke. Detta skiljer sig fran
tillvdgagangssattet i de andra bestaimmelserna, dar man forst formulerar ett
forbud och sedan anger vissa sérskilda undantag till detta. Den nuvarande
lydelsen tyder pa ett mjukare synsétt (som formodligen &r oavsiktligt).
Arbetsgruppen foreslar foljande latta omformulering av den nuvarande artikel
13.1 i direktivet om integritet och elektronisk kommunikation: “Fysiska eller
juridiska personers anvéndning av elektroniska kommunikationstjanster,
inbegripet personsamtal och samtal via automatiska uppringnings- och
kommunikationssystem, inbegripet halvautomatiska system som kopplar den
uppringda personen till en individ, faxar eller elektronisk post eller annan
anvandning av  elektroniska  kommunikationstjanster  for  direkt
marknadsforing till slutanvandare, far bara tillatas om slutanvandaren i
forvdg har gett sitt samtycke.”

Tillampningsomradet for bestammelserna om
marknadsforingskommunikation och samtal till befintliga kontakter. |
artikel 16.2 anges att om en fysisk eller juridisk person erhaller elektroniska
kontaktuppgifter for e-post fran en befintlig kund, far de anvanda dessa
uppgifter for direktmarknadsféring avseende egna liknande produkter och
tjanster om kunden klart och tydligt ges mojlighet att invanda mot sadan
anvandning, avgiftsfritt och pa ett enkelt satt, varje gang ett meddelande
sdnds. Detta begransas for narvarande till kommersiella kontakter som
erhéllits i samband med forsédljningen av en produkt eller tjanst” och for
ytterligare marknadsféring av sina egna liknande produkter eller tjanster.
Med tanke pa att bestammelserna om direktmarknadsforing i lika hog grad
géller for aktiviteter som utfors i icke-kommersiellt reklamsyfte (t.ex. av
valgorenhetsorganisationer eller politiska partier), bor denna bestdmmelse
andras sa att den i lika hog grad galler nér ideella organisationer kontaktar
tidigare anhangare for att gora reklam for sina egna liknande mal eller ideal,
och samma rétt att invanda bor galla for direktmarknadsforingssamtal.
Dessutom bor en tidsfrist faststéllas for hur ldnge “befintliga kundkontakter”
ska vara giltiga vid elektronisk kommunikation for ett kommersiellt syfte,
valgorenhetssyfte eller politiskt syfte, och denna tidsfrist bor &ven galla
direktmarknadsforingssamtal. Om medlemsstater har valt att infora ett system
for att invédnda mot personsamtal i marknadsforingssyfte véager forekomsten
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av ett “befintligt kundkontaktsférhallande” tyngre &n registrering av
telefonnumret i ett sparregister. 1 en sadan situation har slutanvandarna i
praktiken ingen majlighet att forhindra okynnessamtal fran foretag eller
organisationer som de tidigare har haft kontakt med, men som de inte langre
vill ha med att géra. Som en tumregel bor férordningen darfor ange hur lange
detta undantag for “befintliga kunder” ska gilla, exempelvis ett eller tva ar.
Denna period ska faststallas i forhallande till de berérda slutanvandarnas
beréttigade forvantningar.

c. Tillampningen av direktmarknadsforingsbestammelser pa juridiska
personer. | artikel 16.5 i den foreslagna forordningen anges att
medlemsstaterna ska sakerstalla att de legitima intressena for slutanvandare
som é&r juridiska personer ges ett tillrackligt skydd med avseende pa icke
begarda meddelanden. | artikel 13.5 i det nuvarande direktivet om integritet
och elektronisk kommunikation beskrivs de beréttigade intressena for
abonnenter som inte ar fysiska personer. Det ar oklart vilka konsekvenser
denna andrade formulering far. | skalen bor det fortydligas att avsikten med
denna é&ndring inte ar att ge en lagre skyddsniva. Forbudet mot
direktmarknadsforing utan samtycke ror “slutanvdndare som dar fysiska
personer och som har lamnat sitt samtycke” (arbetsgruppens understrykning).
Det bor fortydligas att detta innefattar fysiska personer som arbetar for
juridiska personer. Daremot skulle samtycke inte krdvas for att kontakta
juridiska personer via allmanna kontaktuppgifter som de har offentliggjort for
det syftet (som t.ex. “info@bolagsnamn.eu”).

d. Tillampning av direktmarknadsforingsbestammelserna pa
fortroendevalda (politiska) foretradare: | sin nuvarande lydelse kan artikel
16 forhindra en del kommunikation som sénds till fortroendevalda foretradare
for att redogora for kommersiella problem eller intressen. Det bor fortydligas
att forordningen inte forhindrar sddan kommunikation.

FORTYDLIGANDEN  BETRAFFANDE  TILLAMPNINGEN AV  INSTRUMENT SOM ROR
GRUNDLAGGANDE RATTIGHETER

44, Tillampningen av stadgan och  Europakonventionen pa nationell
datalagringslagstiftning bor fortydligas ytterligare. | skal 26 anges att varje atgard
for att skydda sarskilda allmanna intressen, som t.ex. att pa laglig vag uppfanga
elektronisk  kommunikation, maste ske i enlighet med stadgan (och
Europakonventionen). Detta ar onskvért eftersom det ligger i linje med resonemanget
i domen Tele2/Watson om att alla nationella undantag till EU-bestdimmelser om
skydd vid behandling av personuppgifter omfattas av stadgan (och talan mot
overtradelser av nationella lagar kan saledes vackas vid EU-domstolen). | artikel 11 i
den foreslagna forordningen konstateras dock enbart att begréansningarna i artiklarna
5-8 i den foreslagna forordningen maste iaktta det vasentliga i de grundlaggande
rattigheterna och friheterna och utgéra en nddvandig andamalsenlig och proportionell
atgard. En uttrycklig hanvisning till stadgan och Europakonventionen bdr ocksa
inforas har.
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45.

Att konfidentialiteten vid kommunikation &ven skyddas enligt artikel 8 i
Europakonventionen | punkt 1.1 i motiveringen och i skal 1 forklaras att den
foreslagna forordningen genomfor artikel 7 i stadgan. Detta upprepas i skél 19. Den
grundldggande rétten till konfidentialitet vid kommunikation skyddas emellertid inte
enbart i den bestdmmelsen utan dven enligt artikel 8 i Europakonventionen. Genom
att inféra en uttrycklig hanvisning till detta i en artikel i den foéreslagna férordningen
skulle man vytterligare bekrafta att man vid beddémningen av den (slutliga)
forordningen dven maste ta hansyn till relevant rattspraxis fran Europeiska domstolen
for de manskliga rattigheterna. En sadan hanvisning forekommer faktiskt redan i skal
20 (om terminalutrustning) och skil 26 (om att pa lagligt satt uppfanga
kommunikation) och far ytterligare stod av 6vervagandena i punkt 2.1 i motiveringen
(om forhallandet mellan stadgan och Europakonventionen i samband med juridiska
personer), men inte i nagra av de relevanta artiklarna, som t.ex. artikel 11.1.

ANDRA FORTYDLIGANDEN

46.

Det Dbor  fortydligas att  skyldigheterna  enligt den  allménna
dataskyddsférordningen, tex. vad galler  datadvertradelser  och
konsekvensbeddémning avseende dataskydd, fortfarande galler nar parter
behandlar personuppgifter i samband med data fran elektronisk kommunikation.
Eftersom det i skal 5 i den foreslagna forordningen papekas att den foreslagna
forordningen ar lex specialis till den allménna dataskyddsférordningen och att
behandling av data fran elektronisk kommunikation endast bor tillatas i enlighet med
den foreslagna forordningen, kan det ifragasattas huruvida vissa skyldigheter enligt
den allménna dataskyddsforordningen dven galler i samband med den foéreslagna
forordningen. Detta ar framfor allt fallet nér den féreslagna forordningen kan tolkas
som att den foreskriver en viss skyldighet, samtidigt som samma skyldighet &ven
tacks av den allméanna dataskyddsforordningen. Har foljer nagra exempel:

(i) Den foreslagna forordningen innehaller en skyldighet att anméla
sikerhetsrisker ”som uppticks” (artikel 17) (se dven punkt 35), men den
allmanna dataskyddsférordningen innehaller ett system for att anmdla
personuppgiftsincidenter (artiklarna 33 och 34).

(ii) I den foreslagna forordningen anges att genomforandet av en
konsekvensbedomning  avseende  dataskydd och  samrad  med
tillsynsmyndigheten i linje med den allmanna dataskyddsférordningen i vissa
fall ar obligatoriskt (skélen 17 och 19 och artikel 6.3 b), medan det redan i
den allménna dataskyddsférordningen faststélls nar en konsekvensbedémning
avseende dataskydd ska genomfdras och nar ett samrad kravs (artiklarna 35
och 36).

(iii) Det anges inte uttryckligen att om man uppfyller de nédvéndiga villkoren for
ett undantag till forbudet mot behandling enligt artikel 5 i den foreslagna
forordningen maste man fortfarande uppfylla alla relevanta skyldigheter
enligt den allménna dataskyddsforordningen i fraga om behandling av
personuppgifter och att varje annan behandling enligt den allmédnna
dataskyddsforordningen  &r  forbjuden. Det bor  fortydligas  att
forenlighetstestet i artikel 6.4 i den allménna dataskyddsfoérordningen darfor
inte ska tillampas.
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47.

48.

49.

50.

(iv) Den foreslagna forordningen innehaller inte nagon certifieringsmekanism
liknande den som anges i artiklarna 42 och 43 i den allménna
dataskyddsforordningen. Eftersom tillampningsomradet for artikel 42 i den
allménna dataskyddsférordningen i strikt mening begrénsas till inrattandet av
certifieringsmekanismer for dataskydd och sigill och markningar for
dataskydd for att visa att behandlingen ar forenlig med den allménna
dataskyddsférordningen, bér man dvervdga om en jamforbar bestdammelse
inte borde inforas for certifiering av behandlingsaktiviteter, standarder,
produkter eller tjanster for att visa att de ar forenliga med
integritetsforordningen.

For att sakerstélla att dessa oklarheter inte anvénds som ett argument for att sénka
skyddsnivan i den foreslagna forordningen bor det fortydligas att i samtliga dessa fall
maste personuppgiftsansvariga aven félja den allmanna dataskyddsforordningen.

Dessutom bor det fortydligas att kravet pa tillbakadragande av samtycke dven
galler i samband med ingrepp avseende terminalutrustning. | artikel 8.1 b i den
foreslagna forordningen anges en mdjlighet till ingrepp avseende slutanvandarens
terminalutrustning om denne har lamnat sitt samtycke. Artikel 9.3 kréver att
slutanvéndare ska ges mojlighet att ndr som helst dra tillbaka sitt samtycke, men detta
géller bara for analysen av metadata och innehall. Det bor fortydligas att denna
skyldighet aven galler ingrepp avseende terminalutrustning.

P& samma satt bor det fortydligas att de aterstdende mojligheterna att dra tillbaka
sitt samtycke aven galler samtycke som lamnats via webbl&sarinstallningar.
Artikel 9.3 kraver att slutanvandare med sexmanadersintervaller ska paminnas om sin
maojlighet att ndr som helst dra tillbaka sitt samtycke. Samtidigt som arbetsgruppen
anser att de allmanna instéllningarna pa webblasare och annan programvara, inklusive
operativsystem, appar och programvarugrinssnitt for “sakernas internet”-anslutna
enheter, (dvs. inte pa grund av specifika detaljerade kontroller) inte kan utgdra en
giltig samtyckesatgérd, eftersom allménna instéllningar inte ar lampliga for att lamna
specifikt samtycke till specifika scenarier (se punkt 24), bor standardinstéliningarna
vara anvandarvanliga (se punkt 19). Om detta kvarstar i den foreslagna forordningen
maste installningarna vara tillrackligt detaljerade for att kontrollera all databehandling
som anvéndaren samtycker till och omfatta alla funktioner hos den utrustning som
kan resultera i behandling av data. Dessutom bor slutanvandaren atminstone med
intervaller (av sex manader) pdminnas om mdjligheten att dndra dessa installningar.

Arbetsgruppen vélkomnar att den foreslagna forordningen kréver att programvara
som redan har slappts pa marknaden ska informera slutanvandaren om de alternativa
sekretessinstéllningarna (artikel 10). Det ar dock oklart hur detta kan tillampas pa
ett effektivt satt pd aldre produkter och andra produkter som inte ldngre stods.
Dessutom behdver man ytterligare fortydliga hur denna skyldighet ska tillampas pa
programvara med oppen kéllkod som har utvecklats pa ett 6ppet och decentraliserat
satt.

Det bor fortydligas att mojligheten att blockera (tredjeparts)kakor i artikel 10 i
den foreslagna forordningen gar fore undantaget for matning av webbpublik i
artikel 8.1d. Aven om en webbplats anvander analysverktyg for métning av
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51.

52.

53.

webbpublik enligt artikel 8.1 d bér anvandare med andra ord fortfarande ha rétt att
blockera denna sparningsteknik i sin webblasare.

Definitionen av (halv)automatiska uppringnings- och kommunikationssystem
bor fortydligas. Definitionen av detta begrepp i artikel 4.3 h i den foreslagna
forordningen innehaller en hanvisning till sjalva begreppet i den andra delen av
meningen (“inklusive samtal som gérs med hjdlp av automatiska uppringnings- och
kommunikationssystem som kopplar den uppringande personen till en individ”).
Arbetsgruppen foreslar att man ska stryka den sista meningen fran definitionen och
andra definitionen i artikel 4.3 g sa att den innehaller samtal som gors med hjélp av
halvautomatiska kommunikationssystem, t.ex. automatiska uppringare (dialers), som
kopplar den uppringande personen till en individ.

Den information som ”ingar i abonnemanget pa tjinsten” bor fortydligas. | skal
14 Kkonstateras att metadata fran elektroniska kommunikationstjanster ’kan innefatta
sadan information som ingar i abonnemanget pa tjansten nar denna information
behandlas i syfte att Gverfora, distribuera eller utbyta innehall fran elektronisk
kommunikation”. Det dr oklart vad som avses med denna formulering.

Tillampningen av mekanismerna for enhetlighet och samarbete bor fortydligas. |
skal 38 konstateras att den foreslagna forordningen forlitar sig pa mekanismen for
enhetlighet enligt den allménna dataskyddsférordningen. | artikel 18.1 anges aven att
kapitlen VI och VII ska galla i tillampliga delar. | artikel 19 konstateras dessutom att
Europeiska dataskyddsstyrelsen (EDPB) ska utéva de uppgifter som anges i artikel 70
i den allmanna dataskyddsforordningen. Aven om tillampningen av dessa
bestimmelser ar ganska tydlig kan det inte uteslutas att det kan uppsta
tolkningsfragor betraffande centrala begrepp som mekanismerna for enhetlighet och
samarbete i den allménna dataskyddsférordningen. Mekanismen med ansvarig
tillsynsmyndighet géller exempelvis vid “gransdverskridande behandling” (artikel
56.1 i den allménna dataskyddsférordningen). Det ar oklart hur detta ska tillampas
vid ingrepp avseende terminalutrustning eller analys av innehall eller metadata enligt
den foreslagna forordningen. Arbetsgruppen rekommenderar darfor att tillampningen
av dessa centrala begrepp fortydligas i ett skal och understryker att alla aterstaende

fragor  betraffande  tillampningen av  dessa kapitel i den allmanna
dataskyddsforordningen i samband med den foreslagna forordningen kommer att
l6sas genom att tolka bestimmelserna i dessa kapitel i linje med deras syfte.

Dessutom bor det fortydligas att artikel 70 galler i tillampliga delar for Europeiska
dataskyddsstyrelsen i samband med den foreslagna férordningen (detta saknas for
narvarande i skalet).

* x *
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