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TOORUHM UKSIKISIKUTE KAITSEKS SEOSES ISIKUANDMETE TOOTLEMISEGA,

mis on asutatud Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiviga 95/46/EU,

vOttes arvesse nimetatud direktiivi artikleid 29 ja 30,

vOttes arvesse oma kodukorda,

ON VASTU VOTNUD KAESOLEVA ARVAMUSE:



KOKKUVOTE

Toorihm valjendab heameelt Euroopa Komisjoni 10. jaanuaril 2017. aastal esitatud e-
privaatsuse maaruse ettepaneku ule. T66riihm kiidab heaks asjaolu, et reguleerimisvahendiks
valiti maérus. See tagab (ihtsed eeskirjad kogu EL.is ja annab selgust nii jarelevalveasutustele
kui ka organisatsioonidele. Samuti aitab see tagada jarjepidevuse isikuandmete Kaitse
uldmaarusega. Seda jarjepidevust toetab omalt poolt otsus madrata e-privaatsuse eeskirjade
taitmisele podramise eest vastutajaks sama asutus, kes vastutab isikuandmete kaitse
Uldmaaruse jargimise jarelevalve eest.

Samal ajal on positilvne, et otsustati téiendava Oigusakti (s&ilitamise) kasuks.
Konfidentsiaalse teabevahetuse ja I6ppseadmete kaitsmisel on spetsiifilised eriparad, mida
isikuandmete kaitse Gldmaarus ei késitle. Seetdttu on vaja selliste teenuste kohta lisaséatteid,
mis tagaksid eraelu puutumatuse pdhidiguse ja teabevahetuse konfidentsiaalsuse, sealhulgas
I6ppseadmete konfidentsiaalsuse piisava Kkaitse. Sellega seoses toetab t60rihm méaéruse
ettepanekus valitud p6himdttelist 1ahenemist laiade keeldude ja kitsaste erandite kohta
ning ndusoleku maiste sihiparast rakendamist.

Toorihm kiidab heaks méaaruse ettepaneku kohaldamisala laiendamise nii, et see hdlmab ka
OTT-teenuste osutajaid — need teenused on funktsionaalsuse poolest samavééarsed
traditsioonilisemate suhtlusvahenditega ning vbivad seetfttu samamoodi mdjutada ELi
kodanike eraelu ja digust teabevahetuse konfidentsiaalsusele. Samuti on positiivne, et
méadruse ettepanek késitleb selgelt sisu ja seotud metaandmeid ning tunnistab, et
metaandmed vdivad paljastada vaga tundlikke andmeid.

Siiski toob toorihm vélja neli darmiselt murettekitavat punkti. Loppseadme asukoha
jalgimise, sisu ja metaandmete anallilsi lubatavuse tingimuste, ldppseadmete ja
tarkvara vaikeseadete ning jalitusmidride valdkonnas langetaks madruse ettepanek
isikuandmete kaitse Uldmaaruses pakutava kaitse taset. Oma arvamuses esitab t60rihm
konkreetseid ettepanekuid eesmargiga tagada, et e-privaatsuse maarus tagaks samavaarse voi
kdrgema tasemega kaitse, mis vastab sideandmete (nii sisu kui ka metaandmete) tundlikule
iseloomule.

Mis puudutab kohtvBrgus jalgimist, siis olenevalt asjaoludest ja andmete kogumise
eesmarkidest nbuab selline jalgimine isikuandmete kaitse ldmé&&ruse kohaselt t6endoliselt
ndusolekut voi on lubatud Uksnes juhul, kui kogutavad isikuandmed anonliimitakse. Viimasel
juhul tuleb taita jargmised neli tingimust: 18ppseadmest andmete kogumise eesmark piirdub
Uksnes statistilise loendusega; jalgimine on ajaliselt ja ruumiliselt piiratud rangelt selle
eesmargi saavutamiseks; pdrast seda kustutatakse vdi anonliumitakse andmed viivitamata;
olemas on toimivad v@imalused andmete kogumisest keeldumiseks. Kutsume Euroopa
Komisjoni les toetama mobiilseadmete jaoks mdeldud tehnilise standardi kehtestamist, mis
vBimaldaks anda automaatselt mérku sellisest jalgimisest keeldumisest.

Mis puudutab sisu ja metaandmete analtiusi, siis tuleks lahtuda sellest, et kui puudub koigi
I6ppkasutajate (saatjate ja vastuvotjate) ndusolek, on sideandmete toétlemine keelatud. Et
teenuseosutajatel oleks vBimalik osutada just neid teenuseid, mida kasutaja on sdnaselgelt
soovinud, nditeks otsimis- ja indekseerimisfunktsioon vOi kdnestinteesiteenused, peaks



liilkmesriik kehtestama erandi sisu ja metaandmete téotlemiseks Uksnes kasutaja isiklikul
eesmérgil.

Mis puudutab ndusolekut jalgimiseks, kutsub té6riihm tles selgelt keelustama jalitusmuidirid
ehk vota-voi-jata-valikud, mis sunnivad kasutajad jalgimisega néustuma, juhul kui nad
soovivad teenusele juurdepaasu.

Viimaks soovitab tooriihm, et 16ppseadmete ja tarkvara vaikeseaded peavad kaitsma eraelu
puutumatust ning pakkuma kasutajatele selgeid vBimalusi neid vaikeseadeid paigaldamise
ajal kinnitada vdi muuta. Need seaded peavad kasutamise ajal olema hdlpsasti
juurdepédésetavad. Kasutajatel peab olema vdimalik anda brauseri seadete kaudu konkreetne
marguanne ndusoleku kohta. Eraelu puutumatusega seotud eelistused ei tohiks piirduda
kolmandate isikute sekkumise ega Kkipsistega. Too6rihm soovitab tungivalt muuta
jalgimiskeelu (Do Not Track) standardi jargimise kohustuslikuks.

Samuti on t66rihm leidnud muid murepunkte, mis on seotud nditeks kohaldamisala,
I6ppseadmete kaitsmise ja otseturundusega. Uhtlasi on to6riihm esile tdstnud teemasid, mis
vajaksid tapsustamist, et ldppkasutajaid paremini kaitsta ning pakkuda kdigile kaasatud
sidusriihmadele suuremat diguskindlust.
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2.

SISSEJUHATUS

Artikli 29 alusel asutatud andmekaitse toorihm (edaspidi: téorihm voi artikli 29
tooriuhm) valjendab heameelt Euroopa Komisjoni e-privaatsuse maéruse ettepaneku
iile (edaspidi: maéruse ettepanek voi e-privaatsuse maarus)!, millega soovitakse
asendada e-privaatsuse direktiivZ.

Paljud selle maaruse ettepaneku tahud on Kiiduvaart ja Euroopa Komisjon on maaruse
ettepaneku esitamisega astunud olulise sammu edasi. Siiski on mééruse ettepanekut
vBimalik veelgi paremaks muuta. See v8imaldaks nii 16ppkasutajaid paremini kaitsta
kui ka koigile kaasatud sidusriihmadele rohkem diguskindlust pakkuda.

SeetOttu toob téorihm vélja mitu murepunkti ja tdpsustamissoovitust, mida Euroopa
Parlament ja ministrite ndukogu peaksid oma arutelus maéruse ettepaneku Ule
késitlema. Oma arvamuses kasitleme esmalt madruse ettepaneku positiivseid tahke
ning seejérel tdstame esile murepunktid ja tapsustamist vajavad kohad.

MAARUSE ETTEPANEKU POSITIIVSED TAHUD

ULELIIDULINE UHTLUSTAMINE, TRAHVIDE VASTAVUSSE VIIMINE JA
ANDMEKAITSEASUTUSTELE TAITMISELE POORAMISE AINUOIGUSE ANDMINE

Toorihm kiidab heaks asjaolu, et reguleerimisvahendiks valiti maarus. See tagab
eeskirjade Uhtsuse kogu ELis (teatavate eranditega, mida késitletakse allpool). Samuti
annab see selgust nii jarelevalveasutustele kui ka organisatsioonidele. Arvestades
isikuandmete kaitse Gldmaaruse® keskset rolli maaruse ettepanekus, aitab see ihtlasi
tagada mdlema instrumendi jarjepidevuse. Samal ajal on positiivne, et otsustati
tédiendava Oigusakti (séilitamise) kasuks. Konfidentsiaalse teabevahetuse ja
I6ppseadmete kaitsmisel on spetsiifilised eripdrad, mida isikuandmete kaitse
Uldmaarus ei kasitle. Seetdttu on vaja selliste teenuste kohta lisasétteid, mis tagaksid
selle pdhidiguse piisava kaitse. Selles kontekstis toetab t6orihm ka maéruse
ettepanekus valitud pdhimdttelist lahenemist, et keelud peaksid olema laiad ja
erandid kitsad, ning usub, et véltida tuleks piiritlemata erandite kehtestamist

! Ettepanek: Euroopa Parlamendi ja ndukogu maarus, milles kasitletakse eraelu austamist ja isikuandmete kaitset
elektroonilise side puhul ning millega tunnistatakse kehtetuks direktiiv 2002/58/EU (privaatsust ja elektroonilist
sidet kasitlev méadrus), 2017/0003 (COD), veebiaadress:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

2 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles ksitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet
kasitlev direktiiv) (EUT L 201, 31.7.2002, Ik 37-47), veebiaadress: http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=celex:32002L.0058.

® Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildmaarus) (ELT L 119/1, 4.5.2016, Ik 1-88, veebiaadress: http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX%3A32016R0679.
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isikuandmete kaitse uldméaruse artikli 6, eriti artikli 6 16ike f (tuginemine digustatud
huvile) eeskujul.

5. Asjaolu, et neid eeskirju joustab sama ametiasutus, kes vastutab isikuandmete
kaitse Uldmadruse jargimise jarelevalve eest, toetab nende kahe instrumendi
omavahelist  jarjepidevust veelgi. Arvestades isikuandmete kaitse ning
konfidentsiaalse teabevahetuse ja ldppseadmete kaitse omavahelist seost, tuleb
kasuks, et madruse ettepaneku shtete jOustamine usaldatakse samale
jarelevalveasutusele, kes joustab ka isikuandmete kaitse Uldmadrust (maéruse
ettepaneku pdhjendus 38 ja artikkel 18). Samuti kinnitab Euroopa Liidu Kohtu
praktika®, et jarelevalveasutus peab kindlasti olema sdltumatu, nagu on ette ndhtud
Euroopa Liidu pGhibiguste harta artiklis 7. Praktilisel tasandil aga tooks see
andmekaitseasutustele olulisel mééral lisato6d, kuid selle tegemine ei ole tagatud, kui
eelarvet ei suurendata. SeetOttu kiidavad andmekaitseasutused heaks méaéaruse
ettepaneku pdhjenduse 38, milles on esile tdstetud, et igale jarelevalveasutusele tuleks
tagada tdiendavad rahalised vahendid ja to6tajad, ruumid ja taristu, mis on vajalikud
nende uuest mdarusest tulenevate Ulesannete tulemuslikuks taitmiseks. Samuti on
kiiduvéaart, et artikli 18 I6ikes 2 on antud diguslik alus koostdoks méaaruse ettepanekus
nimetatud jarelevalveasutuste ja Euroopa elektroonilise side seadustiku direktiivi
ettepanekus® nimetatud riiklike reguleerivate asutuste vahel.

6. Arvestades mé&druse ettepaneku ja isikuandmete kaitse Uldmé&&ruse tihedat seost,
kildame heaks ka maaruse ettepaneku kohaselt maératavate trahvide
Uhtlustamist  isikuandmete kaitse Uldmaarusega. Maéruse ettepaneku
kohaldamisalasse kuuluvad toimingud on Usnagi tundlikud, hélmates muu hulgas
kokkupuudet konfidentsiaalse side ja I6ppseadmetega. Trahvide suurus peaks
vastama sellele tundlikule kontekstile. Samuti on just see kontekst pdhjus, miks on
uhtlustamine kogu ELis oluline selleks, et tagada kogu piirkonnas Ghesugune kdrge
kaitstuse tase. Maaruse ettepaneku artiklis 23 on satestatud tShusad trahvid maaruse
rikkumise eest, mis on samalaadsel tasemel nagu isikuandmete kaitse Gldmaaruse
eeskirjade rikkumise eest kehtestatud trahvid, valja arvatud mdnes aspektis (vt
maérkus 38).

7. Samuti kiidame heaks sellest Gigusaktist konkreetsete andmete puutumatuse
rikkumisest teavitamise pShimotete kérvalejatmise, sest nii on valistatud tarbetu
kattumine isikuandmete Kkaitse (ldma&ruses satestatud andmete puutumatuse
rikkumisega seotud nduetega.

8. Uhtlasi on kiiduvaart, et tahelepanu on niiiid koondunud kdigile I6ppkasutajatele
vOrdse kaitstuse taseme tagamisele, sest madruse ettepanekus on Idpetatud
»abonentide* ja teiste elektrooniliste sideteenuste kasutajate eristamine.

4\t naiteks kohtuotsus, Euroopa Kohus, 6.10.2015, C-362/14 (Safe Harbour), punkt 41 ja kohtuotsus, Euroopa
Kohus, 21.12.2016, C-203/15 ja C-698/15 (Tele2/Watson), punkt 123.

® Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega luuakse Euroopa elektroonilise side seadustik
(uuesti sbnastatud), 2016/0288 (COD), 12.10.2016, veebiaadress: http://eur-lex.europa.eu/legal-
content/ET/ALL/?uri=comnat:COM_2016_0590_FIN.
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KOHALDAMISALA LAIENDAMINE VORRELDES E-PRIVAATSUSE DIREKTIIVIGA

9. Tooruhm kiidab heaks maéaruse ettepaneku kohaldamisala laiendamise ka OTT-
teenuste osutajatele — need teenused on funktsionaalselt samavdérsed
traditsioonilisemate suhtlusvahenditega ning v@ivad seet6ttu samamoodi mdjutada
ELi kodanike eraelu ja digust teabevahetuse konfidentsiaalsusele. Eelkdige tunnustab
toorihm asjaolu, et kdik OTT-teenuste kategooriad (OTTO, OTT1 ja mdned OTT2-
teenused)® kuuluvad niitid maaruse kohaldamisalasse, kuna see ei hdlma mitte iiksnes
traditsioonilisi suhtlusvahendeid (OTTO), vaid ka funktsionaalselt samavéaarseid
teenuseid (OTT1), nagu on nimetatud madruse ettepaneku artikli 8 16ike 1 punktis c.
Samuti on positiivne, et peale Euroopa elektroonilise side seadustikus toodud
madaratluste on sisse arvatud ka moéned OTT2-teenused, mis vdimaldavad
kdrvalteenusena isikutevahelist interaktiivset suhtlust, mis on nende teenusega
olemuslikult seotud, néiteks mangudes, kohtingurakendustes v@i arvustussaitidel
(mé&aruse ettepaneku artikli 4 16ige 2). Samamoodi avaldame poolehoidu
tapsustusele, et kaitse hdlmab ka masinatevahelist suhtlust. P8hjenduses 12 on
selgeks tehtud, et (ksteisega sidet pidavad seadmed kuuluvad méaruse ettepanekus
pakutava kaitse kohaldamisalasse. See on soovitav, kuna selline side sisaldab sageli
teavet, mida Kkaitstakse eraelu puutumatusega seotud Oigusega. Siiski VvOiks
kohaldatavust tdpsustada (vt markus 40h).

10. Samuti on positiivne, et mééruse ettepanekus késitletakse selgelt sisu ja seotud
metaandmeid. P6hjenduses 14 on selgelt valja toodud, et artikli 4 18ike 3 punktis a
esitatud ,,elektroonilise side andmete” médiratlus peaks olema piisavalt lai, et see
hdlmaks kogu sisu ja kdiki seotud metaandmeid, olenemata néiteks sellest, milline on
signaalide edastamise viis. Siiski toob toorihm markuses 39 murepunktina vélja
asjaolu, et praegune ,.clektroonilise side andmete” miiratlus on ikka veel vaieldav.
Kooskdlas kohaldamisala sellise laiendamisega peab to6rihm selle asjaolu
tunnustamist, et metaandmed vdivad avaldada véaga tundlikku teavet (vt
seletuskirja punkt 2.2 ja pdhjendus 2), oluliseks tdienduseks. Téorihm kiidab heaks
asjaolu, et seeldbi inkorporeerib Euroopa Komisjon Euroopa Liidu Kohtu kaalutlused
kohtuotsustes Digital Rights Ireland ja Tele2/Watson. Samuti avaldab artikli 29
toorihm tunnustust sellele, et on teadvustatud asjaolu, et sisu analttsimine on
suure riskitasemega tootlemine. P8hjenduses 19 ja artikli 6 I6ike 3 punktisb on
satestatud loogiline diguslik eeldus, et sisu skannimine on suurt ohtu tekitav
isikuandmete to6tlemine isikuandmete kaitse Gldméaéaruse artikli 35 alusel ning nduab
ilmselt olenemata sellest, kas korge jaakrisk esineb vdi mitte, alati eelnevat
konsulteerimist (juhtiva) andmekaitseasutusega. Samal ajal tunneb todriihm muret
moiste ,,metaandmed* ulatuse pérast ja asjaolu pérast, et metaandmete anallisile ei
kohaldata samasugust kohustuslikku andmekaitsealase m&juhinnangu tegemise nduet
(vt markused 33 ja 46).

® Nende terminite tdpsemat selgitust vt BEREC, Report on OTT Services, BoR (16) 35, 29. jaanuar 2016, Ik 15 ja
16, veebiaadress: http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-
ott-services. Palun pdtrake tdhelepanu ka aruandes olevale kommentaarile, et need kategooriad on méeldud
mdistetena, mida saaks kasutada raamistiku labivaatamist puudutavas arutelus, mitte digusmdistetena.



11.

12.

13.

Samuti on kiiduvéart see, et endiselt tunnistatakse anoniimimise tahtsust. Juba e-
privaatsuse direktiivis oli anonttmimismeetmetel oluline roll Ghilduvuse tagamisel
(vt néaiteks e-privaatsuse direktiivi artikli 6 I6iget 1, milles on satestatud, et
liiklusandmed tuleb kustutada vdi muuta anonliimseks, kui neid ei ole enam vaja side
edastamiseks). Maaruse ettepaneku artikli 6 16ike 2 punktis ¢ ja artikli 6 18ike 3
punktis b on ndusoleku andmise korral lubatud teha erand metaandmete ja sisu
tootlemise keelule, tingimusel et kdnealust eesmérki voi kdnealuseid eesmérke ,,ei saa
saavutada anoniiimitud teabe todtlemisega™. Selliste eraelu puutumatust kaitsvate
meetmete ndudmine lisaks kasutajate ndusoleku Kkisimisele kaitseb kasutajaid
soovimatu isikuandmete té6tlemise eest. Siiski on tédriihmal samal ajal suur mure, et
selliste anonliumimisvahendite kasutuselevott ei tohiks olla ndutav juhul, Kkui
kasutajate asukohta jélgitakse nende mobiilseadmete vahendusel (vt mérkus 17).
Samuti peaksid teenuseosutajad alati, isegi anoniimimismeetmete v6tmise korral,
tegema andmekaitsealase mdjuhinnangu (vt mérkused 33 ja 46) ning t66rihm kutsub
ules kehtestama lisakohustuse avalikustada andmete anoniiimimise ja koondamise
viis (vt markus 42b).

Veel (ks positiivne aspekt on I6ppseadmete kaitse lai sGnastus. Pdhjenduses 20 ja
artiklis 8 on maératletud, et IOppseadmetele juurde péadsemiseks kasutatav
tehnoloogia ei ole oluline: igasugune I8ppseadet puudutav sekkumine, sealhulgas
selle tdotlemisfunktsiooni kasutamine, nduab I8ppkasutaja ndusolekut (teatavate
eranditega). EK on nlud abivalmilt kinnitanud, et selle sétte alla kuulub ka
seadmetuvastus. Samuti kiidab to6rihm heaks, et kui kolmas isik ei jargi isiku
brauseri seadetes valjendatud eelistusi, on need j6ustatavad, nagu kirjeldatakse
pbhjenduses 22. Sellest on kasu sellistes olukordades, kus kolmas isik (naiteks mdni
reklaamivorgustik) neid seadeid ei arvesta. Siiski peaks see olema satestatud ka
mdnes madruse ettepaneku asjaomases sattes.

Viimaks avaldame poolehoidu sellele, et juriidilised isikud kuuluvad endiselt
maadruse ettepaneku kohaldamisalasse (vt seletuskirja punkt 2.2; pdhjendused 3, 33
ja42; artiklid 1 ja 15 ning artikli 16 I6ige 5). See oli nii juba e-privaatsuse direktiivi
puhul, kuid et andmekaitseasutused saavad (lesande uusi eeskirju joustada, on
kasulik seda spetsiaalselt rbhutada. See v@imaldab andmekaitseasutustel votta
meetmeid olukorras, kus rikkumise ohvriks satuvad juriidilised isikud, nditeks juhul,
kui ettevotetele saadetakse rampsposti vOi kui nende suhtlust salaja jélgitakse. Siiski
toob t6é6rihm murepunktidena valja, et ndusoleku kohaldamine juriidilistele isikutele
ei ole selge (vt markus 41a), samuti ei ole selge, mida mdeldakse juriidiliste isikute
,oigustatud huvi all otseturunduse korral (vt mérkus 43c).



NOUSOLEKU MOISTE SIHIPARANE KOHALDAMINE

14, Tooruhm kiidab heaks uut liiki tdiendused, mis on seotud ndusoleku mdiste
kohaldamise ja tdlgendamisega. Koigepealt on kiiduvéart tapsustus, et
internetitihendus ja (mobiil)telefoniside on hadavajalikud teenused ning nende
teenuste osutajad ei tohi oma kliente sundida andma oma ndéusolekut selliseks
isikuandmete tootlemiseks, mis ei ole hddavajaliku teenuse enda osutamiseks
vajalik. Eriti just pdhjenduses 18 on margitud, et lairibaihenduse ja koneside
baasteenuseid tuleb ké&sitada hédavajalike teenustena, mis arvestades inimeste
sOltumist ligipdasust neile teenustele t&hendab seda, et ndusolek sideandmete
tootlemiseks nimetatud lisaeesmérkidel (nt todtlemiseks reklaami voi turunduse
eesmargil) ei saa olla kehtiv. Samas on t66rihm mures, et see tdpsustus on liiga
kitsas. Ka teatavaid OTT-teenuseid vOib kasitada hadavajalike teenustena ning e-
privaatsuse maaruses tuleks sdnaselgelt keelata vota-voi-jata-valikud ka teistes
olukordades (vt méarkus 20).

15. Samuti on positiivne, et Uhtlustatakse ndue saada ndusolek fldsiliste isikute
isikuandmete lisamiseks kataloogidesse. Méaaruse ettepaneku artikli 15 kohaselt on
andmete to6tlemine Uldkasutatavates kataloogides lubatud tksnes fldsiliste isikute
ndusoleku korral ja juriidilistele isikutele tuleb anda vdimalus keelduda. Seda on
veelgi tapsustatud pdhjenduses 31, kus on 6eldud, et selles ndusolekus peaks olema
konkreetselt mérgitud, millise kategooria isikuandmed kataloogi lisatakse. Siiski toob
toorihm murepunktina valja, et maéruse ettepanekus vOiks olla selgemalt
valjendatud, et otsingu ja podrdotsingu jaoks on vaja konkreetset eraldiseisvat
ndusolekut (vt mérkus 37).

16. Samuti avaldatakse tunnustust asjaolule, et kehtestatud on uus sihiparane erand
I6ppseadmetega seotud mittepealetiikkivale sekkumisele. Artikli 29 t66rihma
arvates tuleb kasuks méaaruse ettepanekus esitatud selgitus, et keeldu ei kohaldata
veebiliikluse modtmisele (selle kitsa erandiga, et kdnealust mdotmist teostab
I6ppkasutaja soovitud infolhiskonna teenuse osutaja, vt maaruse ettepaneku artikli 8
I6ike 1 punktd). Vt tdpsemalt pdhjendus 21. To6ruhm soovitab siiski kasutada
tehnoloogia suhtes neutraalsemat maéaratlust ja tdpsustada selle erandi kohaldatavust
(vt mérkus 25).

3. TOSISED MUREPUNKTID

MAARUSE ETTEPANEK KAHJUSTAB ISIKUANDMETE KAITSE ULDMAARUSEST TULENEVAT
KAITSET

Nagu eespool nimetatud, on maaruse ettepanekus palju olulisi edasiminekuid. Kuid
samuti on selles eri raskusastmega murepunkte. Selles jaotises késitleb to6rihm nelja
teemat, mille pérast ta on stgavalt mures. Need on satted, mis kahjustavad
isikuandmete kaitse tldmé&arusest tulenevat kaitset.
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17. Maaruses satestatud kohustus seoses 16ppseadmete asukoha jalgimisega peaks
vastama isikuandmete kaitse Uldmé&aruses satestatud nduetele. Maéruse
ettepaneku artikli 8 16ike 2 punktisb on ndutud Uksnes selge teabe kuvamist ja
turvameetmete votmist selleks, et koguda IBppseadmelt eetrisse antavat teavet.
Samuti on artikli 8 18ike 2 punktis b margitud, et kogumise eest vastutav isik peab
andma teavet mis tahes meetmete kohta, mida l8ppkasutaja saab teabe kogumise
peatamiseks v8i minimeerimiseks votta. Sellega jaetakse artikli 8 I6ike 2 punktis b
mulje, et organisatsioonid vdivad isikute fulsilise liikumise jélgimiseks koguda
IGppseadmelt eetrisse antavat teavet (nditeks kohtvdrgus vO6i Bluetoothi abil
jalgimine) ilma asjaomase isiku ndusolekuta. Tundub, et andmeid koguv isik vdib
madrust jargida sellega, et ta teavitab kasutajaid, et kui nad ei soovi lasta end jalgida,
tuleb neil oma seadmed valja lulitada. Selline 1ahenemine laheks vastuollu Euroopa
Komisjoni telekommunikatsioonipdhimotetega, mille kohaselt koigile Euroopa
kodanikele pakutakse Kiiret ja piiritilest mobiilse interneti ihendust tugevate eraelu
puutumatuse kaitse pdhimotete alusel.

Samuti ei ole mé&druse ettepanekus kehtestatud Uhtegi selget piirangut andmete
kogumisele vdi sellele jargnevate tootlemistoimingute ulatusele. Sellega seoses tuleb
mainida, et MAC-aadressid on isikuandmed isegi péarast turvameetmete votmist,
néiteks rasimist. Kuna maéruse ettepanekus ei kehtestata muid ndudeid ega
piiranguid, on nende isikuandmete kaitstuse tase maaruse ettepaneku alusel oluliselt
madalam kui isikuandmete kaitse Uldméaaruse alusel, milles on ndutud, et selline
jalgimine peab olema d&iglane, seaduslik ja labipaistev. Samuti on pdhjenduses 25
tarbetult maérgitud, et mdned kohtvGrgus jalgimise funktsioonid ei tekita suuri
privaatsusega seotud riske, teised aga kull (nditeks tksikisikute jalgimine pikema aja
jooksul). Ehkki toéorahm kiidab heaks teadvustamise, et viimase variandi puhul
tekivad suured eraelu puutumatusega seotud riskid, ei tasu juba ennetavalt ilma
asjaolude ja tootlemise proportsionaalsust suvitsi hindamata otsustada, et méne teise
funktsiooni puhul neid ei esine. Mitteanoniimitud kohtvdrgus jélgimise kohta tuleks
selline hindamine teha, vottes arvesse jargmisi tingimusi.

Olenevalt andmete kogumise asjaoludest ja eesmarkidest n@uab jalgimine
isikuandmete kaitse ldmadruse kohaselt tdendoliselt kas ndusolekut v&i on lubatud
Uksnes juhul, kui kogutavad isikuandmed anontumitakse. Anonddmimist
soovitatakse teha vahetult parast andmete kogumist. Kui vahetu anoniiimimine ei ole
andmete kogumise eesmarki arvestades vBimalik, saab andmeid tdddelda perioodil,
mil need ei ole anoniiimitud, Uksnes jargmiste tingimuste korral: i) isikuandmete
kogumise eesmark peab piirduma tiksnes statistilise loendusega (vt alltoodud néited),
ii) jalgimine on ajaliselt ja ruumiliselt piiratud selle eesmargi saavutamiseks
h&davajaliku jélgimisega, iii) pérast seda kustutatakse vGi anoniimitakse andmed
viivitamata ning iv) isikul peab olema vdimalus andmete kogumisest keelduda. Kdigil
asjaoludel peavad vastutavad todtlejad loomulikult jargima nduet esitada piisavat
teavet.

Toorlhm on mures selle parast, et kui pakutakse vBimalust keelduda andmete
kogumisest iga andmeid koguva organisatsiooni kohta eraldi, kujutaks see endast
inimestele vastuvOetamatut kohustust, arvestades seda, et nii era- kui ka avaliku
sektori organisatsioonid kasutavad selliseid jalgimismeetodeid jarjest rohkem.
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Seetdttu kutsub t66rihm Euroopa seadusandijat lles edendama tehniliste standardite
valjatootamist, et seadmed saaksid automaatselt anda marku jélgimisega
mittendustumisest, ning tagama, et selliste mérguannete jargimine on joustatav.

Néiteks oleks isikuandmete kaitse Uldmaaruse alusel ndusolekut vaja juhul, Kui
andmete vastutav todtleja kogub ja salvestab seadmete kaudselt tuvastatavaid
(kohtvorgu voi Bluetoothi) MAC-aadresse ning arvutab kasutaja asukoha valja
eesmaérgiga jalgida kasutaja asukohta pikema aja jooksul, néiteks eri kauplustes. See
olukord esineb eelkdige juhul, kui selline jalgimine toimub avalikes kohtades, kus
kasutajatel on diguspdrane ootus, et neid ei tuvastataks ega jélgitaks, ent kus sellest
hoolimata kogutakse moddujate MAC-aadresse. Seda ndusolekut voib kisida néiteks
rakenduse abil, mis kutsub kasutajaid (les lubama oma asukoha jalgimist mingis
konkreetses piirkonnas reklaampakkumiste saamiseks, vGi vdimaldades mingites
konkreetsetes paikades registreerimispunktide kasutamist vOi traadita interneti
paasupunktides ndusolekumooduli abil.

Andmete vastutavatel t6étlejatel vOiks IGppseadmelt eetrisse antavat teavet olla
lubatud koguda fldsilise liikumise jalgimiseks ilma asjaomase Uksikisiku
ndusolekuta tksnes piiratud juhtudel. Néiteks voiks sellega tegemist olla siis, kui
loendatakse mingis konkreetses kohas viibivaid kliente vdi kogutakse
turvakontrollipunkti kummaski otsas eetrisse antavat teavet eesmargiga néidata
ooteaega. Siiski tuleb need andmed md&lemal juhul kustutada v&i anonlimida niipea,
kui statistiline eesmark on téidetud. See tdhendab, et konkreetses paigas, néiteks poes
olevate kilastajate seadmete MAC-aadressid tuleb anonliimida vahetult parast nende
kogumist ilma neid pusivalt salvestamata ning viisil, mis tehniliselt vélistab nende
uuesti tuvastatavuse. Ooteaja arvutamise puhul tuleb MAC-aadressid kustutada voi
anonliimida niipea, kui need andmed ei ole enam ooteaja arvutamiseks vajalikud (nt
seetOttu, et kilastaja on labinud turvakontrolli, vdi seetdttu, et ta on jarjekorrast
lahkunud).

Samuti peab andmete vastutav to6tleja jargima andmete minimeerimise ndudeid
(nditeks hoiduma pidevast jalgimisest, kui eesmark piirdub jalgimisega poe
lahtiolekuajal ja/v6i valimi moodustamisega regulaarsete ajavahemike tagant).
Samuti peavad vastutavad tdo6tlejad votma muid leevendusmeetmeid tagamaks, et
kasutajate Oigust eraelu puutumatusele ei mojutataks voi et see mbju oleks
minimaalne, nditeks kaitsma andmekogumispunkti korval elavate inimeste eraelu
puutumatust.

Maéaruse ettepaneku artikli 8 1dikes 2 valitud lahendus, mille kohaselt piisab tGksnes
teabe kuvamisest, on seda markimisvaarsem, et pdhjenduses 20 on esitatud jareldus,
et ldppkasutaja seadmega seotud teavet vOidakse tuvastamise ja jalgimise jaoks
koguda kasutaja teadmata ka kaugmeetodil ning maaruse ettepaneku kohaselt v@ib
selline tootlemine raskelt rikkuda nende I6ppkasutajate privaatsust. Peale selle ei ole
see kohustus suurem kui teavitamiskohustus, mis on isikuandmete kaitse tldmaaruse
artiklites 13 ja 14 juba ette néhtud. Jalgimisega kaasnevat rasket eraelu puutumatuse
rikkumist suurendab veelgi kolmandate isikute v@imalik juurdepdds kogutud
andmetele, néiteks Oiguskaitseasutuste vOimalus tuvastada ldppkasutajaid nende
mobiilseadmete eetrisse antud ja salvestatud MAC-aadressi(de) pdhjal.
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18. Tapsustada tuleb sisu ja metaandmete analtitsi lubatavuse tingimusi.

Maéaruse ettepaneku artiklis 6 on metaandmetele ja sisule antud erinev kaitstuse tase.
Artikli 29 toorihm sellist eristamist ei toeta: mdlemad andmete kategooriad on véga
tundlikud. Seetdttu tuleb metaandmetele ja sisule maérata Uhesugune kdrge kaitstuse
tase. Lahtuda tuleks sellest, et nii metaandmete kui ka sisu tdGtlemine on keelatud,
kui puudub kdigi I16ppkasutajate (st saatja ja saaja) ndusolek.

Olenevalt eesmérgist vBib mingit laadi isikuandmete t66tlemine olla siiski lubatud
ilma ndusolekuta, kui see on nimetatud eesmérgiks hddavajalik.

o Teenuseosutajad vdivad elektroonilise side andmeid toodelda eesmaérkidel,
mis on nimetatud maaruse ettepaneku artikli 6 18ike 1 punktides a ja b ning
I6ike 2 punktides a ja b’

o Tuleks tépsustada, et ka teatavaid rampsposti tuvastamise/filtreerimise ja
robotivorkude toime piiramise tehnikaid vidakse kasitada hddavajalikuna
elektroonilise side teenuste Kkuritarvitava kasutamise tuvastamiseks voi
peatamiseks (artikli 6 18ike 2 punktb). Rampsposti filtreerimisega seoses
tuleks rampsposti saavatele 10ppkasutajatele pakkuda (Uksikasjalikke
vOimalusi rampsposti saamisest keeldumiseks, kui see on tehniliselt vBimalik.

e Tuleks tépsustada, et elektroonilise side andmete analiilis klienditeeninduse
eesmargil vOib samuti kuuluda erandi ,,vajalik arveldamiseks* alla (vt
artikli 6 16ike 2 punkt b). Asjaomaseid metaandmeid va@ib séilitada kuni selle
ajavahemiku 18puni, mille véltel v6ib arve seaduslikult vaidlustada vdi riigi
Oiguse kohaselt nduda selle tasumist. Asjaomaseid andmeid (nditeks
veebiaadresse) voib sdilitada Uksnes I6ppkasutaja taotlusel ja sellisel juhul
vaid sellise ajavahemiku jooksul, mis on arvet puudutavate erimeelsuste
lahendamiseks hadavajalik (mis tahendab, et artikli 7 16iget 3 tuleks vastavalt
muuta).

o Tuleks vdimaldada elektroonilise side andmete tdotlemist I8ppkasutaja
sOnaselgelt soovitud teenuste osutamise eesmargil, milleks vdivad olla
naiteks otsimis- ja indekseerimisfunktsioon, virtuaalsed assistendid,
kdneslnteesiteenused ning tblketeenused. Selleks on vaja kehtestada erand
selliste andmete analtitisimiseks Gksnes individuaalsel (iihe majapidamisega
seotud)  kasutuseesmdrgil,  samuti individuaalsel  t66ga  seotud
kasutuseesmérgil®. See oleks seega vdimalik ilma kdigi I8ppkasutajate
néusolekuta, ent vdib toimuda liksnes teenuse osutamist taotleva ldppkasutaja

" Mis puudutab vajadust taita teenuse kvaliteedi kohustuslikke ndudeid, nagu on kirjeldatud artikli 6 I8ike 2
punktis a, peaksid teenuseosutajad arvesse vftma tingimusi, mis on esitatud maéruses (EL) 2015/2120
(réndlusteenuse méaarus), eriti selle artiklis 3 ning pohjendustes 10 ja 13-15. Selle satte alusel vBidakse
teenuseosutajatelt nduda sideandmete tddtlemist eesmargiga tuvastada ning filtreerida paha- ja nuhkvara ning neile
vBidakse anda luba andmeid pakkida.

8 Ehkki maaruse ettepaneku pbhjenduses 13 on maruse kohaldamisalast sénaselgelt valistatud ettevttesisesed
vBrgud, peaks uus individuaalse kasutamise erand h6lmama ka tootajate to0ks kasutatavaid pilveteenuseid, néiteks
e-kirjade otsingut.

13



nbusolekul. Samuti ei vdimaldaks selline konkreetne ndusolek
teenuseosutajal neid andmeid kasutada eri eesmarkideks.

See tdhendab, et sisu ja/vOi metaandmete analliis kdigil muudel eesmérkidel, néditeks
analtdsimine, profiilianaltls, kaitumisp6hine reklaam v6i muud teenuseosutaja
(&ri)huve teenivad eesmdrgid, nduab ndusolekut kdigilt Idppkasutajatelt, kelle
andmeid toodeldakse. Nimetatud olukordadega seoses peaks madruse ettepanekus
olema selgitatud, et pelgalt e-kirja v6i muu teenuse kaudu isikliku sdnumi saatmine
sellisele 10ppkasutajale, kes on avaldanud ndusolekut oma sisu ja metaandmete
tootlemiseks (nditeks e-postiteenuse lepingu sGlmimise kaigus), ei tdhenda saatja
kehtivat nGusolekut.

Viimaks tuleks tapsustada, et ka muude kui asjaomaste I6ppkasutajate isikuandmete
(néiteks kolmanda isiku pilt vGi kirjeldus kahe inimese vestluses) to6tlemine peab
vastama kdigile isikuandmete kaitse Gldmaaruse asjaomastele sétetele.

19. LBppseadmed ja tarkvara peavad vaikimisi ara hoidma, ennetama ja keelama
ebaseaduslikku sekkumist ning andma teavet valikuvdimaluste kohta. Ehkki
madruse ettepanekus kohustatakse elektroonilist sidet vdimaldava tarkvara pakkujaid
»pakkuma vdimalust“ keelata piiratud sekkumine seoses Idppseadmega ning
kohustatakse tarkvara pakkujaid installimise ajal ndudma I6ppkasutajalt ndustumist
Uhe seade kasutamisega (artikli 10 18iked 1 ja 2), ei ole selline valik v@rdsustatav
eraelu puutumatuse tagamisega vaikimisi. Peale selle on ,,vdimalus®“ teatavat
sekkumist takistada olemas juba praegu, kuid see ei ole ténini suutnud piisavalt
lahendada soovimatu jalgimise probleemi. Just seetdttu on isikuandmete kaitse
tldmaaruses tehtud teadlik poliitiline valik kehtestada andmete ja eraelu puutumatuse
I6imitud ja vaikimisi kaitse pdhimdtted (isikuandmete kaitse Gldmaéaruse artikkel 25).
Madruse ettepanekus rikutakse neid p8himotteid seoses side- ja seadmete andmetega.
Samas on raadioseadmete direktiivis 2014/53/EL° (mida on mainitud pdhjenduses 10)
Uksnes véga piiratud infoturbealane kohustus: selles on ndutud, et raadioseadmed
peavad sisaldama ,turvaseadmeid, et tagada kasutajate ja abonentide isikuandmete ja
eraclu puutumatuse kaitse* (artikli 3 16ike 3 punkt e). See ei saa asendada maéruse
ettepanekust tulenevaid konkreetseid eraelu puutumatuse vaikimisi kaitse seadeid.
Sellega seoses vaarib markimist ka asjaolu, et 2016. aasta detsembris avaldatud e-
privaatsuse Eurobaromeetri kiisitluse tulemustest selgus, et ,peaaegu seitse inimest
kimnest (69 %) on taiesti ndus vditega, et nende brauseri vaikeseaded peaksid
peatama nende teabe jagamise“®. Samuti on téériihm mures brauseri seadete ja
,kolmandate isikute* méaratluse parast. Vt markus 24. Pealegi tuleb meeles pidada,
et see séte ei puuduta mitte tksnes arvutis kasutatavaid brausereid, vaid laieneb ka
teistele suhtlemist vB@imaldavatele tarkvaraliikidele (sealhulgas
operatsioonisusteemidele, rakendustele ja asjade internetiga Uhendatud seadmete
tarkvaraliidestele). Kokkuvdttes peavad 18ppseadmed ja tarkvara seadmed kaitsma
eraelu puutumatust vaikimisi ning juhendama Kkasutajaid installimise ajal

® Raadioseadmete direktiiv 2014/53/EL.

10 v/t Flash Eurobarometer 443, e-privaatsuse aruanne (avaldatud 2016. aasta detsembris), Ik 5.
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seadistusmeniitl abil neid vaikeseadeid muutma. Need seadistusmeniiid peavad
kasutamise ajal olema pidevalt hdlpsasti juurdepédésetavad. Todrihm julgustab
Euroopa seadusandjat tapsustama sellel eesmargil artikli 10 kohaldamisala.

20. E-privaatsuse maarus peaks sfnaselgelt keelustama jalitusmudrid, st tava, mille
kohaselt juurdepads veebisaidile vdi teenusele on keelatud seni, kuni Uksikisikud
néustuvad sellega, et neid jélgitakse teistel veebisaitidel vai teisi teenuseid kasutades.
Nagu tooriihma varasemates arvamustes e-privaatsuse direktiivi kohta juba
margitud™, ei ole selline v8ta-vdi-jata-lahenemine peaaegu kunagi 8igusparane™. Kui
I6ppseadme to6tlemis- ja salvestusvBimekuse kasutamine voi |6ppkasutajate
I6ppseadmetest teabe kogumine vbimaldab kasutaja tegevust jélgida pikema aja
jooksul voi eri teenuste (nditeks eri veebisaitide vdi rakenduste) kasutamisel, vGib
selline todtlemistegevus rangalt sekkuda konealuste kasutajate eraellu. Arvestades
interneti suurt tahtsust sdnavabaduse pdhidiguse, sealhulgas teabele juurdepdésu
diguse teostamise vdimaldamisel, ei tohiks Uksikisikute v@imalus padseda juurde
veebis olevale sisule s6ltuda sellest, kas nad on andnud heakskiidu enda tegevuse
jalgimisele eri seadmetel ja veebisaitidel/rakendustel. Seetfttu peaks tulevases e-
privaatsuse maaruses olema tdpsustatud, et juurdepddsu nditeks veebisaitidel ja
rakendustes olevale sisule ei tohi muuta tingimuslikuks selliste sekkuvate
tootlemistoimingute heakskiitmisest, olenemata sellest, millist jélgimistehnoloogiat
kohaldatakse — naiteks kipsiseid, seadmetuvastust, kordumatute tuvastustunnuste
lisamist v8i muid jalgimismeetodeid. Selle keelu vajalikkust r6hutab hiljutine
Eurobaromeetri e-privaatsust késitlev uuring, milles on margitud, et ,ligi kaks
kolmandikku (64 %) vastajatest leiab, et nende veebitegevuse jalgimine vastutasuks
piiramatu juurdepédsu eest teatavale veebisaidile on vastuvoetamatu®.

21. Kokkuvottes peaks maaruse ettepanek neljas eelnimetatud punktis tditma selles
oleva lubaduse tagada isikuandmete kaitse Uldmé&arusega samavaarne voi
kdrgem Kkaitstuse tase. P&hjenduses5 on konkreetselt sedastatud, et madruse
ettepanek ei vahenda isikuandmete kaitse (ildméaarusega tagatud kaitse taset. Maaruse
ettepaneku praeguses sdnastuses ei vasta see aga tdele, eriti seoses seadmete jalgimise
(markus 17), 18imitud eraelukaitse pdhimdtte puudumise (mérkus 19) ja nBusolekuga
(markus 18). See on eriti asjakohane seetdttu, et seletuskirja punktis 1.2 on margitud,
et madruse ettepaneku puhul ,,on tegemist isikuandmete kaitse {ildmddruse suhtes
eridigusaktiga (lex specialis) ning sellega tépsustatakse ja tdiendatakse nimetatud
madrust isikuandmetena kisitatavate elektroonilise side andmete suhtes®. To6riihm
teeb ettepaneku, et e-privaatsuse méérus peaks minimaalselt tapsustama jargmist:

i) e-privaatsuse madruses satestatud keelud on Glimuslikud isikuandmete
kaitse Uldmééaruses satestatud Giguste suhtes (naiteks e-privaatsuse maaruse
artiklis 5 satestatud sekkumise keeld on Glimuslik elektroonilise side teenuste
osutajate diguste suhtes toddelda isikuandmeid edasi isikuandmete Kaitse
tldmaaruse artikli 5 16ike 1 punkti b ja artikli 6 18ike 4 alusel);

1 vt naiteks WP 240 (arvamus e-privaatsuse direktiivi hinnangu ja labivaatamise kohta), Ik 16; WP 208 (erandid
ndusolekust), Ik 5.

12 See seisukoht ei piira isikuandmete kaitse tildmaaruse artikli 7 18ike 4 kohaldamist — sellega vidakse v&ta-voi-
jata-olukord valistada ka muudes olukordades, kus see on kohane.
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4,

ii) kui andmete t66tlemine on lubatud mis tahes erandi (sh nGusoleku) alusel
e-privaatsuse méaruses sisalduvatest keeldudest, peab selline todtlemine
isikuandmeid puudutavates aspektides siiski vastama kdigile isikuandmete
kaitse (ildmaaruse asjaomastele satetele;
iii) kui andmete t66tlemine on lubatud mis tahes erandi alusel e-privaatsuse
madruses sisalduvatest keeldudest, on keelatud andmete igasugune muu
tootlemine isikuandmete kaitse ldmadruse alusel, sealhulgas isikuandmete
kaitse tildmaaruse artikli 6 16ikes 4 satestatud to6tlemine muul eesmérgil. See
ei takistaks vastutavaid tootlejaid kisimast uutele tdotlemistoimingutele
lisanbusolekut. Samuti ei takistaks see seadusandjaid kehtestamast e-
privaatsuse méaaruses uusi, piiratud ja konkreetseid erandeid, nditeks voidakse
lubada andmeid toddelda teadusuuringute vOi statistilisel eesmargil
isikuandmete kaitse Uldmaaruse artikli 89 alusel vdi Uksikisikute eluliste
huvide kaitsmiseks isikuandmete kaitse uldméaaruse artikli 6 18ike 1 punkti d
alusel.

Samuti tuleks e-privaatsuse méaérust tdlgendada viisil, millega on tagatud, et see

annab isikuandmete kaitse tldmé&arusega vorreldes vahemalt samavaérse ja vajaduse

korral kGrgema kaitstuse taseme.

MUUD MUREPUNKTID

Peale eelnimetatud punktide on artikli 29 to6ruhm mures ka jargmiste aspektide pérast.

TERRITORIAALSET JA MATERIAALOIGUSLIKKU KOHALDAMISALA TULEB LAIENDADA

22.

23.

Termin ,,metaandmed® on méiratletud liiga Kitsalt. Metaandmed on artikli 4
IGike 3 punktis ¢ méiratletud kui ,,elektroonilise side vBrgus elektroonilise side sisu
edastamiseks, levitamiseks vOi vahetamiseks toodeldavad andmed” (rShuasetus
lisatud). Sona ,,vork™ kasutamine ndib viitavat sellele, et ,,metaandmeteks® saab
lugeda Uksnes sellised andmed, mis on loodud teenuste osutamise kaigus vorgu
madalamas kihis. See v0ib tdhendada, et OTT-teenuse osutamise kéigus loodud
andmed jaaksid mdiste kohaldamisalast vélja. See ei ole soovitav ja tGendoliselt ka
mitte taotluslik, arvestades seda, et eesméark oli laiendada méaaruse ettepaneku
kohaldamisala ka OTT-teenuste osutajatele. Selle probleemi lahendamiseks tuleks
,clektroonilise side metaandmete® méiératlust muuta nii, et see hdlmaks koiki
andmeid, mida toodeldakse elektroonilise side sisu edastamiseks, levitamiseks vOi
vahetamiseks.

Jargmine murepunkt on asjaolu, et selliste organisatsioonide suhtes, mis ei asu
ELis, laieneb mé&aruse ettepaneku territoriaalne kohaldamisala Uksnes
elektroonilise side teenuste osutajatele. Maaruse ettepanekus on satestatud, et kui
elektroonilise side teenuse osutaja ei asu Euroopa Liidus, siis nimetab ta Kirjalikult
oma esindaja Euroopa Liidus (artikli 3 18ige 2). Samuti on p6hjenduses 9 mainitud, et
maéérust tuleks kohaldada elektroonilise side teenuste osutajate té6tlemistoimingutele
olenemata sellest, kus todtlemine toimub. Toorihm kiidab selle tapsustuse heaks.
Kuna aga sBnastuses on piirdutud uksnes elektroonilise side teenuste osutajatega, ei
ole selge, millises ulatuses see territoriaalne kohaldamisala kehtib muud liiki isikutele
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(naiteks isikutele, kes sekkuvad l6ppkasutajate I6ppseadmete eetrisse antud teabesse
vOi koguvad seda, vt maéruse ettepaneku artikli 3 16ike 1 punkt ¢ koos artikliga 8).
SeetOttu soovitab to6rihm muuta artikli 3 18ikeid 2 ja 5 nii, et need h6lmaksid ka
Uldkasutatavate kataloogide pakkujaid, elektroonilist sidet vdimaldava tarkvara
pakkujaid ning isikuid, kes saadavad otseturunduslikke &rilisi teadaandeid voi
koguvad I6ppkasutajate I16ppseadmega seotud v6i sinna salvestatud (muud) teavet,
kui nende tegevus on suunatud ELis asuvatele kasutajatele (vt maéruse ettepaneku
pdhjendus 8)*.

LOPPSEADMETE KAITSET TULEB TUGEVDADA

Jargmine murepunktide kategooria on seotud I6ppseadmete ebapiisava kaitsega maaruse

ettepanekus.

24. Esiteks jaetakse maaruse ettepanekus ekslikult mulje, et kehtivat ndusolekut

saab anda mittespetsiifiliste brauseriseadete abil. Toé6rihm mdistab, et
I6ppkasutajad on Ule koormatud ndusoleku andmise palvetega (pGhjendus 22). Seda
probleemi aitavad lahendada brauseri (ja samalaadse tarkvara) seaded. Kuna aga
brauseri Uldised seaded ei ole mdeldud kohaldamiseks jalgimistehnoloogiale
Uksikjuhtudel, ei sobi need isikuandmete Kkaitse Uldmaéruse artiklis7 ja
pdhjenduses 32 satestatud nbdusoleku andmiseks (kuna see ndusolek ei ole teavitatud
ega piisavalt konkreetne).

Ldppkasutajal peab olema vB8imalus anda igale veebisaidile v6i rakendusele eraldi
ndusolek eri eesmérkidel jalgimiseks (nditeks sotsiaalmeedias jagamiseks voi
reklaami pakkumiseks). Andmete vastutav tOdtleja, kes vastutab mitme veebisaidi
eest, vOib kisida ndusolekut ka koigi teiste enda kontrolli all olevate veebisaitide voi
rakenduste kohta, eeldusel et iga ndusolekutaotlus on esitatud eraldi.

Samuti peab vastutav toétleja jargima kdiki muid nbusolekuga seotud kohustusi,
sealhulgas kohustust anda kasutajatele piisavat teavet. See tdhendab nii brauserite kui
ka andmete vastutavate too6tlejate jaoks seda, et ndusolek on kehtetu juhul, kui nad
pakuvad iiksnes varianti ,,ndustun kdoigi kiipsistega“, kuna see ei vdimaldaks
kasutajatel anda vajalikku Uksikasjalikku ndusolekut. Siiski peaksid brauserid saama
anda kasutajatele vGimaluse teha teavitatud ja teadlik otsus nGustuda kdigi kipsistega
ning seega valtida kilastatavate veebisaitide edasisi konkreetseid ndusolekutaotlusi.
Toorlhm  soovitab tungivalt, et e-privaatsuse maédrus muudaks brauseritele
kohustuslikuks tehniliste mehhanismide, naiteks jalgimiskeelu (Do Not Track)
standardi jargimise, tagamaks, et kasutajatele antakse enda seadmetesse sekkumise
suhtes reaalne valikuv&imalus ja kontroll selle Gile™.

13 vt isikuandmete kaitse tildmaaruse artikli 3 18ige 2: ,,Kiesolevat mésrust kohaldatakse liidus asuvate

andmesubjektide isikuandmete to6tlemise suhtes mujal kui liidus asuva vastutava to6tleja voi volitatud téotleja

poolt, kui andmete téétlemine on seotud a) liidus asuvatele andmesubjektidele kaupade ja teenuste pakkumisega,
olenemata sellest, kas andmesubjekt peab maksma tasu; vdi b) nende tegevuse jalgimisega, kui see tegevus toimub

liidus. Sellel kohustusel vdib olla ka erandeid koosk®dlas isikuandmete kaitse Gldmaéruse artikli 27 16ikega 2.

4Vt veebiaadress: https://www.w3.org/TR/tracking-compliance/. Punktis 7 on selgitatud erandi mudelit ning

saidip6histe ja veebilleste erandite erinevust. Punktis 6 on esitatud masinloetavad andmed, mida andmete
vastutavad todtlejad vdivad kasutada, et tdita ndusoleku saamist puudutava teabe kohustus.
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25.

Veelgi olulisem on see, et e-privaatsuse méaéruses oleks tagatud, et kdik andmete
vastutavad tO6tlejad aktsepteeriksid nii seadmel oleva teabe salvestamist puudutavat
valikut kui ka brauserilt saadud mittejalgimise marguannet Giguslikult siduva teatena
ndustumise voi keeldumise kohta. See ei piira to6rihmal andmast edasisi suuniseid
mittejalgimise standardi jargimise kohta, nditeks seoses otstarbe piiramise
pdhimbttega, parast standardi 16plikku valmimist (mis toimub kava jargi 2017. aasta
I1Gpus).

Kaudsed nousoleku vormid, néiteks veebisaidil kldpsamine v6i lehekdlje
edasikerimine, ei tohi tlhistada salvestamise ja mittejalgimise marguandega seoses
tehtud valikuid. Selle standardi kasutamise oluline eelis seisneb asjaolus, et see ei
piirdu tiksnes jalgimisega kupsiste abil, vaid kasitleb ka teisi jalgimisviise, néiteks
seadmetuvastust.

Selle standardi jargimise seaduslikult kohustuslikuks muutmine lahendab veel (he
probleemi, mis on seotud artiklis 10 esitatud mdiste ,kolmas isik“ praeguse
kasutusega. Veebisait vdi rakendus sisaldab tavaliselt palju elemente, mis parinevad
nii veebisaidilt endalt kui ka valistelt isikutelt. Samuti v@ib kilastataval veebisaidil
tootada valine kood, mis saadab andmeid kolmanda isiku serverisse. Jalgimiskupsise
vBib saata vahetu suhtluspartner, nditeks siis, kui kasutaja kulastab mdnda
sotsiaalvOrgustiku saiti. See sotsiaalvdrgustiku sait v8ib aga olla ka kolmas isik, kui
sama kasutaja kilastab monda teist veebisaiti, mis sisaldab suhtlust nimetatud
sotsiaalv@rgustiku saidiga. K®&igil neil juhtudel olenemata sellest, kas olukord
puudutab juurdepéésu l6ppkasutaja seadmes olevale teabele voi selle salvestamist, on
tegemist seadet puudutava sekkumisega, mis nduab ndusolekut (valja arvatud juhul,
kui sellele kohaldatakse mdnda erandit). Mittejalgimise standardis kasutatakse seda
kirjeldades termineid ,,saidipShine* ja ,,veebiiilene®. Seetottu tuleks e-privaatsuse
madruses olev viide ,kolmandale isikule” koigi sidusriihmade oiguskindluse
suurendamiseks sbnastada Umber nii, et see h8lmaks kdiki isikuid, kellega seade
suhtleb (kuna nad salvestavad seadmel olevat teavet vGi paésevad sellele juurde).

Selleks et viia jalgimiskeelu standard vastavusse hartast tuleneva teabevahetuse
konfidentsiaalsuse ja andmekaitse kOrge kaitstuse tasemega, peaks e-privaatsuse
méadruses olema tépsustatud, et erinevalt saidipBhisest jalgimisest peavad taotlused
veebilleseks jalgimiseks olema esitatud eraldi ja kasutajatel peab olema vabadus
selliste taotlustega ndustuda vdi need tagasi likata. Lisaks, et kaitsta kasutajaid
sagedaste ndusolekutaotluste eest, peaks e-privaatsuse méaarus tagama, et mingi
konkreetse organisatsiooni veebililese jalgimise taotluse tagasilikkamine (kas
mittejalgimise standardi voi eraldi musta nimekirja vahendusel) takistab sellel
organisatsioonil esitamast edasisi ndusolekutaotlusi vdhemalt kuue kuu jooksul. See
ndue ei takista sellel organisatsioonil paluda ndusolekut seoses tema enda
veebisaidiga (nt taotlus saidipdhise ndusoleku saamiseks) juhul, kui kasutaja seda
saiti vahetult kllastab. Praktikas tdhendab see seda, et néiteks videoedastussait, mis
saadab jalgimiskipsiseid, v6ib kisida ndusolekut siis, kui kasutaja kiilastab tema
saiti, kuid ei vdi kuue kuu jooksul néusolekut uuesti kiisida siis, kui kasutaja on
ndusoleku andmisest keeldunud ja kiilastab teisi veebisaite, mis sisaldavad nimetatud
videoedastussaidilt parit videoid.

Samuti on ,veebis Kkiilastajate arva moéotmist® puudutav erand sdénastatud
ebatapselt. Méaruse ettepaneku artikli 8 16ike 1 punktis d on erand, mis puudutab
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veebis kilastajate arvu moddtmist. Esimene murepunkt on see, et sellel terminil
puudub maaratlus ja selle vdib segamini ajada kasutaja profiili madramisega.
Madratluses tuleks selgelt valjendada, et nimetatud erandit ei tohi kasutada profiili
méaéramise eesmargil. Erandit peaks saama kohaldada liksnes kasutusanaliitisiks, mis
on vajalik kasutaja soovitud teenuse toimimise analitsimiseks, kuid mitte
kasutajaanallitisiks (st veebisaidi, rakenduse v@i seadme tuvastatavate kasutajate
kéitumise anallusiks). Seetdttu ei tohi seda erandit kasutada olukorras, kus on
vOimalik andmeid seostada tuvastatavate kasutajaandmetega, mida t66tleb
teenuseosutaja v8i mdni muu andmete vastutav tootleja. Peale selle viitab kirjeldus
tehnoloogiast olulisel mééral sdltuvale kohaldamisele. Seetottu tuleks termin ,,veebis
kiilastajate arvu modtmine™ timber sOnastada tehnoloogiliselt neutraalseks, et see
hdlmaks ka rakendustelt, kantavatelt seadmetelt ja asjade internetiga seotud
seadmetelt saadud samalaadset analiiitilist kasutusteavet.

Toorlhm soovitab votta eeskuju Madalmaades kehtestatud erandist, mida
kohaldatakse juhul, kui see on hé&davajalik selleks, et saada teavet osutatud
infolihiskonna teenuse tehnilise kvaliteedi v&i tBhususe kohta, ning mdjutab
asjassepuutuva abonendi vdi I6ppkasutaja privaatsust vahe vdi ei mdjuta seda uldse
(vt Madalmaade telekommunikatsiooniseaduse artikli 11.7a 18ike 3 punktb). Selle
erandi puhul vOetakse arvesse asjaolu, et enamik interneti voi rakenduste analsi
kaigus kogutud andmeid on siiski isikuandmed. See tdhendab, et nende andmete
tootlemisele kohaldatakse ka isikuandmete kaitse tldma&rust. See tdhendab nditeks
seda, et kasutust vOib analiiisida ka valine organisatsioon, ent (ksnes jargmistel
tingimustel:

i) organisatsioon tegutseb andmete volitatud todtlejana;

i) s6lmitud on isikuandmete kaitse uldmaéarust jargiv volitatud tootleja leping;

iii) kasutatav analliisitehnika takistab kasutajate uuesti tuvastamist, mis muu hulgas
tdhendab kasutajate IP-aadresside anoniimimist;

iv) konkreetset kiipsist (konkreetseid kipsiseid) v6i muid analliisiks kasutatavaid
andmeid saab kasutada Uksnes asjaomase veebisaidi, rakenduse v8i kantava seadme
puhul ning neid ei saa seostada muude tuvastatavate andmetega;

V) kasutajatel on digus ndusoleku andmisest keelduda (vt ka arvamuse markused 17
ja 50).

Ehkki nende tingimuste tditmise korral ei oleks ndusolek vajalik, peavad andmete
vastutavad tootlejad siiski andma kasutajatele piisavat teavet, naiteks jalgimiskeelu
standardis nimetatud jalgimise olekut véljendaval valjal™.

26. E-privaatsuse maaruses tuleks tagada, et ndusoleku nduete erandid oleksid kitsad
ja tapselt sOnastatud. Seadmetega seotud sekkumise ndéusoleku ndude erandi
sbnastus artikli 8 16ike 1 punktis ¢ on peaaegu samasugune nagu praegune sénastus e-
privaatsuse direktiivi artikli 5 16ikes 3: ,hddavajalik sellise infoithiskonna teenuse
osutamiseks, mida abonent v4i kasutaja on sonaselgelt taotlenud, kuid ilma mingi
selgituseta on sdna ,,hddavajalik asemel kasutatud sdna ,,vajalik®. See valmistab

15 vt Tracking Preference Expression (DNT) (jalgimiseelistuste valjendamine), toimetaja 7. mértsi 2016. aasta
kavand.
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muret kahel pdhjusel. Esiteks on juba e-privaatsuse direktiivi sdte toonud kaasa
arvukaid arutelusid jarelevalveasutuste ja organisatsioonide vahel seoses selle
kohaldamisalaga ning tdiendsdna ,,hdda-* kustutamine vihendab diguskindlust veelgi.
Teiseks on see probleem ka seetGttu, et to6rihm on juba andnud suuniseid selleks,
kuidas tolgendada selles kontekstis sona ,héddavajalik. Tooriihm pakkus oma
arvamuses, mis Kkasitleb vabastust kipsiste kasutamiseks ndusoleku saamise
kohustusest (WP 194), jargmise tapsustuse:

,Kiipsis on vajalik kasutajale (v0i abonendile) konkreetse funktsiooni pakkumiseks:
kui kupsised on blokeeritud, siis funktsioon ei ole kattesaadav, ning kasutaja (voi
abonent) on nimetatud funktsiooni infolihiskonna teenuse osana sdnaselgelt
taotlenud.*'®

Samuti tapsustas to6orihm jargmist:

., kolmanda osapoole“ kiipsised [ei ole] veebisaiti kiilastava kasutaja jaoks enamasti
., hddavajalikud“, sest nad on iildjuhul seotud teenusega, mis erineb kasutaja poolt
,,sonaselgelt taotletud teenusest*’.

Tooruhm lisas, et samamoodi ei saa platvormi vOi veebisaidi mittekasutajatele
suunatud suhtluspluginate kasutamist pidada hadavajalikuks.

Veelgi enam: kui mééruse ettepaneku artikli 6 18ike 1 punkt b lubab elektroonilise
side andmeid t6odelda juhul, kui see on ,vajalik“ turvalisuse séilitamiseks, siis
isikuandmete kaitse Uldmaaruse pdhjenduses 49 on ndutud, et see oleks ,rangelt
vajalik”. Sona ,rangelt” &rajdtmine ei pruukinud olla taotluslik, kuna mééruse
ettepaneku pdhjenduses 21 on siiski nimetatud, et sekkumiseks ei ole vaja ndusolekut,
kui see on ,rangelt vajalik. Ometi annab médruse ettepanek vOimaluse veelgi
tdpsustada, et selle maaruse kontekstis tuleks vajalikkuse hindamist tdlgendada kdigi
erandite puhul kitsalt. Seet6ttu soovitab t6oriihm asendada kdigi maaruse ettepaneku
artiklis 6 ja artikli 8 18ikes 1 nimetatud erandite puhul sdna ,vajalik sOnaga
,hadavajalik*.

Teisalt peaks e-privaatsuse méadrus sonaselgelt vOimaldama seadmetega seotud
sekkumist turbevérskenduste paigaldamiseks. Turbevarskenduste saatmine interneti
kaudu on enamikule l8ppkasutajate seadmetele turbevérskenduste paigaldamiseks
parim meetod. Varskenduste paigaldamist késitatakse 10ppseadmetega seotud
sekkumisena. Nende seadmete turvalisuse ajakohasena plsimise tagamiseks on
Oigustatud huvi. Seega peaks turvaaukude kd&rvaldajal olema uldjuhul vdimalus
paigaldada hadavajalikke turbevarskendusi ilma l6ppkasutaja ndusolekuta. Siiski on
ebaselge, kas see sekkumine vOib tugineda ,infoiihiskonnaga“ seotud sekkumise
keelu erandile (artikli 8 18ike 1 punkt c). Tuleks t&psustada, et see erand vdimaldab
kull turbevérskenduste paigaldamist, kuid tiksnes tingimusel, et i) turbevarskendused

18 Artikli 29 alusel asutatud andmekaitse toérithm, WP 294, arvamus 04/2012, mis kasitleb vabastust kiipsiste
kasutamiseks ndusoleku saamise kohustusest, vastu véetud 7. juunil 2012, veebiaadress:

http://ec.

europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2012/wp194 et.pdf.

17 Samas.
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on diskreetse paketina ega muuda mingil moel seadmes oleva tarkvara funktsioone
(sealhulgas suhtlemist muu tarkvaraga vOi kasutaja valitud seadeid), ii) 16ppkasutajat
teavitatakse varskenduse paigaldamisest iga kord ette ja iii) ldppkasutajal on
vOimalus nende varskenduste automaatne paigaldamine vélja ltlitada.

OTSETURUNDUS

Jargmine murepunktide kategooria puudutab ebapiisavat kaitset otseturunduse eest.

27.

28.

Esimene murepunkt on see, et otseturunduse kohaldamisala on liiga piiratud.
Madruse ettepaneku artikli 4 18ike 3 punktisf on ,otseturundusteadaanne*
madratletud kui ,,mis tahes kujul kirjalik v0i suuline reklaam, mis saadetakse uhele
vOi mitmele elektroonilise side teenuse Kkindlakstehtud v&i kindlakstehtavale
1oppkasutajale”. Sona ,,saadetakse™ viitab tehnoloogilise suhtlusvahendi sellisele
kasutamisele, mis hdlmab véltimatult teadaande edasitoimetamist, samas kui suurem
osa Vveebireklaamist (sotsiaalmeediaplatvormidel v6i veebisaitidel) ei hdlma
reklaamide ,,saatmist” selle sona otseses tdihenduses. Seda rShutavad veelgi néited,
mis on toodud selle méé&ratluse 16pus (SMS, elektronpost) ja péhjenduses 33. Need
kdik viitavad suhteliselt traditsioonilistele turundusteadaannete vormidele ja vbib
vdita, et sellesse kohaldamisalasse ei kuulu isegi (samuti suhteliselt traditsiooniliste)
kdnevalimissusteemide kasutamine. Artiklit ja pShjendust tuleks muuta nii, et need
hdlmaksid igasugust reklaami, mida saadetakse v8i naidatakse v6i mis on suunatud
thele voi mitmele kindlakstehtud vdi kindlakstehtavale 16ppkasutajale. Samuti tuleks
paremini tagada, et kditumispdhist reklaami (mis pdhineb I6ppkasutajate profiilidel)
kasitatakse samuti otseturundusteadaandena, mis on suunatud Uhele vdi mitmele
kindlakstehtud vG&i Kkindlakstehtavale l6ppkasutajale (kuna selline reklaam on
suunatud konkreetsetele ja kindlakstehtavatele kasutajatele).

Lisaks piirduks artikli 16 10ikes 1 sétestatud kaitse ,,otseturundusteadaannete
pakutud ulatuse kohaselt reklaammaterjale sisaldavate teadetega ega kaitseks
Uksikisikuid muude teadete eest, mida saadetakse vOi ndidatakse vOi mis on
kasutajale suunatud turunduseesmarkidel (nditeks ndusoleku saamiseks saadetavad
madgivihjed, poliitiliste  seisukohtade  vdi  valimiseelistuste  soovitamine,
heategevusorganisatsioonide vdi muude mittetulundusiihingute reklaamimine voi
tldine teavitamine mdnest organisatsioonist). Samuti kasutatakse otseturunduses ikka
veel faksi, ehkki méadratluses seda ei mainita. Seetottu peaks artikli 4 16ike 3 punkt f
hélmama kodiki reklaamimise, ukselt uksele kaimise vOi soovitamise vorme, ka
mittetulundusiihingute puhul, ning selles tuleks elektronposti ja SMSi kdrval
sOnaselgelt &ra maérkida ka faksiaparaat (vt ka t&psustamisettepanek maéarkuse 43
punktis a). Viimaks on po6hjenduses 32 margitud, et otseturundus hdlmab ka
erakondade saadetud teadaandeid oma erakonna tutvustamiseks. Seda tuleks
taiendada nii, et see hdlmaks poliitikuid ja valimistel osalevaid kandidaate, kes oma
kandidatuuri tutvustavad.

Teiseks ei saa otseturunduseks antud ndusolekut tagasi votta tasuta ning seda ei
ole sama lihtne teha kui ndusolekut anda. Mé&é&ruse ettepanekus tuleks tépsustada
ndusoleku tagasivétmise vBimalust, et tagada jarjepidevus ja suurendada teadaannete
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saajate kaitset. Maéruse ettepaneku artikli 16 16ike 6 praeguses redaktsioonis on
sétestatud, et otseturundusteadaannete saajatele tuleb esitada ,,saajatele vajalik teave,
et nad saaksid kasutada oma Gigust votta lihtsasti tagasi oma nbusolek saada edaspidi
turundusteadaandeid” (rShuasetus lisatud). Seda kinnitatakse pShjenduses 34. Siiski
tuleneb isikuandmete kaitse tldmé&aruse pdhjendusest 70, et andmesubjektidel peaks
isikuandmete kaitse (Oldmaaruse kohaselt olema Gigus oma isikuandmete
otseturunduse eesmérgil to6tlemise suhtes vastuvéiteid esitada mitte tiksnes lihtsasti,
vaid ka tasuta. Sama terminit kasutatakse ka mé&aruse ettepaneku artikli 16 15ikes 2,
kuid Uksnes seoses milgi kontekstis saadud kontaktandmete alusel toimuvast
otseturundusest loobumisega.

Isikuandmete kaitse (ldmadruse artikli 7 10ikes 3 on sétestatud, et ndusoleku
tagasivotmine peab olema sama lihtne kui selle andmine ja et tksikisikutel peab
olema digus oma ndusolek igal ajal tagasi vOtta. Samuti on t60rihm oma arvamuses
04/2010 FEDMA kohta (WP 174) juba tunnistanud, kui oluline on pakkuda ,,lihtsat,
tbhusat, tasuta, kergesti kattesaadavat voimalust otseturundusest loobuda“®. See
ndusoleku tagasivotmise standard tuleks lisada ka méadruse ettepaneku otseturundust
kasitlevatesse satetesse. Sama kehtib isikuandmete kaitse Uldmé&aruse artikli 7
IGikes 3 satestatud nbude kohta, et nbusoleku tagasivétmine peab olema sama lihtne
kui selle andmine.

29. Sellega seoses tuleks tapsustada seda, mil viisil saab néusolekut tagasi votta voi
otseturunduskdnedest loobuda. Mé&éruse ettepaneku artikli 16 18ike 4 kohaselt
vBivad liikmesriigid kehtestada otseturunduslikest haalkdnedest loobumise korra. E-
privaatsuse maaruses peaks olema esitatud tdpsem kord ndusoleku tagasivGtmiseks ja
turunduslikest ~ kdnedest keeldumiseks. Pdhjenduses 36 on  satestatud, et
liilkmesriikidel peaks olema vbimalik luua ja/vdi hoida td0s riiklikke keeldumist
vOimaldavaid siisteeme. Selle satte p6hjal vdivad liikmesriigid seega lubada isegi
sellist olukorda, kus kasutajal tuleks esitada keeldumisteade igale teadaannete saatjale
eraldi. Selline rakendamine ei suuda kasutajaid kaitsta héiriva soovimatute
teadaannete saamise eest™ ega véimalda isikuandmete kaitse tildmaarusega kooskélas
olevat mehhanismi ndusoleku tagasivotmiseks lihtsasti ja igal ajal. Seetdttu peaks
madruses olema sétestatud, et iga liikmesriik peab looma riikliku kdnede
mittesoovijate registri. Samuti peaks maaruses olema sétestatud, et haélkdnede
saajatel peaks olema oma ndusoleku tagasivotmiseks kaks vdimalust: seoses edasiste
kdnedega samast arilihingust vBi organisatsioonist ning v@imalus lasta ennast nende
konede ajal kanda riiklikku kdnede mittesoovijate registrisse.

18 Artikli 29 to66ruhm, WP 174, arvamus 04/2010, mis kéasitleb FEDMA Euroopa tegevusjuhendit
isikuandmete kasutamiseks otseturunduses, vastu véetud 13. juulil 2010, veebiaadress:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_et.pdf.

19 Naiteks Suurbritannias registreeris sideoperaator BT 31 miljonit hairivat kénet nadalas. Vit
http://www.bbc.com/news/business-38635921.
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30. Teine murepunkt on see, et valeidentiteedi kasutamine otseturundusteadaannete
saatmisel ei ole sdnaselgelt keelatud. PGhjenduses 34 on mérgitud, et ,,isikuandmete
varjamine ning valeidentiteedi vOi vale tagasisaatmisaadressi vdi helistaja numbri
kasutamine otseturunduslike mittetellitud driliste teadaannete saatmisel* on keelatud.
Siiski on artikli 16 18ikes 6 Uksnes sedastatud, et l8ppkasutajaid tuleb teavitada
,.sellest, millise juriidilise voi fliisilise isiku nimel teadaanne edastatakse®. Sellele
kohustusele teavitada saajaid isikusamasusest peaks lisanduma selge keeld kasutada
otseturunduseks varjatud vdi valesid kontaktaadresse.

31. See punkt on seotud Uhe teise murepunktiga: otseturunduslikele kdnedele
kohaldatavat eesliite nduet esitletakse alternatiivina kontaktliini numbri
esitamise ndudele. Artikli 16 16ike 3 kohaselt on otseturunduslikud kdned lubatud
juhul, kui helistaja kas i) esitab selle liini numbri, mille kaudu saab nendega ihendust
votta (artikli 16 16ike 3 punkt a), vdi ii) esitab konkreetse koodi ja/vGi eesliite, mis
néitab, et tegemist on turundusliku kdnega (artikli 16 16ike 3 punkt b). Ehkki t66rihm
kiidab heaks artikli 16 18ike 3 punktis b satestatud kohustuse kasutada eesliidet, usub
ta siiski, et see nBue ei kasitle sama teemat nagu see, mida kasitleb tihenduse vétmise
liini numbri esitamise kohustus artikli 16 10ike 3 punktisa. Kui eesliite ndude
eesmark on anda kdne saajale voimalus saada enne kdne vastuvotmist aru, et tegemist
on turundusliku kbnega (ja votta meetmeid selliste k6nede blokeerimiseks), siis
Uhenduse vdtmise liini nbude eesmdrk on anda kdnede saajatele (ja
jarelevalveasutusele) v@imalus tuvastada turundustegevuse algataja ning temaga
Uhendust votta. See on eriti asjakohane automatiseeritud kénede puhul, kus turundaja
vOimalused teha héirivaid kdnesid ja kne saaja vdimalused neid kdnesid véltida on
vdga ebavdrdsel tasemel. Seega ei tohi need nduded olla mitte alternatiivsed, vaid
Uksteist taiendavad.

AJAKAVA

32. Artikli 29 t66rihm kiidab Euroopa Komisjoni selle eest, et komisjon on teadvustanud
vajadust joustada méaéruse ettepanek 2018. aasta mais koos isikuandmete Kkaitse
tldmééarusega, et valtida ebak6lasid nende kahe digusakti vahel. Siiski valmistab
muret asjaolu, et see ajakava on vaga ndudlik ning eeldab ka Euroopa elektroonilise
side seadustiku direktiivi eelndu 10pliku teksti valmimist. Seetdttu palub artikli 29
toorihm, et koéik seadusandlikku protsessi kaasatud sidusrihmad peaksid Kkinni
2018. aasta maiks méadratud tahtajast.

MUUD MURED

Selles jaotises kasitleme mitmeid teisi muresid.

33. Esiteks on artikli 29 td6rihm mures mulje péarast, et andmete mittesihtotstarbelise
sdilitamise meetmed on lubatavad. Seletuskirjas on margitud, et maaruse
ettepaneku kohaselt on liikmesriikidel véimalik sdilitada voi luua riiklikke andmete
séilitamise raamistikke, millega kehtestatakse muu hulgas sihtotstarbelise sdilitamise
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meetmed (punkt 1.3). Parast kohtuotsust Tele2/Watson® on selge, et {kski muu
séilitamisraamistik peale sihtotstarbelise sdilitamise raamistike ei ole harta alusel
lubatud (ja isegi neile kohaldatakse olulisi tingimusi, nditeks jarelevalvet) ning et
Uldistatud ligipddsu metaandmetele tuleb késitada artikli 7 sisu rikkumisena
samamoodi, nagu seda on uldine tutvumine elektroonilise side sisuga (vt Euroopa
Kohtu otsus, Schrems, punkt 94). Seega jadb selle lause sGnastusest mulje, et
lilkmesriikidel on andmete séilitamise meetmete puhul teatav otsustusvabadus, mida
tegelikult ei ole. Sellega seondub asjaolu, et mé&aruse ettepanekus ei anta
metaandmetele piisavalt suurt kaitset. Nagu mainisime markuses 10, kiidab artikli
29 tooriihm heaks selle asjaolu tunnustamise, et metaandmed vdivad avaldada vdga
tundlikku teavet. Vaatamata sellele ei saa metaandmed maéruse ettepanekus sellist
kaitset, nagu selle tunnustamisega peaks kaasnema. Arvestades metaandmete
tundlikkust, tuleks teha andmekaitsealane mdjuhinnang, eriti enne artikli 6 I6ike 2
punkti c alusel tehtavat analtiisi (vt ka markus 46).

34. Teiseks laiendaks madruse ettepanek ebasoovitavalt andmete sdilitamise
voimalusi. Maaruse ettepaneku artiklis 11 viidatakse isikuandmete kaitse tldmaaruse
artikli 23 16ike 1 punktidele a—e, Kirjeldades seda, millistel eesmarkidel vdivad
lilkmesriigid piirata méaéruse artiklites 5-8 satestatud kohustusi ja digusi.
Isikuandmete kaitse Uldmé&é&ruses ei ole andmete eriliikidele ette n&htud selliseid
piiranguid koosk@las andmesubjektidele avalduvate suurte riskidega. Ehkki e-
privaatsuse direktiivi artiklis 15 n&hakse praegu ette samalaadne piirang, on selle
eesmérgid piiratumad. Uues madruse ettepanekus vdimaldatakse uusi piiranguid,
mille eesmirk on ,kriminaalkaristuste tditmisele pdoramine, sealhulgas avalikku
julgeolekut dhvardavate ohtude eest kaitsmine ja nende ennetamine® (isikuandmete
kaitse Uldmé&é&ruse artikli 23 16ike 1 punkt d) ning ,,liidu voi liikmesriigi muud ildist
avalikku huvi pakkuvad olulised eesmargid, eelkdige liidu vdi liikmesriigi oluline
majanduslik v6i finantshuvi, sealhulgas rahandus-, eelarve- ja maksukusimused,
rahvatervis ja sotsiaalkindlustus® (isikuandmete kaitse tildmaaruse artikli 23 I6ike 1
punkt e). Peale selle, et need eesmargid on e-privaatsuse direktiiviga v@rreldes uued,
on ka artikli 23 I6ike 1 punktis d esitatud viimane eesmérk ja kogu artikli 23 18ike 1
punktis e nimetatud eesmérk véga laialt sOnastatud. Seetbttu soovitame kustutada
viide isikuandmete kaitse Gldmaaruse artikli 23 18ike 1 punktidele a— ja selle asemel
mainida Uksnes praegu e-privaatsuse direktiivi artiklis 15 nimetatud eesmarke.

35. Kohustus teavitada kasutajaid turvaohtudest on minimaalse ulatusega. T66rihm
kiidab heaks asjaolu, et teenuseosutajad peavad kasutajaid teavitama turvaohtudest ja
nende kdrvaldamiseks vdetavatest meetmetest, néiteks kripteerimisest (artikkel 17 ja
pohjendus 37). Selle sétte pealkiri kolab aga jargmiselt: , Teave tuvastatud
turvariskide kohta“. Asjaolu, et pealkirjas osutatakse iiksnes tuvastatud riskidele,
viitab sellele, et see sdte puudutab Uksnes (potentsiaalset) turvalisuse rikkumist,
samas kui satte ja pbhjenduste sbnastus kasitleb I6ppkasutajate harimist ldisemalt.
Kui teenuseosutaja nditeks avastab, et kasutaja seade on pahavaraga nakatatud ja on
muutunud osaks robotivGrgust, paneb see séte teenuseosutajale pealtndha otsese
kohustuse teavitada kasutajat sellest tulenevatest ohtudest. Siiski v@iks selle satte

2 ECLI:EU:C:2016:970, veebiaadress: http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203.
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kohaldamisala tdpsustada ning see ei tohiks olla piiratud eelnimetatud konkreetse
stsenaariumiga. See sdte peaks hdlmama vdhemalt tuvastatud turvariske kdigis
seadmetes, mille teenuseosutaja on I8ppkasutajale teenuse tellimuse raames tarninud,
néiteks ruuterites ja mobiilseadmetes, ning kasutaja teavitamist sellest, millised ohud
kaasnevad nende seadistuste muutmisega, mis on algul eraelu kavandatud
puutumatuse pdhimdtte kohaselt madratud eraelu puutumatust kaitsvaks.

Tooruhm soovitab laiendada sétte kohaldamisala nii, et see hdlmaks ka elektroonilist
sidet vBimaldava tarkvara pakkujaid (vt pdhjendus 8) ja vbib-olla ka uut kategooriat,
nimelt side turvalisuse tagamiseks vajaliku tehnoloogia pakkujaid, kes ei ole
teenuseosutajad  (nt  krlpteerimistehnoloogia pakkujad). Viimati nimetatud
laiendamise puhul tuleb hoolt kanda selle eest, et see kohustus ei kattuks
turvarikkumistest teatamise kohustusega, mis on sétestatud teistes Gigusaktides,
nditeks vorgu- ja infoturbe direktiivis® ning teistes sertifikaatide pakkujaid
kasitlevates Oigusaktides. Kuna viimati nimetatud tehnoloogiapakkujad tavaliselt ei
puutu ldppkasutajatega otseselt kokku, tuleb thtlasi selgitada, kuidas nad saavad selle
sétte alusel teavitamiskohustust jargida.

36. Tooruhm Kkiidab heaks artiklites 2 ja 13 sétestatu, mida hakatakse kohaldama
numbripdhistele isikutevahelise side teenustele. Siiski ei ole esmapilgul selge, miks ei
peaks samasugune eraelu puutumatuse tase kehtima funktsionaalselt
samavaarsete OTT-kdneteenuste puhul.

37. To6ruhm on mures ka selle péarast, et puudub selgus kataloogides tehtavaid
pdordotsinguid puudutava Uksikasjaliku ndusoleku kohta. Mééaruse ettepaneku
artikli 15 18ikes 2 on pakkujatelt néutud I6ppkasutajate néusoleku saamist enne, kui
nad hakkavad v@imaldama andmetega seotud otsingufunktsioonide kasutamist (vt ka
pdhjendus 31). Toorihm kiidab heaks kataloogidesse lisamist puudutava néusoleku
ndude Uhtlustamise, kuid taunib vahest Uksikasjalikkust seoses eri liiki otsingutega.
Kehtiv e-privaatsuse direktiiv vdimaldab artikli 12 16ike 3 pdhjal liikmesriikidel
nduda poordotsingu puhul eraldi ndusolekut. Selles artiklis on sétestatud:
»Lilkmesriigid voivad nduda, et kui iildkasutataval kataloogil on muu otstarve peale
isikute kontaktandmete otsimise nende nime ja vajaduse korral Uksikute muude
tunnusandmete pdhjal, tuleb selleks kiisida abonendilt lisandusolek.” Selle sétte
pohjal on paljudes liikmesriikides poérdotsingu funktsioonide véimaldamisele ndutud
eraldi ndusolekut, vottes arvesse tuvastatavuse eri tasandeid ja seega nende kahe
funktsiooni sekkuvat iseloomu.

38. Uks formaalsem murepunkt on see, et trahvide tase ei ole kdigi maaruse
rikkumiste puhul Uhtlustatud. Maéruse ettepaneku kohaselt kehtestavad
liilkmesriigid rikkumiste korral kohaldatavad karistusnormid (madruse ettepaneku
artikli 23 10iked 4 ja 6 ning artikkel 24). Oleks jarjepidevam kehtestada ka need
digusnormid e-privaatsuse méaaruses endas.

2 Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada
vBrgu- ja infosiisteemide turvalisuse Uhtlaselt kbrge tase kogu liidus, ELT L 194, 19.7.2016, Ik 1-30, veebiaadress:
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.EST
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39. Viimaks tugineb madaruse ettepanek maaratlustele, millest vdivad saada
Hliilkuvad sihtmérgid“. Mitme pdhimdiste puhul viidatakse maaruse ettepanekus
teisele digusaktile, mis on praegu alles eelndu kujul, ehk Euroopa elektroonilise side
seadustiku ettepanekule (vt néiteks artikli 4 16ike 1 punkt b). Kaks olulist ndidet selle
kohta on ,ldppkasutaja“ médratlus, mis hdlmab praegu fudsilisi ja juriidilisi isikuid,
ning ,,elektroonilise side teenuse* ja ,,isikutevahelise side teenuse” miiratlused, mida
kajastatakse madruse ettepaneku artikli 4 10ike 1 punktisb ja millest viimast
kirjeldatakse (ksikasjalikumalt artikli 4 16ikes 2, et lisada maéaratlusse selliseid
teenuseliike, mis on Euroopa elektroonilise side seadustikust sdnaselgelt vélja
jaetud22, Meie arvamus pOhineb praegustel maaratlustel, kuid on Usna t6endoline, et
Euroopa elektroonilise side seadustiku ettepanek ja/vdi selle phimdisted muutuvad.
See mdjutaks vahetult ka e-privaatsuse madrust. Ideaaljuhul peaksid kdik Euroopa
elektroonilise side seadustikust tulenevad terminid olema e-privaatsuse maaruses
méératletud sdltumatult; mééruse ettepanek peaks minimaalselt sisaldama selgitust
nende terminite kohta, mille médratlused kalduvad koérvale Euroopa elektroonilise
side seadustikus esitatutest (nditeks eespool nimetatud ,lisateenuste* lisamine
»isikutevahelise side teenuse médratlusse). Kui see aga ei ole vGimalik, soovitab
toorihm koigil Oigusloomeprotsessi kaasatud isikutel tagada, et nii méaéruse
ettepanekut kui ka Euroopa elektroonilise side seadustiku ettepanekut arutatakse ning
nende Ule haaletatakse samal ajal, et sidusrihmad vdiksid Gigesti hinnata nende uute
Oigusaktide kohaldamisala ja mdju.

S. TAPSUSTAMISETTEPANEKUD OIGUSKINDLUSE TAGAMISEKS

Peale eespool kasitletud punktide soovib toorihm tosta esile mdned méadruse ettepaneku
séatted, mille tdpsustamine tuleks kasuks. Neid tépsustusi peetakse vajalikuks selleks, et
suurendada koigi sidusrihmade Giguskindlust selle suhtes, et kogu ELis saadakse e-
privaatsuse madrusest uhtemoodi aru ja kohaldatakse seda (htselt.

TAPSUSTUSED SEOSES KOHALDAMISALAGA

40. Méaéaruse ettepaneku kohaldamisalaga seoses teeb artikli 29 t66rihm ettepaneku
jargmisteks tapsustusteks:

a. Mboiste ,loppkasutaja“ peaks hélmama kéiki iiksikisikuid. Euroopa
elektroonilise side seadustiku artikli 2 punktis 14 on ,ldppkasutaja“
méaratletud kui kasutaja, kes ei paku Uldkasutatavaid sidevlrke ega
tldkasutatavaid elektroonilise side teenuseid. Tuleks tdpsustada, et
Uksikisikud, kes osalevad vdrkudes — néiteks silmusvorkudes oma

22 Naiteks on maaruse ettepaneku artikli 4 16ikes 2 sdtestatud, et isikutevahelise side teenus ,,hdlmab teenuseid, mis
vOimaldavad isikutevahelist interaktiivset suhtlust teise teenusega olemuslikult seotud viikse lisafunktsioonina®,
Euroopa elektroonilise side seadustiku artikli 2 18ikes 5 aga on konkreetselt vélja toodud, et sellised teenused
vdlistatakse sellest madratlusest. (Euroopa elektroonilise side seadustiku artikli 2 18ike 4 kohaselt kuulub
isikutevahelise side teenus‘ laiemasse ,,elektroonilise side teenuse® kategooriasse.)
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juhtmevaba vOrgu ruuteriga —, ei ole mééruse ettepanekuga saadava kaitse
kohaldamisalast vélja jaetud.

Tuleks tapsustada, et territoriaalne kohaldamisala laieneb kd&igile
I6ppkasutajatele Euroopa Liidus. Artikli 3 I6ike 1 punktis a on sétestatud,
et maéruse ettepaneku kohaldamisalasse  kuulub 186ppkasutajatele
elektroonilise side teenuste osutamine ,,Euroopa Liidus®, artikli 3 IGike 1
punktis ¢ on aga sitestatud, et selle kohaldamisalasse kuulub ,,Euroopa Liidus
asuvate“ loppkasutajate 10ppseadmetega seotud teabe kaitse (rShuasetus
lisatud). See on eri tblgetes erinev. Saksakeelses tblkes see eristus puudub,
teistes keeltes, néiteks prantsuse, hispaania ja hollandi keeles, aga on olemas.
PBhjendusest 9 nahtub selgelt, et territoriaalne kohaldamisala on kavandatud
laiana ja ei ole oluline, kas teenuseid osutatakse valjastpoolt Euroopa Liitu
vOi kas todtlemine toimub Euroopa Liidus. SeetGttu soovitame eemaldada
artikli 3 10ike 1 punktistc sona ,asuvate”, et seda laia kohaldamisala
réhutada.

Maaruse ettepanek ndib konfidentsiaalset teabevahetust kaitsvat Uksnes

selle edastamise ajal, mitte aga salvestatud kujul. Madruse ettepaneku
praeguses lahenemisviisis keskendutakse side edastamise kaitsele. Vt nditeks
péhjendust 15, milles on margitud, et sideandmete infoplugi keeldu tuleks
kohaldada sideandmete edastamise ajal, s.0 kuni elektroonilise side sisu on
laekunud ettendhtud adressaadile. Selle kaitse kohaldamisala p&hineb sellisel
teabevahetuse kontseptuaalsel raamistikul, mis on aegunud. Enamik
sideandmeid jadb teenuseosutaja salvestiste hulka ka pdrast nende
vastuvotmist. Tuleks tagada, et nende andmete konfidentsiaalsus pusib
kaitstuna. Samuti h6lmab sama pilvepdhise teenuse abonentide vaheline side
sageli vaga véhe edastamist: e-Kirja saatmine tdhendab enamasti selle asjaolu
kajastamist teenuseosutaja andmebaasis, mitte tegelikku Kkirja edastamist
thelt isikult teisele. Véide, et see on isikuandmete kaitse Gildmadrusega juba
kaetud, ei ole veenev: mééruse ettepaneku kogu eesmark on Kkaitsta igasugust
konfidentsiaalset teabevahetust hoolimata sellest, kuidas see teabevahetus
tehniliselt toimub. Tegemist vdib olla lihtsalt eelndu koostamisel tekkinud
veaga, kuna artiklis 5 sétestatud keeld holmab ,,salvestamist® ja ,,to6tlemist*.
Kohaldamisala peaks hdlmama kdiki avalikke traadita interneti
paasupunkte. Kuna traadita interneti padsupunktide kasutamine on tavaline,
on Uksnes loogiline, et padsupunktide kaudu edastatava teabevahetuse
konfidentsiaalsus peab olema vaieldamatult kaitstud. Mé&aruses ei ole seda
siiski suudetud tépselt valjendada, kuna méaruse kohaldamisala laieneb
iiksnes vorkudele, mis on antud kasutamiseks ,,méddramata ldppkasutajate
rithmale” (pohjendus 13). Terminid ,,midramata loppkasutajate rihm* ja
»loppkasutajate suletud riihm“ vajavad maératlemist. Eelkdige tuleks
tdpsustada, et kohaldamisalasse kuuluvad ka turvatud (st parooliga) traadita
vOrgud, kui parool antakse teoreetiliselt 1dpmatule kasutajate rihmale, kelle
identiteeti ei ole vdimalik eelnevalt kindlaks méaéarata (naiteks kohviku
kliendid vdi lennujaama kulastajad). Selles kontekstis on aluspdhimdte see, et
kooskdlas artikli 29 td6rihma varasema arvamusega e-privaatsuse direktiivi
labivaatamise kohta ,,vBib e-privaatsuse 6igusakti kohaldamisalast vélja jatta
tiksnes teenused, mida osutatakse ameti- vOi to0suhtes Uksnes t66ga seotud
vOi ametlikul eesmérgil voi Uksnes t00- vOi ariprotsesside kontrollimise
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eesmargil toimuva tehnilise side era- v0i avalik-6iguslike asutuste vahel,
samuti Uksnes kodukasutuseks méeldud teenuste kasutamise* (1k 8).

e. Maaruse ettepanek peaks laienema ka digitaalsete ringhdalinguteenuste
osutamise kaigus kogutud andmetele. Arvestades vaatajate kaitumise
tundlikku olemust, kuna sellest n&htuvad vaatajate isiklikud huvid ja
iseloomuomadused, peaks e-privaatsuse maaruses (vOib-olla mdnes selle
pohjenduses) olema tdpsustatud, et ,elektrooniliste sidevorkude abil
edastatava sisu® vilistamine ,,elektroonilise side teenuste* médratlusest ei
tdhenda, et teenuseosutajad, kes osutavad nii elektroonilise side teenuseid kui
ka sisuteenuseid, jadksid valja e-privaatsuse méaaruse nende satete
kohaldamisalast, mis on suunatud elektroonilise side teenuste osutajatele. See
on eriti asjakohane seepérast, et selliste teenuste osutamine, mis puudutavad
»elektrooniliste sidevorkude abil edastatavat sisu®, on Euroopa elektroonilise
side seadustiku ettepanekus ,,elektroonilise side teenuse* médratlusest vilja
jaetud (artikli 2 18ige 4).

f. Sideandmed on uldjuhul isikuandmed. Podhjenduses 4 on margitud, et
sideandmed vdivad hdlmata isikuandmeid. Siiski on enamik sideandmeid
isikuandmed® ning suures osas Usnagi intiimsed ja tundlikud, seega tuleks
seda satet muuta ja sedastada, et sideandmed on uldjuhul isikuandmed.

g. Konfidentsiaalne teabevahetus hélmab platvormil vahetatavaid teateid.
PBhjenduses 1 on selgitatud, et konfidentsiaalsuse p&himdtet kohaldatakse
»praegu kasutusel olevate ja tulevikus kasutusele voetavate sidevahendite®
suhtes. Pdhjendus jatkub loeteluga néidetest selliste vahendite kohta, mis
hoélmavad ka ,,sotsiaalmeedia kaudu sOnumite saatmist®. Selle eesméirk on
ilmselt kohaldada seda pGhimdtet ka sotsiaalmeedia (nt Facebook vdi
Twitter) kasutajate vahel saadetavatele erasdnumitele v6i ajajoonele
postitatud sénumitele, mida naeb piiratud hulk inimesi, kuid selle sénastus ei
ole piisavalt selge.

h. E-privaatsuse maaruse kohaldamine masinatevahelisele suhtlusele. Nagu
margitud  punktis9, kiidab  t6oruhm  heaks kaitse laiendamise
masinatevahelisele suhtlusele. Siiski mainitakse seda tksnes pdhjenduses 12,
mitte aga mones sellekohases artiklis. See kaitse on soovitav, kuna selline
side sisaldab sageli teavet, mida kaitstakse eraelu puutumatusega seotud
diguste kohaselt. Teisalt tuleks kohaldamisalast vélja jatta kitsas puhta
masinatevahelise suhtluse kategooria, mis ei mdjuta ei eraelu puutumatust
ega sidepidamise saladust, nditeks olukorrad, kus selline side toimub

vBrguelementide (nt serverid, kommutaatorid) vaheliste
sideedastusprotokollide taitmisel ja selle eesmérk on teavitada ksteist oma
olekust.

Uks konkreetne kontekst, millega seoses e-privaatsuse maaruse kohaldamine
tdpsustamist vajab, on intelligentsete transpordisisteemide valdkond.

2Vt nditeks Euroopa Kohtu otsus, 6.11.2003, C-101/01, punkt 24 (seoses telefoninumbriga), Euroopa
Kohtu otsus, 19.10.2016, C-582/14 (Breyer), punkt 49 (seoses dilnaamiliste IP-aadressidega), ning
Euroopa Kohtu otsus, 8.4.2014, C-239/12 ja C-594/12 (Digital Rights Ireland), punktid 26-27 (seoses
metaandmete tundlikkusega).
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Eeldatakse, et sdidukid hakkavad pidevalt raadio kaudu edastama
kordumatute tunnustega andmeid. Kui e-privaatsuse maaruses puudub
sideandmete lisakaitse, vBib see endaga kaasa tuua juhtide sGiduharjumuste,
marsruutide ja kiiruse pideva jalgimise. Siiski on Euroopa elektroonilise side
seadustiku artikli 2 16ikes 1 esitatud uus ja laiendatud sidevrkude maaratlus.
Nende hulka kuuluvad Ulekandeststeemid, millel ei ole keskset juhtimist ja
mis vOimaldavad edastada signaale raadio teel. E-privaatsuse méaaruse
pbhjenduses 14 on satestatud, et sellised andmed on elektroonilise side
andmed. Méaéruse ettepaneku artikli 5 kohaselt on selliste sideandmete
igasugune infopuiik, seire voi salvestamine keelatud, vélja arvatud mdne
erandi kohaldumise korral. Siiski on olemas vajadus neid andmeid to6delda,
et esemed, nditeks isesOitvad autod ja seadmed, saaksid Uksteist enda
l&hedusest v8i muudest ohtudest hoiatada. Kiisimus on selles, milline erand
sellises olukorras kohalduks. Ldppkasutajate néusolek ei ole praktiline erand,
kuna vGib tekkida vajadus selle jarele, et neid andmeid oleks alati v@imalik
toodelda. SeetBttu peaksid teenuseosutajad saama tugineda konkreetsele
erandile, mis vBimaldaks esemetel, nditeks ises@itvatel autodel ja seadmetel,
Uksteist enda l&hedusest voi muudest ohtudest hoiatada.

TAPSUSTUSED SEOSES NOUSOLEKU MOISTE JA KOHALDAMISEGA

41. Seoses ndusoleku mdiste ja kohaldamisega praeguses madruse ettepanekus teeb
artikli 29 t66rihm ettepaneku lisada jargmised tapsustused.

a.

No6usoleku mdiste kohaldamine juriidiliste isikute puhul. Pdhjenduse 3
kohaselt tuleks méaarusega tagada, et isikuandmete kaitse Gldmaaruse satteid
kohaldatakse ka juriidilisest isikust IGppkasutajate suhtes. P&hjenduse
kohaselt hdlmab see ka isikuandmete kaitse Gldmé&aruses esitatud ndusoleku
maéaratlust (vt ka pGhjendus 18). Nagu on margitud maérkuses 13, kiidab
toorihm heaks selle, et mdaruse kohaldamisala hdlmab sonaselgelt ka
juriidilisi isikuid. Selle pdhimdtte kohaldamine praktikas ei ole aga selge.
Isikuandmete kaitse Uldmadruses satestatud maaratluse kohaselt peab
ndusolek olema ,,teadlik* ja andmesubjekti soovide tahteavaldus peab olema
»avalduse vormis voi selge ndusolekut viljendav tegevus™ (isikuandmete
kaitse Uldmaaruse artikli 4 punkt 11). Tuleks tapsustada, mis hetkest vdib
juriidilist isikut késitada ,teadlikuna“ ja millal on juriidilise isiku puhul
tegemist tahteavaldusega.

Selles kontekstis véarib mainimist, et enamasti ei saa tddandja anda
ndusolekut oma tdo6tajate nimel, kuna olukorras, kus téandja néuab todtajalt
ndusolekut ja ebavdrdsete vGimusuhete tdttu vBib nbusoleku andmata
jatmisest tekkida tegelik vdi v@imalik kahju, ei ole néusolek kehtiv, kuna see
ei ole antud vabatahtlikult?. Seoses 4rilihingutega, kes annavad

2 \/t arvamus 15/2011 ndusoleku maaratluse kohta (WP 187), arvamus nr 8/2001 isikuandmete
tootlemise kohta todsuhetes (WP 48) ja uut arvamust andmete té6tlemise kohta téokohal (vastu voetud
kaesoleva arvamusega uhel ajal).
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Uksikisikutele kasutamiseks seadmeid, ei ole maaruse ettepanekus
(sobivat) erandit sekkumise keelule. Uks ndide on olukord, kus té6andja
soovib uuendada todtajale antud tdotelefoni. Teine nédide on olukord, kus
tooandja vdimaldab tdotajatel kasutada rendiautosid ja laseb kolmandal isikul
koguda halduseesmérkidel asukohateavet auto pardaseadme vahendusel.
Malemal juhul on tééandjal huvi sekkuda seoses nende seadmetega.

Sellist sekkumist ei saa pidada vajalikuks infouhiskonna teenuse osutamiseks
(artikli 8 16ike 1 punkt c) ega veebis kilastajate arvu mddtmiseks (artikli 8
IGike 1 punkt d). Probleemi lahendaks uue erandi loomine, mis h&lmaks
olukorda, kus i) tédandja annab todsuhte kontekstis kasutamiseks teatavad
seadmed, ii) seadmeid kasutab todtaja ja iii) sekkumine on hé&davajalik
selleks, et seade saaks tOdtaja kdes toimida (mis viitab sellele, et andmete
kogumisele tuleb rakendada proportsionaalsuse ja subsidiaarsuse péhiméotet).
Toéoandja peaks saama IOppkasutajate seadmetega seoses sekkuda iksnes
juhul, kui need tingimused on taidetud.

Kontrollivbimaluste parandamine konede automaatse suunamise
peatamiseks. Artiklis 14 antakse l0ppkasutajatele oluline kontrollivBimalus
kolmandate isikute kdnede automaatse suunamise peatamiseks. Seda
kaitsemeedet v6ib veelgi parandada sellega, et nGutakse Uhtlasi 16ppkasutaja
ndusolekut selleks, et kbne suunamist voiks lldse algatada.

TAPSUSTUSED SEOSES ASUKOHA JA MUUDE METAANDMETEGA

42. Toorihm teeb ettepaneku tdpsustada asukoha- ja muude metaandmetega seoses
jargmisi aspekte:

a.

Pohjenduses 17 tuleks tidpsustada fraasi ,asukohaandmed, mis
genereeritakse muus kontekstis kui elektroonilise side teenuste
osutamine“ tdhendust. Ei ole selge, kas siin on mdeldud asukohaandmeid,
mis on kogutud nditeks nutiseadmete GPS-funktsioonide abil saadud andmeid
kasutavate rakenduste vahendusel, ja/vdi asukohaandmeid, mis p&hinevad
laheduses asuvatel traadita interneti ruuteritel, ja/vdi asukohaandmeid, mis on
kogutud sdidukisse paigaldatud navigatsiooniseadmete abil, ja/v6i muul viisil
kogutud  asukohaandmeid.  Selline  tépsuse  puudumine  tekitab
diguskindlusetuse selle kohustuse ulatuse suhtes. Igal juhul on fliusilise isiku
I6ppseadme  asukohaandmed késitatavad isikuandmetena ja seetGttu
kohaldatakse nende andmete tdotlemisele isikuandmete kaitse Gldmaaruses
sétestatud kohustusi.

Tuleks tdpsustada, et suurem osa asukoha- ja muude metaandmete
diguspéarasest tootlemisest ei ndua kordumatut tunnust. P8hjenduses 17
on mainitud kuumuskaarte naitena selle kohta, kuidas elektroonilise side
teenuste osutajad kasutavad elektroonilise side metaandmeid &rilisel otstarbel.
Lihtsa kuumuskaardi koostamiseks ei ole aga kordumatuid tunnuseid vaja,
piisab statistilisest loendusest. Teine selles pdhjenduses mainitud naide,
taristu  kasutamine (ja koormus), on samuti loendatav teatavates
md6tmispunktides, nditeks liikluse reguleerimise tornide kasutamise
koondstatistika loomise abil, millest nédhtub mingi paiga koormus kindlal
kellaajal, kusjuures asjassepuutuvaid isikuid ei ole vaja kindlaks teha.
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Veel Uks selles pdhjenduses toodud ndide on teatava aja jooksul teatavas
suunas kulgeva liikluse kuvamine, mis nduab identifikaatorit ehk kordumatut
tunnust, mille abil seostada Uksikisikute asukohad konkreetsete ajavahemike
jarel. Tundub, et selle nditega soovitakse pohjenduses muuta digusparaseks
nende andmete edasine tOdtlemine, et toetada suurandmete analliisimist.
Mééruse ettepaneku kohaselt on sellise todtlemise ainus tingimus kohustus
teha andmekaitsealane mdjuhinnang juhul, kui to6tlemise tulemusena voib
tekkida suur oht fulisiliste isikute digustele ja vabadustele. Sellest tingimusest
ei piisa. Samuti on see vastuolus artiklis 6 esitatud kohustusega, et sellist
tootlemist vOib teha tiksnes kasutajate ndusolekul ja juhul, kui andmeid ei ole
vBimalik anonlimida, teisisénu ilma kordumatute tunnusteta. Sageli ei saa
kasutajad keelduda sellest, et elektroonilise side teenuste osutajad koguvad
nende asukohaandmeid, juhul kui selline kogumine on tehnilises mottes
vajalik kasutajale teabevahetuse edastamiseks vdi kui selline toétlemine on
vajalik soovitud (nditeks navigeerimis-) teenuse osutamiseks. Oma
varasemates arvamustes on tooruhm leidnud, et nutiseadmete asukohaandmed
on tundliku iseloomuga isikuandmed ja et selliste andmete anallilisimisest
saadav kasu ei lleta kasutajate digust oma teabevahetuse metaandmete
konfidentsiaalsuse kaitseks, samuti ei ole see kasu Ulimuslik nende uldiste
isikuandmete kaitse Uldméaarusest tulenevate andmekaitsega seotud diguste
suhtes. Seetdttu tuleks selles pdhjenduses minimaalselt tdpsustada, et
teenuseosutajad peavad asukoha- vi teiste metaandmete edasisel to6tlemisel
jargima isikuandmete kaitse Gldmadruse artiklis 25 satestatud kohustusi. See
tdhendab, et votta tuleb vdhemalt jargmised meetmed:

i) ajutiste pseudonliimide kasutamine;

ii) pseudoniiiime ja algseid tuvastamist v@imaldavaid andmeid

sisaldava p6&ordotsingutabeli kustutamine;

iii) andmete koondamine sellisel maéral, et Gksikuid kasutajaid ei saa

nende marsruutide alusel enam tuvastada, ja

iv) nende voOrvéartuste kustutamine, mis eeltoodust hoolimata

tuvastamist voimaldaksid (k6iki neid meetmeid tuleb kohaldada hel

ajal).
Viimaks peab e-privaatsuse méaarus kohustama asukoha- ja muude
metaandmete t6otlemises osalevaid isikuid avalikustama enda kasutatavad
anonliimimise ja edasise koondamise meetmed, ilma et see piiraks seadusega
kaitstud saladuse hoidmise kohustust. See vBimaldaks nii jarelevalveasutustel
kui ka laiemal avalikkusel hdlpsasti kontrollida, kas valitud meetod on piisav.

TAPSUSTUSED SEOSES MITTETELLITUD TEADAANNETEGA

43. Toorihm teeb ettepaneku tdpsustada mittetellitud teadaannetega seoses jargmisi
aspekte:

a.

Nousolekuta otseturundamise keelu sdnastus. Maaruse ettepaneku
artikli 16 18ikes1 on praegu margitud, et elektroonilise side teenuseid
vOidakse kasutada otseturundusteadaannete  saatmiseks  (ndusoleku
olemasolul), kuid selles ei ole sBnaselget keeldu saata (suunata v6i naidata)
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otseturundusteadaandeid ilma ndusolekuta. See on vastuolus teistes sdtetes
oleva lahenemisega, kus on esmalt sGnastatud keeld ja sellele jargnevad
teatavad konkreetsed erandid. Praegune sBnastus viitab leebemale
ldhenemisele (mis ei ole arvatavasti taotluslik). T66rihm soovitab kasutada
e-privaatsuse direktiivi artikli 13 18ike 1 sbnastust veidi muudetud kujul:
HFutsilistel voi juriidilistel isikutel on elektroonilise side teenuseid,
sealhulgas haélkdnesid, automatiseeritud numbrivalimis- ja sideslsteeme,
sealhulgas poolautomaatseid slisteeme, mis Uhendavad kbne saaja reaalse
inimesega, fakse, elektronposti vdi muid elektroonilise side teenuseid lubatud
I6ppkasutajatele  suunatud  otseturustuseks  kasutada ainult nende
I6ppkasutajate puhul, kes on selleks andnud eelneva nousoleku.*

Turundusteateid ja olemasolevatele kontaktidele tehtavaid kdnesid
kasitlevate satete kohaldamisala. Artikli 16 18ikes 2 on satestatud, et kui
isik saab oma Kliendi elektronposti elektroonilised kontaktandmed, vdib ta
neid kasutada oma toodete ja teenuste edasiseks otseturunduseks juhul, kui
klientidele antakse teabe kogumise ajal ja igas sénumis selge, tasuta ja lihtne
vBimalus sellest keelduda. See piirdub praegu driliste kontaktidega, mis on
saadud ,,toote vdi teenuse miiiigi kontekstis“ ja oma sarnaste toodete vdi
teenuste otseturunduseks. Arvestades, et otseturundussatteid kohaldatakse

samamoodi mittetulunduslikule reklaamtegevusele (naiteks
heategevusorganisatsioonide vGi erakondade reklaamtegevusele), tuleks seda
sétet muuta nii, et see kohalduks samavadarselt

mittetulundusorganisatsioonidele, kes vGtavad Uhendust neid varem toetanud
isikutega, et tutvustada oma sarnaseid eesmarke v@i ideaale, ja samasugune
Oigus keelduda peaks kehtima ka otseturunduskdnede puhul. Samuti tuleks
»olemasolevate klientide kontaktidele” kehtestada ajaline piirang nende
kasutamiseks elektroonilises teabevahetuses kaubanduslikul, heategevuslikul
vOi poliitilisel eesmargil ning see ajaline piirang peaks kehtima ka
otseturunduskdnede puhul. Kui liikmesriigid on otsustanud otseturunduslikest
hédlkonedest keeldumise siisteemi kasuks, on ,,0lemasoleva kliendikontakti*
olemasolu kdnede mittesoovijate registri suhtes Glimuslik. Sellises olukorras
ei ole IBppkasutajatel tulemuslikult vdimalik takistada hdirivate konede
saamist aritihingutelt v6i organisatsioonidelt, kellega neil on olnud kontakt,
aga kellega nad ei soovi enam tegemist teha. Seetdttu peaks madrus uldjuhul
tdpsustama, kui kaua see ,,0lemasoleva kliendi“ erand kehtib, niiteks iiks voi
kaks aastat, arvestades asjaomaste I6ppkasutajate diguspéraseid ootusi.

Otseturunduse eeskirjade kohaldamine juriidilistele isikutele. Mé&éaruse
ettepaneku artikli 16 16ikes5 on satestatud, et liikmesriigid tagavad, et
juriidilisest isikust ldppkasutajate digustatud huvi seoses soovimatute
teadaannetega on piisavalt kaitstud. Kehtiva e-privaatsuse direktiivi artikli 13
I6ikes 5 on kirjeldatud nende abonentide 0&iguslikke huve, kes ei ole
fudsilised isikud. Ei ole selge, milline on selle sBnastuse muutmise maju.
Pdhjendustes tuleks tapsustada, et see muudatus ei tdhenda, et soovitakse
pakkuda vahem kaitset. Sellega seondub ka asjaolu, et keeld teha
otseturundust ilma ndusolekuta on seotud ,flusilisest isikust
16ppkasutajatega, kes on andnud selleks oma nousoleku® (rdhuasetus lisatud).
Tuleks tapsustada, et see hdlmab ka fudsilisi isikuid, kes tddtavad juriidiliste
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isikute heaks. Teisest kiiljest ei oleks ndusolekut vaja selleks, et votta
juriidiliste isikutega thendust uldiste kontaktandmete vahendusel, mille nad
on selleks otstarbeks avaldanud (nditeks ,,info@éritihing.eu*).

d. Otseturunduse eeskirjade kohaldamine (poliitilise) esindusdigusega
isikutele. Praegusel kujul v6ib artikkel 16 takistada rahvaesindajatele
mdnede selliste teadaannete saatmist, milles on Kirjeldatud &riprobleeme vdi -
huve. Tuleks tépsustada, et madrus selliste teadaannete saatmist ei takista.

SELGITUSED POHIOIGUSI KASITLEVATE OIGUSAKTIDE KOHALDAMISE KOHTA

44,

45,

Harta ning Euroopa inimd@iguste ja pdhivabaduste kaitse konventsiooni
kohaldamine liikmesriikide andmete sailitamist késitlevatele seadustele vajab
tdpsustamist. PBhjenduses 26 on satestatud, et kdik liikmesriikide avaliku huvi
kaitsmiseks vdetavad meetmed, nditeks seaduslik infoplik, peavad olema kooskdlas
hartaga (ning Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooniga). See on
hea, sest see on kooskdlas kohtuotsuses Tele2/Watson toodud mdttekdiguga, et kdik
liilkmesriikide kehtestatud erandid ELi seadustes satestatud andmetodtlusega seotud
kaitsemeetmetele peavad olema koosk6las hartaga (ja liikmesriigi digustes
sisalduvate rikkumiste peale vdib seega esitada hagi Euroopa Liidu Kohtule). Siiski
on madruse ettepaneku artiklis 11 pelgalt méargitud, et méaruse ettepaneku artiklite 5—
8 ulatuse piirangu puhul peab austama pdhidiguste ja -vabaduste olemust ning see
meede peab olema vajalik ja proportsionaalne. Siia tuleks lisada ka sdnaselge viide
hartale ning Euroopa inimd@iguste ja p6hivabaduste konventsioonile.

Side konfidentsiaalsust kaitseb ka Euroopa inimdiguste ja pGhivabaduste
konventsiooni artikkel 8. Seletuskirja punktis 1.1 ja p&hjenduses 1 selgitatakse, et
méaéruse ettepanekuga rakendatakse harta artiklit 7. Seda korratakse p&hjenduses 19.
Side konfidentsiaalsuse pdhidigust ei kaitse aga mitte (ksnes see sate, vaid ka
Euroopa inimd@iguste ja pohivabaduste konventsiooni artikkel 8. Sdnaselge viite
lisamine mBnesse méaaruse ettepaneku artiklisse kinnitaks veelgi, et (16pliku) mééruse
hindamisel tuleb arvesse votta ka Euroopa Inim@iguste Kohtu asjakohast praktikat.
See viide on muuseas olemas juba pdhjendustes 20 (seoses I8ppseadmetega) ja 26
(seoses seadusliku infopulgiga) ning seda toetavad veelgi seletuskirja punktis 2.1
esitatud kaalutlused (seoses harta ning Euroopa inimdiguste ja pGhivabaduste
konventsiooni vahelise seosega juriidiliste isikute kontekstis), kuid seda ei ole Uiheski
asjakohases artiklis, néiteks artikli 11 1Gikes 1.

MUUD TAPSUSTUSED

46.

Tuleks tapsustada, et isikuandmete kaitse Gldmé&&rusest tulenevad kohustused,
naiteks need, mis on seotud isikuandmete rikkumise puhuks ettenahtud
tegevuskorraga ja andmekaitsealaste m@juhinnangutega, jadvad kehtima, kui
isikud tootlevad isikuandmeid elektroonilise side andmete kontekstis. Kuna
pbhjenduses 5 on mainitud, et mééruse ettepanek on isikuandmete kaitse ldmaaruse
suhtes eriseadus ja et elektroonilise side andmete to6tlemist tuleks lubada ainult
madaruse ettepaneku alusel, v8ib seada kahtluse alla, kas teatavad isikuandmete kaitse
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47.

48.

tldmé&éarusest tulenevad kohustused kehtivad ka madruse ettepaneku kontekstis.
Eelkbige tuleb see kdne alla olukorras, kus maaruse ettepanekut on v@imalik
tdlgendada nii, et selles kehtestatakse teatav kohustus, samas kui selle kiisimusega
tegeleb ka isikuandmete kaitse uldmé&érus. Mdned tidpilised néited on jargmised:

(i) mé&aruse ettepanekus on kehtestatud kohustus teavitada ,tuvastatud“
turvariskidest (artikkel 17) (vt ka markus 35), kuid isikuandmete Kkaitse
tldmé&&ruses on satestatud kord isikuandmetega seotud rikkumisest
teavitamiseks (artiklid 33 ja 34);

(ii) madruse ettepanekus on mainitud, et andmekaitsealase md&juhinnangu
tegemine ja jarelevalveasutusega konsulteerimine kooskdlas isikuandmete
kaitse (ldmé&arusega on teatavate asjaolude esinemise korral kohustuslik
(pBhjendused 17 ja 19 ning artikli 6 18ike 3 punkt b), samas kui isikuandmete
kaitse Uldmadruses on juba satestatud, millal tuleb andmekaitsealane
mdjuhinnang teha ja millal on konsulteerimine vajalik (artiklid 35 ja 36);

(iii)ei ole vélja oeldud, et isegi kui isik vastab kdigile maaruse ettepaneku
artiklis 5 satestatud andmete to6tlemise keelu erandi kohaldamiseks
vajalikele tingimustele, peab ta isikuandmete tddtlemisega seoses siiski
jargima koiki asjakohaseid isikuandmete kaitse Uldmaarusest tulenevaid
kohustusi ja igasugune muu té6tlemine on isikuandmete kaitse ldmaaruse
kohaselt keelatud. Tuleks tapsustada, et sellest tulenevalt ei kohaldata
isikuandmete kaitse uldméaéruse artikli 6 18ikes 4 satestatud vastavustesti;

(iv) e-privaatsuse  madruse ettepanekus ei ole sétestatud samasugust
sertifitseerimismehhanismi, nagu on isikuandmete kaitse (ldmé&ruse
artiklites 42 ja43. Kuna isikuandmete kaitse Uldmaaruse artikli 42
kohaldamisala piirdub rangelt vottes andmekaitse sertifitseerimise
mehhanismide ning isikuandmete kaitse Uldmé&aruse jargimist tGendavate
andmekaitsepitserite ja -méargiste kasutuselevdtuga, tuleks kaaluda véimalust
kehtestada sellega vorreldav sate, mis vdimaldaks sertifitseerida
to6tlemistoiminguid, standardeid, tooteid vGi teenuseid selle tbendamiseks, et
need vastavad e-privaatsuse maarusele.

Tagamaks, et sellist ebaselgust ei kasutata argumendina maéruse -ettepanekus
sétestatud kaitse taseme langetamiseks, tuleks véljendada selgelt, et kdigil neil
juhtudel peavad vastutavad to6tlejad jargima ka isikuandmete kaitse Gldmaéarust.

Samuti tuleks tépsustada, et ndusoleku tagasivétmist puudutav ndue kehtib ka
I6ppseadmetega seotud sekkumise kontekstis. Maaruse ettepaneku artikli 8 16ike 1
punktis b on sétestatud vGimalus 18ppkasutajate 16ppseadmetega seotud sekkumiseks
ndusoleku olemasolu korral. Artikli 9 18ikes 3 on ette ndhtud, et I6ppkasutajatele
antakse vdimalus oma ndusolek igal ajal tagasi votta, kuid see kehtib Uksnes
metaandmete ja sisu analiiiisiga seotud ndusoleku puhul. Tuleks tapsustada, et see
kohustus laieneb ka I6ppseadmetega seotud sekkumisele.

Eeltooduga seoses tuleks tapsustada, et meeldetuletus ndusoleku tagasivGtmise
voimaluse kohta kehtib ka brauseri seadete kaudu antava ndusoleku puhul.
Artikli 9 18ikes 3 on ndutud, et I6ppkasutajatele tuleb regulaarselt iga kuue kuu tagant
meelde tuletada, et neil on vBimalus oma ndusolek igal ajal tagasi vétta. Ehkki
to6rihm usub, et brauserite ja muu tarkvara, sealhulgas operatsioonisiisteemide,
rakenduste ja asjade internetiga Uhendatud seadmete tarkvaraliideste tldised seaded

34



49.

50.

51.

52.

53.

(st sellised, mis ei pbhine konkreetsetel lksikasjalikel kontrollimeetmetel) ei saa olla
ndusoleku andmiseks kehtiv vahend, kuna (ldistest seadetest ei piisa konkreetse
ndusoleku andmiseks konkreetsetel juhtudel (vt mérkus 24), peaksid vaikeseaded
olema kasutajasdbralikud (vt markus 19). Kui see jadb maaruse ettepanekusse sisse,
peavad seaded olema piisavalt (ksikasjalikud, et kontrollida kogu isikuandmete
tootlemist, millega kasutaja nBustub, ja h6lmama seadmete igat funktsiooni, mis
vOivad kaasa tuua isikuandmete to6tlemise. Samuti tuleb I6ppkasutajale vahemalt
perioodiliselt (iga kuue kuu tagant) meelde tuletada vGimalust neid seadeid muuta.

On kiiduvaart, et méaruse ettepaneku kohaselt peab juba turule lastud tarkvara andma
I6ppkasutajale teada privaatsusseadete voimalustest (artikkel 10). Siiski ei ole selge,
kuidas on seda néuet v8imalik tulemuslikult kohaldada varasemast ajast parit
toodetele ja muudele toodetele, mida enam ei toetata. Samuti tuleks t&psemalt
selgitada, kuidas kohaldatakse seda nduet avatud l&htekoodiga tarkvarale, mida
arendatakse avatult ja detsentraliseeritult.

Tuleks tapsustada, et maaruse ettepaneku artiklis 10 satestatud vdimalus
blokeerida (kolmanda isiku) kipsised on Ulimuslik artikli 8 18ike 1 punktis d
satestatud erandi suhtes seoses veebis kilastajate arvu mdotmisega. Teisisdnu
peab kasutajatel isegi juhul, kui veebisait kasutab artikli 8 18ike 1 punktis d nimetatud
veebis kilastajate arvu mddtmiseks anallisivahendeid, ikkagi olema &igus oma
brauseris need jalgimistehnoloogiad blokeerida.

(Pool-)automatiseeritud numbrivalimis- ja sideststeemide maaratlus vajab
tapsustamist. Selle termini mé&&ratluses méaaruse ettepaneku artikli 4 16ike 3
punktis h viidatakse lause teises pooles terminile endale (,,sealhulgas automatiseeritud
numbrivalimis- ja sideststeemid, mis ihendavad kdne vastuvdtja reaalse inimesega®).
Soovitame kustutada madratlusest see viimane lauseosa ja muuta artikli 4 18ike 3
punktis g toodud méératlust nii, et see hdlmaks ka konesid, mis on tehtud
poolautomatiseeritud sidestisteemide abil, naiteks automaatvalimisstisteemidega, mis
tihendavad kdne vastuvdtja reaalse inimesega.

»Teenuse tellimuse osaks olev teave“ vajab tidpsustamist. PGhjenduses 14 on
mairgitud, et elektroonilise side metaandmed ,,vOivad sisaldada teenuse tellimuse
osaks olevat teavet, kui sellist teavet to0deldakse elektroonilise side sisu edastamise,
levitamise vdi vahetamise otstarbel. Ei ole selge, mida selle sOnastusega 6elda
tahetakse.

Tapsustada tuleks jarjepidevuse ja koostdd mehhanismide kohaldatavust.
Pdhjenduses 38 on maérgitud, et madruse ettepanek tugineb isikuandmete Kkaitse
uldmaaruse jarjepidevuse mehhanismile. Peale selle on artikli 18 18ikes 1 satestatud,
et isikuandmete kaitse Uldméaéaruse VI ja VII peatlkki kohaldatakse mutatis mutandis.
Artiklis 19 on lisaks margitud, et isikuandmete kaitse Uldmaaruse artikliga 70
kehtestatud Ulesandeid taidab Euroopa Andmekaitsendukogu. Ehkki nende satete
kohaldamine on suhteliselt selge, ei saa vilistada, et isikuandmete kaitse Gldmaaruses
sitestatud jarjepidevuse ja koost66 mehhanismi pBhimdistetega seoses tekib
tolgenduskiisimusi. Naiteks kohaldatakse ,,piiriiilese isikuandmete to6tlemise® korral
juhtiva jérelevalveasutuse mehhanismi (isikuandmete kaitse Gldmaéruse artikli 56
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I6ige 1): ei ole selge, kuidas kohaldada seda madruse ettepaneku alusel
I6ppseadmetega seotud sekkumisele v@i sisu v8i metaandmete analiitsile. Seetdttu
soovitame tépsustada moénes pbhjenduses nende pdhimdistete kohaldamist ning
réhutada, et madruse ettepaneku kontekstis lahendatakse k&ik lahendamata kiisimused
seoses nende isikuandmete Kkaitse (ldmé&ruse peatiikkidega kooskdlas nende
peatikkide satete eesmargiga. Peale selle soovitame tdpsustada, et artiklit 70
kohaldatakse maaruse ettepaneku kontekstis Euroopa Andmekaitsendukogule mutatis
mutandis (see on praegu pdhjendusest puudu).

* % *
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