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REZUMAT

Grupul de lucru salutd propunerea Comisiei Europene din 10 ianuarie 2017 cu privire la un
Regulament privind viata privata si comunicatiile electronice. Grupul de lucru apreciaza in
mod favorabil alegerea regulamentului ca instrument normativ. Astfel se asigura
uniformitatea normelor in intreaga UE si claritate atat pentru autoritétile de supraveghere, cat
si pentru organizatii. De asemenea, se asigura coerenta cu Regulamentul general privind
protectia datelor. In plus, la asigurarea coerentei contribuie si optiunea de a desemna aceeasi
autoritate care raspunde de monitorizarea conformitatii cu RGPD pentru a raspunde si
de asigurarea respectdrii normelor privind viata privata si comunicatiile electronice.

In acelasi timp, alegerea (mentinerea) unui instrument juridic complementar este un lucru
pozitiv. Protectia comunicatiilor confidentiale si a echipamentelor terminale comporta
caracteristici speciale care nu sunt abordate de RGPD. Prin urmare, sunt necesare dispozitii
complementare cu privire la aceste tipuri de servicii, astfel incat sa se asigure protectia
corespunzdtoare a dreptului fundamental la viatd privatd si confidentialitatea comunicatiilor,
inclusiv confidentialitatea echipamentelor terminale. In aceasta privintd, grupul de lucru
sprijind cu fermitate abordarea principiald adoptatd in propunerea de regulament, de
extindere a interdictiilor si de restrangere a exceptiilor, precum si aplicarea punctuali a
conceptului de consimtimént.

Grupul de lucru saluta extinderea domeniului de aplicare al propunerii de regulament astfel
incat sa includa furnizorii de servicii over-the-top (OTT), astfel de servicii fiind echivalente
din punct de vedere functional cu mijloacele de comunicare traditionale si, prin urmare, avand
un potential similar de a afecta viata privatd a persoanelor din UE si dreptul acestora la
secretul comunicatiilor. De asemenea, este un lucru pozitiv faptul ca propunerea de
regulament vizeaza in mod clar continutul si metadatele asociate si recunoaste ca
metadatele pot dezvalui date foarte sensibile.

Grupul de lucru mentioneazi insi si patru motive de profundi ingrijorare. In ceea ce
priveste localizarea echipamentelor terminale; conditiile in care este permisi analiza
continutului si a metadatelor; setirile implicite ale echipamentelor terminale si ale
programelor software, iar in ceea ce priveste peretii de urmairire, propunerea de
regulament ar reduce nivelul de protectie acordat in temeiul RGPD. In prezentul aviz, grupul
de lucru ofera sugestii concrete pentru a se asigura garantarea de cétre Regulamentul privind
viata privatd si comunicatiile electronice a aceluiasi nivel de protectie sau a unuia mai ridicat,
adecvat caracterului sensibil al datelor transmise in cadrul comunicatiilor (atat prin prisma
continutului, cat si a metadatelor).

In ceea ce priveste urmirirea prin Wi-fi, in functie de circumstantele si scopurile colectarii
datelor, o astfel de urmarire in temeiul RGPD ar putea face obiectul consimtdmantului sau ar
putea fi efectuatd numai daca datele cu caracter personal colectate sunt anonimizate. in acest
din urma caz, trebuie indeplinite urmatoarele 4 conditii: scopul colectarii datelor de la
echipamentele terminale sa fie limitat la simpla numarare statistica, urmarirea sa fie limitata
in timp si spatiu la strictul necesar acestui scop, datele sa fie sterse sau anonimizate imediat
promoveze un standard tehnic pentru semnalarea automata de cétre dispozitivele mobile a
unei obiectii Tmpotriva unei astfel de urmariri.



In ceea ce priveste analiza continutului si a metadatelor, punctul de plecare ar trebui si fie
faptul ca este interzisd prelucrarea datelor transmise in cadrul comunicatiilor fara
consimtaméntul tuturor utilizatorilor finali (expeditori si destinatari). Pentru a permite
furnizorilor sa furnizeze serviciile solicitate ITn mod explicit de utilizator, cum ar fi, de
exemplu, functionalitatea de cautare si indexare sau serviciile de transformare a textului in
vorbire, ar trebui sd existe o exceptie internd pentru prelucrarea continutului si a metadatelor
in scopurile pur personale ale utilizatorului insusi.

In ceea ce priveste consimtiaméntul privind urmarirea, grupul de lucru solicitd interzicerea
explicita a peretilor de urmarire, adica a optiunilor de tipul ,,acceptare sau renuntare”, care 1i
obliga pe utilizatori sd consimta la urmarire daca doresc sa aiba acces la serviciul respectiv.

Nu in ultimul rand, grupul de lucru recomanda ca echipamentele terminale si programele
software sa ofere in mod implicit setiri de protectie a vietii private si sa ofere utilizatorilor
optiuni clare de a confirma sau de a modifica aceste setdri implicite In timpul instalarii.
Setérile trebuie sa fie usor accesibile pe parcursul utilizarii. Utilizatorilor trebuie sa li se
acorde posibilitatea si isi semnaleze consimtimantul concret prin setirile browserului. In
materie de protectie a vietii private posibilitatea de a exprima preferinte nu ar trebui sa se
limiteze la interferenta unor terti sau la modulele cookie. Grupul de lucru recomanda cu térie
ca respectarea standardului ,,Do not track” (Fard monitorizare) sa devina obligatorie.

Grupul de lucru a identificat si alte motive de ingrijorare, referitoare, de exemplu, la domeniul
de aplicare, la protectia echipamentelor terminale si la marketingul direct. Nu in ultimul rand,
grupul de lucru a identificat aspecte care necesita clarificari, pentru a proteja mai bine
utilizatorii finali si pentru a asigura un nivel mai ridicat de securitate juridicd pentru toate
partile interesate implicate.
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1. INTRODUCERE

1. Grupul de lucru ,,Articolul 29” pentru protectia datelor (denumit in continuare
»grupul de lucru” sau ,,GL 29”) salutd propunerea Comisiei Europene (CE) de
Regulament privind viata privata si comunicatiile electronice (propunerea de
regulament sau Regulamentul privind viata privata si comunicatiile electronice)?, care
are drept scop inlocuirea Directivei asupra confidentialitdtii si comunicatiilor
electronice (DCCE)?

2. Propunerea de regulament cuprinde multe aspecte pozitive, iar Comisia Europeana a
facut un pas important prin prezentarea acesteia, Insa i se mai pot aduce imbunatatiri.
Acestea ar fi utile nu numai pentru o mai buna protejare a utilizatorilor finali, ci si
pentru asigurarea unui nivel mai ridicat de securitate juridica pentru toate partile
implicate.

3. Astfel, grupul de lucru are cateva motive de ingrijorare si recomandari de clarificari
care urmeaza sa fie abordate de Parlamentul European si de Consiliul de Ministri 1n
dezbaterea lor privind propunerea de regulament. Prezentul aviz va analiza mai intéi
aspectele pozitive ale propunerii de regulament, apoi va evidentia motivele de
ingrijorare si chestiunile de clarificat.

2. ASPECTE POZITIVE ALE PROPUNERII DE REGULAMENT

ARMONIZAREA LA NIVELUL UE, ALINIEREA AMENZILOR $I ASIGURAREA RESPECTARII
EXCLUSIV DE CATRE AUTORITATILE PENTRU PROTECTIA DATELOR (APD)

4. Grupul de lucru apreciaza in mod favorabil alegerea regulamentului ca instrument
normativ. Astfel se asigura uniformitatea normelor in intreaga UE (cu anumite
exceptii, care vor fi discutate In continuare). Acest lucru ofera claritate atat pentru
autorititile de supraveghere, cét si pentru organizatii. In plus, avand in vedere rolul
esential pe care il are Regulamentul general privind protectia datelor (RGPD)* n
propunerea de regulament, acest lucru contribuie la asigurarea coerentei la nivelul
ambelor instrumente. In acelasi timp, alegerea (pistrarea) unui instrument juridic

! Propunere de Regulament al Parlamentului European si al Consiliului privind respectarea vietii private si
protectia datelor cu caracter personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE
(Regulamentul privind viata privata si comunicatiile electronice), 2017/0003 (COD), URL:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

2 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), JO L 201, 31.7.2002, p. 37-47, URL.: http://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=celex%3A32002L.0058.

® Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), JO L 119/1, 4.5.20186,
p. 1-88, URL.: http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016R0679.
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complementar este un lucru pozitiv. Protectia comunicatiilor confidentiale si a
echipamentelor terminale comporta caracteristici speciale care nu sunt abordate de
RGPD. Prin urmare, sunt necesare dispozitii complementare cu privire la aceste tipuri
de servicii pentru a asigura o protectie adecvati a acestui drept fundamental. In acest
context, grupul de lucru sprijind si abordarea principiala de extindere a
interdictiilor si de restringere a exceptiilor, adoptatd in propunerea de
regulament, si considera ca ar trebui evitata introducerea unor exceptii deschise, de
tipul celor de la articolul 6 din RGPD, in special cea de la articolul 6 alineatul (1)
litera (f) din RGPD (temeiul privind interesul legitim).

5. Asigurarea respectirii acestor norme de citre aceeasi autoritate care raspunde
de monitorizarea conformititii cu RGPD va sustine si mai mult coerenta intre cele
doud instrumente. Avand in vedere legdtura dintre protectia datelor cu caracter
personal si protectia comunicatiilor confidentiale si a echipamentelor terminale, este
util ca asigurarea respectarii dispozitiilor din propunerea de regulament sa fie
incredintatd aceleiasi autoritati de supraveghere care asigurd respectarea RGPD
(considerentul 38 si articolul 18 din propunerea de regulament). in plus, jurisprudenta
Curtii de Justitie a Uniunii Europene (CJUE)* confirmi faptul ca este esential ca
autoritatea de supraveghere sa fie independentd, astfel cum prevede articolul 7 din
cartd. Totusi, din punct de vedere practic acest lucru ar insemna un important volum
de activitate suplimentara pentru APD, fara garantia ducerii la bun sfarsit a actiunii
daca nu se obtine un buget suplimentar. De aceea, autoritatile pentru protectia datelor
salutd considerentul 38 din propunerea de regulament, care subliniazd ca fiecare
autoritate de supraveghere ar trebui sd beneficieze de resurse financiare si umane
suplimentare, de sedii si de infrastructura necesare pentru indeplinirea cu eficacitate a
sarcinilor in temeiul noului regulament. De asemenea, este binevenit faptul ca
articolul 18 alineatul (2) furnizeaza temeiul juridic pentru cooperarea dintre
autoritatile de supraveghere din propunerea de regulament si autoritatile nationale de
reglementare din propunerea de directiva de instituire a Codului european al
comunicatiilor electronice (European Electronic Communications Code — EECC)®.

6. De asemenea, avand in vedere relatia strinsa dintre propunerea de regulament si
RGPD, este binevenitd si alinierea cu RGPD a amenzilor din propunerea de
regulament. Activitatile care intra sub incidenta propunerii de regulament sunt destul
de sensibile, implicand printre altele interferenta cu comunicatiile confidentiale si cu
echipamentele terminale. Nivelul amenzilor ar trebui sa fie proportional cu acest
context sensibil. Acest context reprezintd si motivul pentru care este importanta
armonizarea in intreaga UE, pentru a se asigura acelasi nivel inalt de protectie in
Tntreaga regiune. Articolul 23 din propunerea de regulament prevede pentru

* A se vedea, de exemplu, Hotirarea CJUE in cauza C-362/14 (Sfera de sigurantd) din 6 octombrie 2015,
punctul 41, si Hotararea CJUE 1n cauzele conexate C-203/15 si C-698/15 (Tele2/Watson) din 21 decembrie 20186,
punctul 123.

® Propunere de directivi a Parlamentului European si a Consiliului de instituire a Codului european al
comunicatiilor electronice (reformare), 2016/0288 (COD), 12.10.2016, URL.: http://eur-lex.europa.eu/legal-
content/RO/ALL/?uri=comnat%3ACOM_2016_0590_FIN.
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incalcarea regulamentului amenzi eficace, similare ca nivel cu cele stabilite pentru
incélcarea normelor din RGPD, cu exceptia catorva puncte (a se vedea observatia 38).

7. De asemenea, trebuie salutata eliminarea normelor specifice de notificare privind
incélcarea securititii datelor din aceasta legislatie, pentru a impiedica suprapunerea
inutila cu cerintele privind Incéalcarea securitatii datelor din RGPD.

8. De asemenea, este de apreciat faptul ci accentul se pune acum pe asigurarea unui
nivel egal de protectie pentru toti utilizatorii finali, deoarece propunerea de
regulament a eliminat notiunea de diferentiere intre ,,abonati” si alti utilizatori ai
serviciilor de comunicatii electronice.

EXTINDEREA DOMENIULUI DE APLICARE 1IN COMPARATIE CU DIRECTIVA ASUPRA
CONFIDENTIALITATII ST COMUNICATIILOR ELECTRONICE

9. Grupul de lucru saluta extinderea domeniului de aplicare al propunerii de
regulament, astfel incit sa includa furnizorii de servicii over-the-top (OTT),
aceste servicii fiind echivalente din punct de vedere functional cu mijloacele de
comunicare mai traditionale si, prin urmare, avand un potential similar de a afecta
viata privata a cetatenilor UE si dreptul acestora la confidentialitatea comunicatiilor.
Grupul de lucru apreciazd indeosebi faptul ca toate categoriile de OTT (OTTO, OTT]1
si unele OTT2)® intrd acum sub incidenta regulamentului, deoarece acesta nu vizeaza
numai mijloacele de comunicare traditionale (OTTO), ci si serviciile echivalente din
punct de vedere functional (OTT1), astfel cum se mentioneaza la articolul &
alineatul (1) litera (c) din propunerea de regulament. De asemenea, este pozitiv faptul
ca, pe langa definitiile din EECC, sunt incluse si unele OTT2 atunci cand acestea
furnizeaza comunicatii interpersonale si interactive auxiliare legate in mod intrinsec
de serviciul lor, de exemplu, in cazul jocurilor, al aplicatiilor pentru gasirea unui
partener sau al site-urilor de recenzii [articolul 4 alineatul (2) din propunerea de
regulament]. In mod similar, este bineveniti si clarificarea faptului cii protectia
vizeaza si interactiunea dintre masini. Considerentul 12 clarificd faptul ca
dispozitivele care comunicd unele cu altele intrd sub incidenta protectiei oferite in
temeiul propunerii de regulament. Acest lucru este de dorit, deoarece astfel de
comunicatii contin adesea informatii protejate in temeiul drepturilor privind viata
privatd. Totusi, s-ar putea aduce clarificari in privinta aplicabilititii [a se vedea
observatia 40 litera (h)].

10. In plus, constituie un aspect pozitiv faptul ci propunerea de regulament vizeazi in
mod clar continutul si metadatele asociate. Considerentul 14 clarifica faptul ca
definitia de la articolul 4 alineatul (3) litera (a) privind ,,datele transmise in cadrul

® Pentru o explicare suplimentara a acestor termeni, a se vedea OAREC, Report on OTT Services, BoR (16) 35,

29 ianuarie 2016, p. 15 si 16, URL:
http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-ott-services. De
asemenea, este de retinut observatia din raport conform céreia categoriile sunt concepute drept notiuni de utilizat in
dezbaterea despre revizuire si nu drept concepte juridice.



11.

12.

comunicatiilor electronice” trebuie sa fie suficient de generala pentru a acoperi toate
tipurile de continut, precum si metadatele asociate, indiferent — de exemplu — de
mijloacele de transmitere a semnalelor. Cu toate acestea, in observatia 39, grupul de
lucru mentioneaza drept motiv de ingrijorare faptul cd aceastd definitie actuald a
»datelor transmise in cadrul comunicatiilor electronice” este inca supusa dezbaterii. in
conformitate cu aceastd extindere a domeniului de aplicare, grupul de lucru considera
ca recunoasterea faptului ci metadatele ar putea dezvalui date foarte sensibile (a
se vedea punctul 2.2 din expunerea de motive; considerentul 2) constituie o adaugire
esentiald. Grupul de lucru salutd faptul ca, prin aceasta, Comisia Europeana
integreaza consideratiile CJUE din hotararile Digital Rights Ireland si Tele2/Watson.
De asemenea, GL 29 apreciaza recunoasterea faptului cd analiza continutului
reprezinta o prelucrare cu risc ridicat. Considerentul 19 si articolul 6 alineatul (3)
litera (b) prevad prezumtia legald logica potrivit careia scanarea continutului
reprezintd o prelucrare cu risc ridicat conform articolul 35 din RGPD si, aparent
indiferent de existenta unui risc rezidual ridicat, necesita intotdeauna o consultare
prealabila cu autoritatea (principald) de protectie a datelor. In acelasi timp, grupul de
lucru este ingrijorat de sfera de aplicare a definitiei metadatelor si de faptul ca analiza
acestora nu este supusd aceleiagi cerinte obligatorii privind evaluarea impactului
asupra protectiei datelor (Data Protection Impact Assessment — DPIA) (a se vedea
observatiile 33 si 46).

Recunoasterea in continuare a importantei anonimizarii datelor este de asemenea
binevenitd. In Directiva asupra confidentialititii si comunicatiilor electronice,
exemplu, articolul 6 alineatul (1) din Directiva asupra confidentialitatii si
comunicatiilor electronice, care prevede cd datele de trafic trebuie sterse sau trecute
in anonimat de indati ce nu mai sunt necesare in scopul transmiterii comunicatiei]. in
conformitate cu articolul 6 alineatul (2) litera (c) si articolul 6 alineatul (3) litera (b)
din propunerea de regulament, exceptia de la interdictia de prelucrare a metadatelor si
a continutului este permisd pe baza consimtdmantului, cu conditia ca scopul sau
scopurile 1n cauza ,sd nu fi putut fi indeplinite prin prelucrarea informatiilor
anonimizate”. Solicitarea unor astfel de masuri de protectie a vietii private, pe langa
solicitarea consimtamantului utilizatorilor, 1i protejeaza pe acestia de prelucrarea
nejustificata. in acelasi timp insa, grupul de lucru isi exprima profunda ingrijorare cu
privire la faptul ca adoptarea unor astfel de tehnici de anonimizare nu ar fi obligatorie
n cazul localizarii utilizatorilor prin intermediul echipamentelor mobile ale acestora
(a se vedea observatia 17). In plus, chiar si atunci cand trebuie aplicate masuri de
anonimizare, furnizorii ar trebui sd efectueze intotdeauna o evaluare a impactului
asupra protectiei datelor (DPIA) (a se vedea observatiile 33 si 46), iar grupul de lucru
solicitd introducerea unei obligatii suplimentare, de a face public modul in care datele
sunt anonimizate si agregate [a se vedea observatia 42 litera (b)].

Un alt aspect pozitiv il constituie formularea extinsd cu privire la protectia
echipamentelor terminale. In considerentul 20 si in articolul 8 se statueaza ci
tehnologiile utilizate pentru accesul la echipamentele terminale nu sunt relevante:
orice amestec in legdtura cu echipamentele terminale, inclusiv utilizarea capacitatilor
de prelucrare ale acestora, necesita consimtamantul utilizatorului final (cu unele
exceptii). Astfel CE face precizarea utila ca ,,amprentarea unui echipament in retea”

9



13.

(device fingerprinting) intrd sub incidenta acestei dispozitii. In plus, grupul de lucru
apreciaza faptul cé nerespectarea de citre o tertd parte a preferintelor exprimate prin
setirile browserului unei anumite persoane i este opozabilid acesteia, astfel cum
se descrie 1n considerentul 22. Prevederea este utila pentru acele situatii in care un tert
(cum ar fi o retea publicitard) nu respectd aceste setari, dar acelasi lucru ar trebui
prevazut si in propunerea de regulament, printr-o dispozitie relevanta.

In sfarsit, trebuie salutat faptul ci, in continuare, persoanele juridice sunt incluse in
domeniul de aplicare al propunerii de regulament [a se vedea punctul 2.2 din
expunerea de motive; considerentele 3, 33 si 42; articolul 1, articolul 15 si
articolul 16 alineatul (5)]. Aceasta prevedere existd deja in Directiva asupra
confidentialitatii si comunicatiilor electronice insd, dat fiind ca autoritatile de
protectie a datelor vor avea sarcina de a asigura respectarea noilor norme, este util sa
subliniem in mod precis acest lucru. Astfel, li se permite autoritatilor care raspund de
protectia datelor sa ia masuri in cazurile in care persoanele juridice sunt victime ale
unei incalcari, de exemplu atunci cand corporatiile primesc mesaje spam sau
comunicatiile le sunt monitorizate In mod clandestin. Totusi, grupul de lucru remarca
si unele motive de ingrijorare, cum ar fi faptul cd aplicarea cerintei privind
consimtamantul persoanelor juridice nu este clara [a se vedea observatia 41 litera (a)]
si faptul ca nu este clar ce se intelege prin ,,interesul legitim” al persoanelor juridice
in cazul marketingului direct [a se vedea observatia 43 litera (c)].
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APLICAREA PUNCTUALA A CONCEPTULUI DE CONSIMTAMANT

14.

15.

16.

3.

Grupul de lucru saluta o altd categorie de imbunatatiri legate de aplicarea si
interpretarea conceptului de consimtimant. In primul rind, este binevenita
clarificarea faptului cd accesul la internet si telefonia (mobild) sunt servicii
esentiale, iar furnizorii acestor servicii nu isi pot ,forta” clientii sa isi dea
consimtiméntul pentru orice prelucrare de date care nu este necesaria pentru
furnizarea serviciului esential in sine. Tn considerentul 18, n special, se
Mentioneaza cd accesul la internet in banda larga de baza si serviciile de comunicatii
vocale trebuie considerate servicii esentiale, ceea ce inseamna cd, avand in vedere
dependenta persoanelor de accesul la aceste servicii, consimtaimantul pentru
prelucrarea datelor lor transmise in cadrul comunicatiilor in astfel de scopuri
suplimentare (cum ar fi prelucrarea in scopuri publicitare sau de marketing) nu poate
fi valabil. In acelasi timp, grupul de lucru este ingrijorat de faptul ci aceastd
clarificare este prea limitata. Serviciile furnizate de anumiti furnizori de OTT pot fi
considerate, de asemenea, servicii esentiale, iar Regulamentul privind viata privata si
comunicatiile electronice ar trebui sa interzica in mod concret si optiunile de tipul
»acceptare sau renuntare” 1n alte circumstante (a se vedea observatia 20).

Tn plus, armonizarea cerintei privind consimtimantul pentru includerea datelor
cu caracter personal ale persoanelor fizice in listele de abonati reprezinta un lucru
pozitiv. Conform articolului 15 din propunerea de regulament, prelucrarea datelor din
listele de abonati accesibile publicului este permisd numai cu consimtdmantul
persoanelor fizice si numai daca persoanele juridice au posibilitatea de a se opune.
Acest aspect este dezvoltat si mai mult in considerentul 31, in care se afirma ca acest
consimtamant trebuie sa fie specific cu privire la categoriile concrete de date cu
caracter personal care urmeaza a fi incluse in lista respectiva. Cu toate acestea, grupul
de lucru considera ingrijorator faptul cd propunerea de regulament nu prevede
suficient de clar solicitarea consimtdmantului specific separat pentru cautare si
cautarea inversa (a se vedea observatia 37).

Noua exceptie punctualad privind interferenta neintruzivd cu echipamentele
terminale este, de asemenea, apreciatd. GL 29 considera utila clarificarea prin
propunerea de regulament a faptului ca interdictia nu se aplica masurarii traficului pe
internet [cu exceptia restransd a cazului in care aceastd masurare este efectuata de
catre furnizorul serviciului societatii informationale solicitat de utilizatorul final,
conform articolului 8 alineatul (1) litera (d) din propunerea de regulament]. A se
vedea si considerentul 21. Cu toate acestea, grupul de lucru sugereaza utilizarea unei
definitii neutre din punct de vedere tehnologic si clarificarea aplicabilitatii acestei
exceptii (a se vedea observatia 25).

MOTIVE DE PROFUNDA INGRIJORARE

PROTECTIA IN TEMEIUL RGPD ESTE SUBMINATA DE PROPUNEREA DE REGULAMENT

Dupa cum s-a mentionat mai sus, existd o serie de imbunatatiri esentiale n propunerea de
regulament. Existd Tnsd si motive de ingrijorare, cu niveluri diferite de gravitate. In
aceasta sectiune, grupul de lucru discuta cele patru aspecte in legatura cu care este foarte
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ingrijorat. Acestea sunt prevederi care submineaza nivelul de protectie acordat de
RGPD:
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17. Obligatiile previzute in regulament referitoare la localizarea echipamentelor
terminale ar trebui sa respecte cerintele RGPD. Articolul 8 alineatul (2) litera (b)
din propunerea de regulament impune doar afisarea unui anunt si punerea in aplicare
a unor masuri de securitate pentru colectarea informatiilor emise de echipamentul
terminal. La articolul 8 alineatul (2) litera (b) se mai mentioneazd si faptul ca
persoana care raspunde de aceasta colectare trebuie sa indice masurile pe care le pot
lua utilizatorii finali pentru a minimiza sau a opri colectarea. Astfel, articolul 8
alineatul (2) litera (b) da impresia ca organizatiile pot colecta informatiile emise de
echipamentele terminale pentru a urmari miscarile fizice ale persoanelor (de exemplu,
Lurmarirea prin Wi-fi” sau ,urmdrirea prin Bluetooth”) fara consimtamantul
persoanei in cauza. Dupa cate se pare, partea care colecteaza aceste date ar putea sa se
conformeze prin intermediul unui anunt prin care utilizatorii sunt informati sa isi
opreasca dispozitivele atunci cand nu vor sa fie urmariti. O astfel de abordare ar fi
contrard unui obiectiv fundamental al politicii Comisiei Europene in domeniul
telecomunicatiilor — acela de a furniza conectivitate la internet mobil de mare viteza,
cu masuri de protectie solide in ceea ce priveste viata privata, la un pret redus pentru
toti europenii, la nivel transfrontalier.

Tn plus, propunerea de regulament nu impune nicio limitare clara in ceea ce priveste
domeniul de aplicare al activitatilor de colectare a datelor sau de prelucrare ulterioara.
In acest context, trebuie remarcat faptul ca aceste adrese MAC sunt date cu caracter
personal, chiar si dupa ce au fost Intreprinse masuri de securitate, cum ar fi hashingul.
Neimpunand alte cerinte sau limitari, nivelul de protectie a acestor date cu caracter
personal in temeiul propunerii de regulament este semnificativ mai scazut decat in
temeiul RGPD, conform caruia aceasta urmadrire ar trebui sa fie echitabild si legala,
dar si transparentd. Considerentul 25 mentioneaza in continuare — in mod inutil — ca
unele dintre functionalititile de urmarire prin Wi-fi nu implica riscuri ridicate la
adresa vietii private, in timp ce altele — cum ar fi urmarirea persoanelor fizice de-a
lungul timpului — prezinta astfel de riscuri. Desi grupul de lucru apreciaza
recunoasterea faptului cd ultima situatie implica riscuri ridicate la adresa vietii
private, nu este util sa se decidd deja in prealabil cd anumite alte functionalitati nu
prezinta astfel de riscuri, farda o evaluare suplimentard a circumstantelor si a
proportionalitatii prelucrarii. O astfel de evaluare ar trebui efectuata tinand seama de
urmatoarele conditii referitoare la urmarirea neanonimizata prin reteaua Wi-fi.

In functie de circumstantele si scopurile colectirii datelor, este posibil ca urmirirea in
temeiul RGPD sa fie supusd consimtamantului sau sd poatd fi efectuatd numai daca
datele cu caracter personal colectate sunt anonimizate. Aceasta anonimizare se face,
de preferinta, imediat dupa colectare. Daca nu este posibild anonimizarea imediata,
avand Tn vedere scopurile pentru care sunt colectate datele, aceste date pot fi
prelucrate ntr-o perioada in care nu sunt anonimizate doar in urmatoarele conditii: (i)
scopul colectarii datelor trebuie limitat la simpla numarare statisticd (a se vedea
exemplele de mai jos); (ii) urmdrirea sa fie limitatd In timp si spatiu la ceea ce este
strict necesar pentru acest scop; (iii) datele sa fie sterse sau anonimizate imediat dupa
aceea; si (iv) trebuie sd existe o posibilitate efectivd de renuntare. Desigur ca
operatorii trebuie sa respecte, in orice situatie, cerinta de a furniza informatii
adecvate.
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Grupul de lucru este ingrijorat de faptul cd o oferta potentiald de renuntare
individuala pentru fiecare organizatie care colecteazd aceste date ar reprezenta o
povard inacceptabild pentru cetdteni, avind in vedere cresterea utilizarii acestor
tehnologii de urmarire atat de catre organizatiile din sectorul privat, cét si de cele din
sectorul public. Prin urmare, grupul de lucru invita legiuitorul european sa promoveze
elaborarea unor standarde tehnice pentru semnalarea automata de catre dispozitive a
unei obiectii impotriva unei astfel de urmariri si sd se asigure ca respectarea unui
astfel de semnal este opozabila tertilor.

De exemplu, consimtdmantul in temeiul RGPD ar fi necesar, probabil, atunci cand un
operator de date colecteaza si stocheazd adresele MAC ale dispozitivelor care sunt
identificabile indirect (prin Wi-fi sau Bluetooth) si calculeaza amplasamentul
utilizatorului, in vederea localizarii utilizatorului de-a lungul timpului, de exemplu in
mai multe magazine. Acest lucru este valabil in special in situatia in care o astfel de
urmdrire are loc in zone publice, unde utilizatorii au asteptari legitime de a nu fi
identificati sau urmadriti, dar unde se colecteazd adresele MAC ale trecdtorilor.
Consimtdmantul poate fi obtinut, de exemplu, prin intermediul unei aplicatii care sa
invite utilizatorii sa permita localizarea lor in anumite zone in schimbul unor oferte
comerciale sau prin oferirea unor puncte de check-in Tn anumite locuri sau prin
intermediul unui modul de consimtamant in punctele de acces Wi-fi.

Doar intr-un numir mic de situatii li se poate permite operatorilor si prelucreze

informatiile emise de echipamentele terminale pentru a le urméri miscarile fizice fara
consimtdmantul persoanei in cauza. De exemplu, o astfel de situatie ar putea fi aceea
in care se numara clientii dintr-un anumit amplasament sau in care se colecteaza
datele emise de ambele parti ale unui punct de control de securitate pentru afisarea
timpului de asteptare. Totusi, in ambele exemple, datele ar trebui sa fie sterse sau

anonimizate imediat dupd indeplinirea scopului statistic. Aceasta inseamnad ca
adresele MAC ale dispozitivelor vizitatorilor din interiorul unui anumit amplasament,
cum ar fi un magazin, trebuie sa fie anonimizate imediat dupa colectare, fara stocarea
lor permanenta si astfel incat posibilitatea reidentificarii lor si fie tehnic exclusi. In
cazul calculdrii timpului de asteptare, adresele MAC ar trebui si fie sterse sau
anonimizate imediat ce datele nu mai sunt relevante pentru calcularea duratei de
asteptare (de exemplu, atunci cand vizitatorul a ajuns de cealalta parte a punctului de
control de securitate sau pentru ca a parasit randul).

In plus, operatorul ar trebui si respecte cerintele privind minimizarea datelor (de
exemplu, sd nu efectueze urmarirea 24 de ore pe zi, 7 zile pe saptamana daca scopul
este limitat la programul de lucru al magazinului si/sau la esantionarea la anumite
intervale). De asemenea, operatorii trebuie sa ia si alte masuri de atenuare, pentru a se
asigura ca impactul asupra drepturilor in materie de viata privata ale utilizatorilor este
minim sau inexistent, de exemplu pentru a proteja viata privatd a persoanelor care
locuiesc langa un punct de colectare.

Alegerea unei simple cerinte de afisare a unui anunt, prevdzutd la articolul 8
alineatul (2) din propunerea de regulament, este cu atdt mai remarcabild avand in
vedere concluzia din considerentul 20, potrivit careia informatiile referitoare la
dispozitivul utilizatorului final pot fi colectate si de la distantd in scopuri de
identificare si urmarire si ca aceasta prelucrare — in conformitate cu propunerea de
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18.

regulament — poate periclita in mod flagrant viata privatd a acestor utilizatori finali.
In plus, obligatia nu depiseste cerinta de informare prevazuti deja la articolele 13 si
14 din RGPD. Imixtiunea grava in viata privata prin urmarire este amplificata si mai
mult de potentialul acces al altor persoane la datele colectate, cum ar fi posibilitatea
ca autoritatile de aplicare a legii sa identifice utilizatorii finali pe baza adresei
(adreselor) MAC stocate de dispozitivele lor mobile.

Trebuie sa fie detaliate conditiile in care este permisa analiza continutului si a
metadatelor.

Prin articolul 6 din propunerea de regulament, metadatelor si continutului li se acorda
niveluri diferite de protectie. GL 29 nu sustine aceasta diferentiere: ambele categorii
de date sunt extrem de sensibile. Prin urmare, metadatele si continutul ar trebui sa
beneficieze de acelasi nivel ridicat de protectie. Astfel, punctul de plecare ar trebui sa
fie faptul cd este interzisd prelucrarea metadatelor si a continutului fara
consimtamantul tuturor utilizatorilor finali (cum ar fi expeditorul si destinatarul).

Totusi, In functie de scopuri, un anumit nivel de prelucrare poate fi permis fara

consimtdmant, daca este strict necesar in aceste scopuri:

e furnizorii pot prelucra datele transmise in cadrul comunicatiilor electronice in
scopurile mentionate la articolul 6 alineatul (1) literele (a) si (b) si la
articolul 6 alineatul (2) literele (a) si (b) din propunerea de regulament’;

e ar trebui sa se clarifice faptul ca anumite tehnici de detectare/filtrare a
mesajelor spam si de atenuare a efectelor retelelor de tip ,.botnet” pot fi
considerate strict necesare pentru detectarea sau oprirea utilizarii abuzive a
serviciilor de comunicatii electronice [articolul 6 alineatul (2) litera (b)]. Tn
ceea ce priveste filtrarea mesajelor spam, ar trebui sa li se ofere optiuni de
renuntare detaliate utilizatorilor finali care primesc mesaje spam, atunci cand
este posibil din punct de vedere tehnic;

e ar trebui sa se clarifice faptul cd analiza datelor transmise in cadrul
comunicatiilor electronice in scopul serviciilor pentru clienti poate, de
asemenea, sd intre sub incidenta exceptiei ,,necesar pentru facturare” [a se
vedea articolul 6 alineatul (2) litera (b)]. Metadatele relevante pot fi pastrate
pana la sfarsitul perioadei in care o facturd poate fi contestata prin lege sau in
care pot fi initiate demersuri legale In vederea obtinerii unei pliti In
conformitate cu dreptul national. Datele relevante (cum ar fi adresele URL)
pot fi pastrate numai la cererea utilizatorului final si numai pentru o perioada
strict necesara pentru solutionarea unui litigiu legat de o factura [ceea ce
inseamna ca articolul 7 alineatul (3) ar trebui modificat in consecinti];

74 . . o e . . .. . .. .
In ceea ce priveste necesitatea respectarii cerintelor obligatorii de calitate a serviciului, astfel cum se prevede la

articolul 6 alineatul (2) litera (a) din propunerea de regulament, furnizorii ar trebui sé tind seama de conditiile
descrise in Regulamentul (UE) nr. 15/2120 (EECS), in special la articolul 3 si in considerentele 10 si 13-15. Tn

temeiul acestei dispozitii, este posibil ca furnizorilor sa li se ceara sa prelucreze datele transmise 1n cadrul

comunicatiilor pentru a detecta si a filtra programele malware si spyware si li se poate permite sa comprime datele.
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e ar trebui sa fie posibila prelucrarea datelor transmise in cadrul comunicatiilor
electronice in scopul furnizérii de servicii solicitate in mod explicit de un
utilizator final, cum ar fi functia de cautare sau de indexare a cuvintelor-
cheie, asistentii virtuali, motoarele de transformare text in vorbire si serviciile
de traducere. Aceasta necesita introducerea unei exceptari pentru analiza unor
astfel de date pentru uzul pur individual (casnic), precum si pentru utilizarea

individuald in scopuri profesionale®. Astfel, acest lucru ar fi posibil fard
consimtamantul tuturor utilizatorilor finali, dar poate avea loc numai cu
consimtamantul utilizatorului final care solicitd acest serviciu. De asemenea,

un astfel de consimtamant specific ar impiedica furnizorul sa utilizeze aceste
date Tn alte scopuri.

Aceasta inseamnd ca analiza continutului si/sau a metadatelor in toate celelalte
scopuri, cum ar fi analiza, crearea de profiluri, publicitatea comportamentala sau alte
scopuri in beneficiul (comercial) al furnizorului, necesitd consimtamantul tuturor
utilizatorilor finali ale caror date vor fi prelucrate. In ceea ce priveste aceste situatii,
propunerea de regulament ar trebui sa explice cd simplul act de trimitere a unui e-
mail sau a unei comunicari personale de altd naturd de la alt serviciu catre un
utilizator final care a consimtit personal la prelucrarea continutului si a metadatelor
sale (de exemplu, In cursul inscrierii la un serviciu de mesagerie) nu reprezintd
consimtamantul valabil al expeditorului.

Tn cele din urma, trebuie sa se clarifice faptul ca si prelucrarea datelor altor persoane
decat utilizatorii finali (de exemplu, fotografia sau descrierea unui tert in cadrul unui
schimb intre doua persoane) implicati trebuie sd respecte toate dispozitiile relevante
ale RGPD.

19. Echipamentele terminale si programele software trebuie, in mod implicit, sa
descurajeze, sa previna si sa interzica interferentele ilegale cu acestea si sa ofere
informatii despre optiuni. Desi propunerea de regulament obligd furnizorii de
programe software care permit efectuarea de comunicatii electronice sd ,ofere
posibilitatea” de a Impiedica o forma limitatd de interferentd cu echipamentele
terminale si, la instalare, obligd furnizorii de software sa solicite utilizatorilor finali sa
isi dea consimtamantul cu privire la una dintre setdrile disponibile [articolul 10
alineatele (1) si (2)], o astfel de alegere nu echivaleaza cu respectarea implicita a
vietii private. In plus, ,,optiunea” de a impiedica anumite interferente exista deja in
prezent si pAna acum acest lucru nu a dus la solutionarea in mod suficient a problemei
urmadririi nejustificate. Acesta este chiar motivul pentru care, in cadrul RGPD, a fost
adoptata o alegere constientd in materie de politici de a introduce principiile protectiei
datelor si a wvietii private, Incepand cu momentul conceperii si In mod implicit
(articolul 25 din RGPD). Propunerea de regulament submineaza aceste principii in
ceea ce priveste datele transmise in cadrul comunicatiilor si datele dispozitivelor.

8 Desi considerentul 13 din propunerea de regulament exclude in mod explicit retelele corporatiste din domeniul de
aplicare al regulamentului, aceastd noud exceptie pentru utilizarea individuala ar trebui sa abordeze si utilizarea
serviciilor cloud de catre angajati, in scop profesional, cum ar fi pentru cautarea in e-mailurile lor.
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TIntre timp, Directiva 2014/53/UE privind echipamentele radio® (mentionati in
considerentul 10) prevede doar o obligatie foarte limitatd In materie de securitate,
care impune ca echipamentele radio sa incorporeze ,sisteme pentru asigurarea
protectiei datelor cu caracter personal si a vietii private a utilizatorilor si a abonatilor”
[Articolul 3 alineatul (3) litera (e)]. Acest lucru nu poate inlocui setirile specifice
privind respectarea impliciti a vietii private in propunerea de regulament. in acest
sens, merita remarcat, de asemenea, ca Sondajul Eurobarometru privind
confidentialitatea si comunicatiile electronice, publicat in decembrie 2016, arata ca
»laproape] sapte din zece (69 %) persoane sunt total de acord ca setarile prestabilite
ale browserului lor ar trebui sa impiedice partajarea informatiilor”*°. Grupul de lucru
are un motiv separat de ingrijorare cu privire la setirile browserului si la definitia
Htertilor”. A se vedea observatia 24. in plus, trebuie avut in vedere faptul ca aceasta
prevedere nu se refera numai la browserele utilizate pe calculatoare, ci se extinde si la
alte tipuri de software care permit comunicarea (inclusiv sistemele de operare,
aplicatiile si interfetele software pentru dispozitivele conectate la internetul
obiectelor). Tn concluzie, echipamentele terminale si programele software trebuie sa
ofere Tn mod implicit setari de protectie a confidentialitatii si sa ghideze utilizatorii
prin meniurile de configurare pentru a modifica aceste setdri implicite la instalare.
Aceste meniuri de configurare trebuie sa fie intotdeauna usor accesibile in timpul
utilizarii. Grupul de lucru incurajeaza legiuitorul european sa clarifice domeniul de
aplicare al articolului 10 Tn acest sens.

20. Regulamentul privind viata privatd si comunicatiile electronice ar trebui sa
interzica in mod explicit peretii de urmarire, adica practica prin care accesul la un
site sau la un serviciu este refuzat daca persoanele nu sunt de acord sa fie urmadrite pe
alte site-uri sau servicii. Dupd cum s-a mentionat deja in avizele precedente ale
grupului de lucru cu privire la Directiva asupra confidentialitatii si comunicatiilor
electronice’, astfel de abordari de tipul ,acceptare sau renuntare” sunt rareori
legitime'®. Atunci cind utilizarea capacititilor de prelucrare si stocare ale
echipamentelor terminale sau colectarea de informatii de la echipamentele terminale
ale utilizatorilor finali permite urmadrirea activitatilor utilizatorului in timp sau la
nivelul mai multor servicii (de exemplu, site-uri sau aplicatii diferite), aceste activitati
de prelucrare pot afecta serios viata privata a acestor utilizatori. Avand n vedere
importanta fundamentald a internetului in validarea dreptului fundamental la
libertatea de exprimare, inclusiv a dreptului de acces la informatii, capacitatea
persoanelor de a accesa continutul online nu ar trebui sa depindd de acceptarea
urmdririi activitatilor pe dispozitive si site-uri/aplicatii. Prin urmare, viitorul
Regulament privind viata privata si comunicatiile electronice ar trebui sa precizeze ca

® Directiva 2014/53/UE privind echipamentele radio.

10 A se vedea Eurobarometrul Flash 443, Raport privind privind confidentialitatea si comunicatiile electronice
(publicat Tn decembrie 2016), p. 5.

1 A se vedea, de exemplu, GL 240 (analizi privind confidentialitatea in mediul electronic), p. 16. GL 208
(exceptarile de la obtinerea consimtamantului), p. 5.

12 Aceastd pozitie nu aduce atingere articolului 7 alineatul (4) din RGPD, care poate exclude ,,optiunile de tipul
acceptare sau renuntare” si in alte situatii in care acest lucru este adecvat.
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21.

accesul la continut, de exemplu in site-uri si aplicatii, nu poate fi conditionat de
acceptarea unor astfel de activitati de prelucrare intruzive, indiferent de tehnologia de
urmdrire aplicatd, cum ar fi modulele cookie, amprentarea echipamentelor in retea,
introducerea identificatorilor unici sau alte tehnici de monitorizare. Necesitatea
acestei interdictii este subliniatd de ultimul sondaj Eurobarometru privind
confidentialitatea si comunicatiile electronice, care aratd ca ,,aproape doud treimi
dintre respondenti declara ca este inacceptabild monitorizarea activitatilor lor online
in schimbul accesului nerestrictionat la un anumit site (64 %)”.

Pe scurt, in ceea ce priveste cele patru aspecte mentionate anterior, propunerea de
regulament ar trebui s isi respecte promisiunea de a oferi un nivel de protectie
egal sau mai ridicat decat RGPD. In considerentul 5 se afirma in mod concret ca
propunerea de regulament nu reduce nivelul de protectie de care beneficiazda RGPD.
Insa, asa cum este formulata in prezent propunerea de regulament, aceasti constatare
este incorecta, in special in ceea ce priveste urmarirea dispozitivelor (observatia 17),
lipsa principiului respectarii implicite a vietii private (observatia 19) si
consimtamantul (observatia 18). Acest lucru este deosebit de important, intrucét in
acelasi considerent se mentioneaza ca propunerea de regulament va constitui ,,0 lex
specialis in raport cu RGPD. Aceasta detaliazd si completeaza prevederile
regulamentului referitoare la datele transmise in cadrul comunicatiilor electronice
care se incadreazd 1n categoria datelor cu caracter personal”’. Grupul de lucru
sugereaza ca, cel putin, textul Regulamentului privind viata privatd si comunicatiile
electronice clarifica faptul ca:
(i) interdictiile din Regulamentul privind viata privata si comunicatiile
electronice prevaleazd asupra permisiunilor din RGPD [de exemplu,
interdictia prevazuta la articolul 5 din Regulamentul privind viata privata si
comunicatiile electronice prevaleaza asupra drepturilor furnizorilor de servicii
de comunicatii electronice de a prelucra in continuare datele personale in
temeiul articolului 5 alineatul (1) litera (b) si al articolului 6 alineatul (4) din
RGPD];
(i) atunci cand prelucrarea este permisa in temeiul oricarei exceptii (inclusiv
privind consimtaméantul) de la interdictiile din Regulamentul privind viata
privatd si comunicatiile electronice, aceastd prelucrare, in cazul in care se
referd la date cu caracter personal, trebuie sa respecte, totusi, toate dispozitiile
relevante din RGPD;
(iii) atunci cand prelucrarea este permisd in temeiul oricarei exceptii de la
interdictiile din Regulamentul privind viata privatd si comunicatiile
electronice, este interzisda orice altd prelucrare pe baza RGPD, inclusiv
prelucrarea Tntr-un alt scop n temeiul articolului 6 alineatul (4) din RGPD.
Acest lucru nu ar impiedica operatorii sa solicite consimtdmantul suplimentar
pentru noi operatiuni de prelucrare, nici nu ar impiedica legiuitorii sa ofere
exceptii suplimentare, limitate si specifice in Regulamentul privind viata
privata si comunicatiile electronice, de exemplu, pentru a permite prelucrarea
in scopuri stiintifice sau statistice in temeiul articolului 89 din RGPD sau
pentru a proteja ,.interesele vitale” ale persoanelor in temeiul articolului 6
alineatul (d) din RGPD.
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In plus, Regulamentul privind viata privata si comunicatiile electronice ar trebui
interpretat astfel incat sa se asigure ca ofera cel putin acelasi nivel si, acolo unde este
cazul, un nivel mai ridicat de protectie decat cel prevazut in RGPD.

4. ALTE MOTIVE DE INGRIJORARE

Pe langa punctele mentionate mai sus, Grupul de lucru ,,Articolul 29” este ingrijorat de
urmatoarele aspecte.

DOMENIUL DE APLICARE TERITORIAL SI MATERIAL TREBUIE EXTINS

22. Termenul ,,metadate” este definit prea restrictiv. Acesta este definit la articolul 4
alineatul (c) astfel: ,datele prelucrate intr-o retea de comunicatii electronice in
vederea transmiterii, a distribuirii sau a schimbului de continut al comunicatiilor
electronice” (sublinierea noastrd). Utilizarea cuvantului ,,retea” pare sd sugereze ca
numai datele generate pe parcursul furnizarii de servicii la nivelul ,,inferior” al retelei
s-ar califica drept ,,metadate”. Acest lucru ar putea insemna cd datele generate pe
parcursul furnizarii unui serviciu OTT ar fi excluse din acest domeniu de aplicare,
ceea ce ar fi indezirabil si, probabil, neintentionat, avand in vedere intentia de a
extinde domeniul de aplicare al propunerii de regulament la furnizorii de servicii
OTT. Pentru a elimina aceasta 1Ingrijorare, definitia ,metadatelor privind
comunicatiile electronice” ar trebui modificatd astfel incat sa includd toate datele
prelucrate in vederea transmiterii, a distribuirii sau a schimbului de continut al
comunicatiilor electronice.

23. Tn plus, un alt motiv de ingrijorare este faptul ca domeniul de aplicare teritorial al
propunerii de regulament in ceea ce priveste organizatiile care nu sunt stabilite
in UE se adreseazi numai furnizorilor de servicii de comunicatii electronice. In
conformitate cu propunerea de regulament, furnizorul unui serviciu de comunicatii
electronice care nu este stabilit In UE isi desemneazd in scris un reprezentant in
Uniune [articolul 3 alineatul (2)]. De asemenea, in considerentul 9 se mentioneaza ca
regulamentul s-ar aplica prelucrdrii de cdtre furnizorii serviciilor de comunicatii
electronice, indiferent unde are loc prelucrarea. Grupul de lucru apreciaza aceasta
clarificare. Totusi, Intrucat formularea este limitatd la furnizorii de servicii de
comunicatii electronice, nu se stie Tn ce masura acest domeniu de aplicare teritorial se
aplica altor tipuri de parti (de exemplu, partilor care intervin asupra echipamentelor
terminale ale utilizatorilor finali sau colecteazd informatii difuzate de acestea, in
conformitate cu articolul 3 alineatul (1) litera (c) coroborat cu articolul 8 din
propunerea de regulament). Prin urmare, grupul de lucru sugereaza modificarea
alineatelor (2) si (5) ale articolului 3 astfel incat sa includd furnizorii de liste de
abonati accesibile publicului, furnizorii de programe software care permit
comunicatiile electronice si persoanele care trimit comunicatii comerciale in scopuri
de marketing direct sau colecteaza (alte) informatii referitoare la echipamentele
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terminale ale utilizatorilor finali sau stocate Tn acestea, ori de cate ori activitatile lor
vizeaza utilizatorii din UE (a se vedea considerentul 8 al propunerii de regulament)®.

ESTE NECESARA CONSOLIDAREA PROTECTIEI ECHIPAMENTELOR TERMINALE

O alta categorie de motive de ingrijorare se referd la protectia insuficientd a
echipamentelor terminale Tn propunerea de regulament.

24. Tn primul rand, propunerea de regulament sugereazi in mod incorect ci acordul
valabil poate fi dat prin setiri nespecifice ale browserului. Grupul de lucru
recunoaste faptul ca utilizatorii finali sunt in prezent supraincdrcati cu cereri de
acordare a consimtdmantului (considerentul 22). Setarile browserului (si ale
programelor software comparabile) au un rol important in abordarea acestei
probleme. Cu toate acestea, deoarece setarile generale ale browserului nu sunt menite
sa se aplice in cazul utilizarii unei tehnologii de urmarire intr-un caz individual,
acestea nu sunt potrivite pentru acordarea consimtamantului in conformitate cu
articolul 7 si considerentul 32 din RGPD (deoarece consimtdmantul nu este suficient
de specific si nu este dat in cunostinta de cauza).

Utilizatorul final trebuie sa poata sa isi dea consimtdmantul separat pe fiecare site sau
aplicatie pentru urmdrirea in scopuri diferite (cum ar fi partajarea pe platformele de
comunicare sociala sau publicitatea). Un operator de date care raspunde de mai multe
site-uri sau aplicatii poate sa solicite consimtamantul si pentru toate celelalte site-uri
cu aplicatii pe care le controleaza, atata timp cat aceastd solicitare de consimtamant
este prezentata separat.

In plus, operatorul trebuie sa respecte toate celelalte obligatii legate de consimtimant,
inclusiv obligatia de a oferi informatii adecvate utilizatorilor. Si pentru browsere, si
pentru operatorii de date acest lucru Tnseamna ca consimtdmantul nu ar fi valabil daca
acestia ar oferi doar optiunea ,,de a accepta toate cookie-urile”, deoarece astfel nu li s-
ar permite utilizatorilor sa isi dea consimtamantul detaliat necesar. Cu toate acestea,
browserele ar trebui sd le permitd utilizatorilor sd aleagd in mod constient si in
cunostintd de cauzd acceptarea tuturor modulelor cookie, impiedicand astfel
eventuale solicitari de consimtamant viitoare de la site-urile pe care le viziteaza.
Grupul de lucru recomandd ferm ca Regulamentul privind viata privatd si
comunicatiile electronice s& impund obligatia ca browserele sd puna in aplicare
mecanisme tehnice, cum ar fi standardul ,,Do not track” (Fara monitorizare), pentru a
se asigura ca utilizatorilor 1i se da cu adevarat posibilitatea de alegere si control in
ceea ce priveste interventia asupra dispozitivelor lor™.

13 A se vedea articolul 3 alineatul (2) din RGPD: ,,Prezentul regulament se aplica prelucrarii datelor cu caracter
personal ale unor persoane vizate care se afla in Uniune de cdtre un operator sau o persoand imputernicitd de
operator care nu este stabilit(a) in Uniune, atunci cdnd activitatile de prelucrare sunt legate de: (a) oferirea de
bunuri sau servicii unor astfel de persoane vizate in Uniune, indiferent daca se solicitd sau nu efectuarea unei
plati de catre persoana vizata, sau (b) monitorizarea comportamentului lor daca acesta se manifestd in cadrul
Uniunii.” Aceasta obligatie ar putea include si exceptii asemanitoare celor prevazute la articolul 27 alineatul (2)
din RGPD.

14 A se vedea adresa URL: https://www.w3.org/TR/tracking-compliance/. Punctul 7 explici modelul de exceptie si
diferenta intre exceptiile de la nivel de site si cele de la nivelul internetului. Punctul 6 contine informatiile lizibile
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Chiar mai important este faptul cd Regulamentul privind viata privata si comunicatiile
electronice ar trebui sa se asigure ca atat optiunea referitoare la stocarea informatiilor
in dispozitiv, cat si semnalul DNT de la un browser sunt acceptate de toti operatorii
de date drept o indicatie obligatorie din punct de vedere juridic privind
consimtaméantul sau refuzul. Acest lucru nu aduce atingere orientarilor suplimentare
ale Grupului de lucru privind conformitatea standardului DNT, printre altele, cu
principiul limitérii scopului, atunci cand standardul va fi fost finalizat (lucru
programat pentru sfarsitul anului 2017).

Tipurile implicite de ,,consimtdimant”, cum ar fi un clic pe un site sau derularea
paginii, nu pot prevala asupra optiunilor privind stocarea si semnalul DNT. Un
avantaj important al utilizarii acestui standard este faptul cid nu se limiteazad la
tehnologia de urmarire a modulelor cookie, ci se adreseaza si altor tipuri de urmarire,
cum ar fi amprentarea.

Daca acest standard devine obligatoriu din punct de vedere juridic, se va rezolva
astfel si o altd problema, aceea a utilizarii actuale a termenului ,,partile terte” la
articolul 10. O pagina web sau o aplicatie contine, in general, multe elemente, atat din
site-ul in sine, cat si elemente externe. Iar codul extern poate rula si in contextul site-
ului vizitat, in timp ce raporteaza cétre un server unor terti. Un modul cookie de
urmdrire poate apdrea, de la o primd parte, atunci cand un utilizator viziteaza, de
exemplu, un site de socializare in retea. Acest site de socializare poate fi si o tertd
parte atunci cand utilizatorul respectiv viziteaza un alt site care contine interactiuni cu
acel site de socializare in retea. In toate aceste cazuri, indiferent daca este vorba
despre ,,accesul l1a” sau despre ,,stocarea” informatiilor in dispozitivul utilizatorului
final, aceasta reprezinta o interventie asupra dispozitivului, pentru care este necesar
consimtimantul (cu exceptia cazului in care se aplici una dintre exceptii). In
standardul DNT, aceasta chestiune este tratatd prin utilizarea termenilor ,,la nivelul de
site” si ,,la nivelul internetului”. Prin urmare, pentru a Tmbunatati securitatea juridica
a tuturor partilor interesate, ar trebui reformulata trimiterea din Regulamentul privind
viata privatd si comunicatiile electronice cu privire la ,tertele parti”, pentru a se referi
la toate entitatile cu care interactioneazd un dispozitiv (deoarece acestea stocheaza
sau acceseaza informatii din dispozitiv).

Pentru a face standardul Do Not Track compatibil cu nivelul ridicat de protectie a
confidentialitatii comunicatiilor si de protectie a datelor acordat in temeiul cartei,
regulamentul privind viata privatd si comunicatiile electronice ar trebui sa precizeze
ca , spre deosebire de urmarirea la nivel de site, cererile de urmarire la nivelul
internetului trebuie sa fie prezentate separat, iar utilizatorii sa fie liberi sa accepte sau
si respingd astfel de solicitdri. In plus, pentru a proteja utilizatorii impotriva
solicitarilor frecvente de consimtimant, Regulamentul privind viata privatd si
comunicatiile electronice ar trebui sa se asigure ca refuzul de a accepta urmarirea la
nivelul internetului de la o anumitd organizatie (prin standardul Do Not Track sau
printr-o lista neagra separata) blocheaza posibilitatea organizatiei respective de a face
alte solicitari de consimtdmant timp de minimum 6 luni. Aceastd regula nu impiedica
respectiva organizatie, atunci cand este vizitatd direct de catre utilizator (deci ca

automat pe care operatorii de date le pot furniza din punctul de vedere al cererii de informatii pentru obtinerea
consimtamantului.
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25.

prima parte), sa solicite consimtaméantul pe site-ul propriu (adica sa faca o solicitare
de consimtimant la nivel de site). in practicd, aceasta inseamna cd, de exemplu, un
site de transmisie video prin flux continuu care prezinta module cookie de urmarire
poate solicita consimtdmantul atunci cand utilizatorul viziteaza site-ul de transmisie
video, dar nu poate solicita din nou consimtdmantul timp de 6 luni daca acel utilizator
a refuzat sa isi dea consimtdmantul si viziteaza alte site-uri care contin videoclipuri
difuzate de pe site-ul respectiv.

In plus, exceptia privind ,misurarea audientei pe internet” este formulata
imprecis. Articolul 8 alineatul (1) litera (d) din propunerea de regulament prevede o
exceptie pentru misurarea audientei pe internet. Primul motiv de ingrijorare este
faptul cd acest termen nu este definit si poate fi confundat cu stabilirea profilului
utilizatorilor. Definitia trebuie sa clarifice faptul cd aceastd exceptie nu poate fi
utilizatd n scopuri de creare a profilurilor. Exceptia ar trebui sd se aplice numai
analizelor de utilizare necesare pentru evaluarea performantei serviciului solicitat de
utilizator, dar nu si pentru analiza utilizatorilor (adicd analiza comportamentului
utilizatorilor identificabili ai unui site, ai unei aplicatii sau ai unui dispozitiv). Prin
urmare, exceptia nu poate fi utilizata in situatiile in care datele pot fi corelate cu date
ale utilizatorilor identificabili prelucrate de furnizor sau de alti operatori de date. In
plus, descrierea sa sugereazi o aplicare foarte axatd pe tehnologie. Prin urmare,
termenul ,,masurarea audientei pe internet” ar trebui sd fie redefinit intr-o maniera
neutrd din punct de vedere tehnologic, astfel incét sa includa si informatiile similare
referitoare la analizele de utilizare recuperate din aplicatii, dispozitive purtabile si
dispozitive ce tin de internetul obiectelor.

Grupul de lucru sugereaza folosirea ca sursa de inspiratie a exceptiei olandeze, care
se aplicd 1n cazul 1n care este strict necesar pentru obtinerea informatiilor privind
calitatea tehnica sau eficacitatea unui serviciu furnizat de societatea informationala si
care are un impact minim sau inexistent asupra vietii private a abonatului sau a
utilizatorului final [a se vedea articolul 11.7a alineatul (3) litera (b) din Legea
neerlandeza a telecomunicatiilor]. Aceastd exceptie tine cont de faptul ca majoritatea
datelor colectate prin analiza site-urilor sau a aplicatiilor sunt in continuare date cu
caracter personal, ceea ce inseamnd cd prelucrarea acestor date este, de asemenea,
supusd RGPD. Aceasta presupune, de exemplu, ca analizele de utilizare ar putea fi
efectuate si de o organizatie externd, dar numai daca:

(i) organizatia respectiva actioneaza in calitate de persoand imputernicitd de operator;
(i1) este incheiat de catre persoana imputernicita de operator un acord conform cu
RGPD;

(iii) tehnologia de analiza folosita impiedica reidentificarea, incluzand, printre altele,
anonimizarea adreselor IP de la utilizatori;

(iv) modulele cookie specifice sau alte date utilizate in scop analitic pot fi utilizate
numai pentru site-ul, aplicatia sau dispozitivul purtabil respectiv si nu pot fi corelate
cu alte date identificabile;

(v) utilizatorii au dreptul de a renunta (a se vedea, de asemenea, observatiile 17 si 50
din prezentul aviz).

Chiar dacd nu s-ar solicita consimtdmantul in cazul indeplinirii acestor conditii,
operatorii de date trebuie sa furnizeze, totusi, informatii adecvate utilizatorilor, de
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26.

exemplu prin campurile de reprezentare a stirii de urmarire in standardul Do Not
Track™.

Regulamentul privind viata privatd si comunicatiile electronice ar trebui sa asigure
exceptii restrinse si precis formulate in ceea ce priveste solicitirile de
consimtamént. Formularea exceptiei de la cerinta de acordare a consimtdmantului
pentru interventia asupra dispozitivelor prevazuta la articolul 8 alineatul (1) litera (c)
este aproape identica cu formularea actuald din Directiva asupra confidentialitatii si
comunicatiilor electronice, articolul 5 alineatul (3), ,.strict necesar in vederea
Sfurnizarii unui serviciu al societatii informationale cerut in mod explicit de catre
abonat sau utilizator”, dar cuvantul ,strict” este omis fara nicio explicatie. Acest
lucru reprezinti un motiv de ingrijorare din doui motive. In primul rand, dispozitia
din Directiva asupra confidentialitatii si comunicatiilor electronice a dus deja la o
discutie ampla privind domeniul sau de aplicare in randul autoritatilor de
supraveghere si al organizatiilor, iar eliminarea cuvantului ,,strict” va oferi un nivel si
mai scazut de securitate juridica. Acest lucru este Ingrijorator si pentru ca grupul de
lucru a oferit deja indrumari cu privire la interpretarea termenului ,,strict” in acest
context. Grupul de lucru a sugerat urmatoarele clarificiri In Avizul cu privire la
exceptarile de la consimtamantul privind modulele cookie (GL 194):

,,Co0Kie-ul este strict necesar pentru a furniza o anumitd functionalitate utilizatorului
(sau abonatului): Tn cazul In care cookie-urile sunt dezactivate, functionalitatea nu
este disponibild, iar aceasta functionalitate a fost ceruta in mod explicit de cdtre

. . .. I . 16
utilizator (sau abonat), ca parte a unui serviciu al societdtii informationale.”

In plus, grupul de lucru a precizat ca:

cookie-urile de ,, tertd parte” nu sunt, in general, ,,strict necesare” pentru utilizatorul
care acceseazd un site, dat fiind cd aceste cookie-uri sunt de obicei legate de un
serviciu care este diferit de cel care a fost ,,cerut in mod expres” de cdtre utilizator"'.
Grupul de lucru a adaugat cd, In egald masurd, folosirea pluginurilor sociale care
vizeaza persoanele care nu utilizeaza o platforma sau un site nu ar fi considerata strict
necesara.

Tn plus, desi articolul 6 alineatul (1) litera (b) din propunerea de regulament permite
prelucrarea datelor transmise in cadrul comunicatiilor electronice daca este ,,necesar”
in scopuri de securitate, considerentul 49 din RGPD impune ca acest lucru sa fie strict
necesar. Este posibil ca omiterea cuvantului ,.strict” sd nu fi fost intentionata,
deoarece in considerentul 21 al propunerii de regulament se mentioneaza ca nu ar
trebui solicitat consimtdmantul pentru interventii atunci cand este ,,strict” necesar. Cu
toate acestea, propunerea de regulament oferd ocazia de a clarifica suplimentar faptul

15 A se vedea: Tracking Preference Expression (Exprimarea preferintelor in ceea ce priveste urmarirea) (DNT),
Versiunea editorului, 7 martie 2016.

16 Grupul de lucru ,,Articolul 297, GL 194, Avizul 04/2012 cu privire la exceptérile de la consimtamantul privind
modulele cookie, adoptat la 7 iunie 2012, URL.: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp194 ro.pdf.

7 1bid.
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ca testul necesitatii in contextul acestui regulament ar trebui interpretat in mod
restrictiv In privinta tuturor exceptiilor. Prin urmare, grupul de lucru sugereaza ca, in
privinta tuturor exceptiilor de la articolul 6 si articolul 8 alineatul (1) din propunerea
de regulament, inaintea cuvantului ,,necesar” ar trebui adaugat cuvantul ,,strict”.

Pe de alta parte, Regulamentul privind viata privata si comunicatiile electronice ar
trebui sa permita in mod explicit interventiile asupra echipamentelor pentru instalarea
actualizarilor de securitate. Trimiterea actualizarilor de securitate prin internet este
metoda preferatd pentru instalarea acestora pe majoritatea dispozitivelor utilizatorilor
finali. Instalarea actualizarilor este considerata o interventie asupra echipamentelor
terminale. Existd un interes legitim 1n a garanta cd securitatea acestor dispozitive este
actualizatd. Prin urmare, un furnizor de patch-uri de securitate ar trebui, in general, sa
poata instala actualizdrile de securitate strict necesare fard consimtdmantul
utilizatorului final. Cu toate acestea, nu este sigur dacd aceastd interventie poate
beneficia de exceptia de la interdictia de interventiec legata de societatea
informationala [articolul 8 alineatul (1) litera (c)]. Ar trebui sd se clarifice faptul ca
instalarea actualizarilor de securitate este permisd in cadrul acestei exceptii, dar
numai in masura In care: (i) actualizarile de securitate sunt ambalate discret si nu
modificd In niciun fel functionalitatea programului software pe echipament (inclusiv
interactiunea cu alte programe sau setari alese de utilizator); (ii) utilizatorul final este
informat in prealabil de fiecare datd cand se instaleazd o actualizare; si (iii)
utilizatorul final are posibilitatea de a dezactiva instalarea automata a acestor
actualizari.

MARKETINGUL DIRECT

O alta categorie de ingrijorari se referd la protectia insuficientd impotriva marketingului
direct.

27. Tn primul rand, este ingrijorator faptul ca sfera de aplicare a marketingului direct
este prea limitata. La articolul 4 alineatul (3) litera (f) din propunerea de regulament,
prin ,,comunicatii in scopuri de marketing direct” se intelege ,,orice tip de publicitate,
in forma scrisa sau orala, trimisa unuia sau mai multor utilizatori finali identificati sau
identificabili de servicii de comunicatii electronice”. Folosirea cuvantului ,,trimisa”
implica utilizarea mijloacelor tehnologice de comunicatii care implicd in mod necesar
transmiterea unei comunicari, in timp ce marea parte a publicitatii pe internet (prin
intermediul platformelor sociale sau pe site-uri) nu ar implica ,trimiterea” de reclame
in sensul strict. Acest lucru este subliniat si mai mult prin exemplele care urmeaza in
cadrul acestei definitii (SMS, e-mail) si in considerentul 33. Toate acestea se refera la
forme destul de traditionale ale comunicarii in scopuri de marketing si, chiar si in
acest caz, se poate spune ca utilizarea sistemelor de apelare — destul de traditionale —
nu intrd in sfera de aplicare. Articolul si considerentul trebuie modificate astfel Tncat
sa includa toate reclamele trimise, directionate sau prezentate unuia sau mai multor
utilizatori finali identificati sau identificabili. in plus, in continuare, ar trebui sa se
asigure si cd reclamele comportamentale (bazate pe profilurile utilizatorilor finali)
sunt, de asemenea, considerate comunicatii in scopuri de marketing direct care
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vizeaza ,,unul sau mai multi utilizatori finali identificati sau identificabili” (deoarece
aceste reclame sunt directionate catre utilizatori concreti, identificabili).

In plus, in cadrul domeniului de aplicare propus al ,,comunicatiilor in scopuri de
marketing direct”, protectia de la articolul 16 alineatul (1) s-ar limita la mesaje care
contin materiale publicitare si nu ar proteja persoanele de alte mesaje trimise,
directionate sau prezentate in scopuri de marketing [cum ar fi mesajele generatoare de
oportunitati comerciale (lead-generation messages) prin care se solicitd
consimtamantul, promovarea opiniilor politice sau a preferintelor in materie de vot,
promovarea organizatiilor caritabile sau a altor organizatii non-profit sau brandingul
general al unei organizatii]. In plus, faxurile sunt inci folosite ca metoda de
marketing direct, desi nu sunt mentionate in definitie. Prin urmare, articolul 4
alineatul (3) litera (f) ar trebui sa includa orice forma de publicitate, de prospectare
sau de promovare, inclusiv pentru organizatiile non-profit si ar trebui sa includd in
mod explicit faxurile alaturi de e-mailuri si SMS-uri [a se vedea si propunerea de
clarificare din observatia 43 punctul (a)]. In sfarsit, in considerentul 32 se afirmi ca
marketingul direct include si mesajele promotionale trimise de partidele politice.
Acesta ar trebui actualizat astfel incat sa includa politicienii si candidatii la alegeri
care 1si promoveaza candidatura.

28. Tn al doilea rand, retragerea consimtiimantului pentru marketingul direct nu este
gratuitd si nici nu se face la fel de usor ca acordarea acestuia. Optiunea de
retragere a consimtdmantului in temeiul propunerii de regulament trebuie sa fie
clarificatd pentru a asigura coerenta si pentru a imbundtati protectia beneficiarilor.
Conform articolului 16 alineatul (6) din propunerea de regulament, beneficiarii
marketingului direct trebuie si fie informati cu privire la ,,informatiile necesare
pentru ca beneficiarii sa 1isi exercite dreptul de a-gi retrage cu usurintd
consimtamantul privind primirea in continuare de comunicatii n scopuri de
marketing” (sublinierea noastrd). Acest lucru este confirmat in considerentul 34.
Totusi, din considerentul 70 din RGPD rezulta ca persoanele vizate in temeiul RGPD
ar trebui sa aiba nu numai dreptul de a se opune cu usurintd prelucrarii in scopuri de
marketing direct, ci si de a face acest lucru ,,in mod gratuit”. Acest termen este
utilizat si la articolul 16 alineatul (2) din propunerea de regulament, insd numai in
ceea ce priveste renuntarea la mesajele de marketing direct pe baza datelor de contact
obtinute 1n contextul unei vanzari.

Articolul 7 alineatul (3) din RGPD prevede ca retragerea este la fel de usoara ca si
acordarea consimtamantului si cd persoancle trebuie sia 1isi poatd retrage
consimtimantul in orice moment. In plus, in Avizul 04/2010 privind Codul de
conduita european al FEDMA (GL 174), grupul de lucru a recunoscut deja importanta
de a oferi ,,0 metodd simpla, eficienta, gratuitd, directd si usor accesibild de a se
dezabona” de la marketingul direct'®. Acest standard in materie de retragere a

18 Grupul de lucru ,,Articolul 297, GL 174, Avizul 04/2010 privind Codul de conduita european al
FEDMA pentru utilizarea datelor cu caracter personal in cadrul marketingului direct, adoptat la 13 iulie
2010, URL.: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_ro.pdf.
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consimtaméntului ar trebui sd fie inclus In normele privind marketingul direct din
propunerea de regulament. Acelasi lucru este valabil si pentru cerinta de la articolul 7
alineatul (3) din RGPD conform careia retragerea consimtdmantului ar trebui sd se
faca la fel de simplu ca acordarea acestuia in orice moment.

29. Tn acest sens, ar trebui clarificat modul de retragere a consimtiimantului sau de
renuntare la apelurile de marketing direct. Tn temeiul articolului 16 alineatul (4)
din propunerea de regulament, statele membre pot opta pentru un regim de renuntare
pentru apelurile vocale in scopuri de marketing direct. Regulamentul privind viata
privatd si comunicatiile electronice ar trebui sd precizeze modalitatile de retragere a
consimtamantului si de renuntare la apelurile in scopuri de marketing. Considerentul
36 specifica faptul ca statele membre ar trebui sa poata stabili si/sau mentine sisteme
nationale de renuntare. In temeiul acestei dispozitii, statele membre ar putea permite
astfel chiar si o situatie In care un utilizator ar trebui sa renunte la furnizorii
individuali de comunicatii. O astfel de punere in aplicare nu protejeaza utilizatorii
impotriva neplicerilor legate de comunicirile nesolicitate™ si nu ofera un mecanism
compatibil cu RGPD pentru retragerea consimtdmantului cu usurintd si in orice
moment. in consecintd, regulamentul ar trebui si precizeze ci fiecare stat membru
trebuie si creeze un registru national ,,Do Not Call”. In plus, regulamentul ar trebui
de retragere a consimtimantului: pentru apelurile viitoare de la acea companie sau
organizatie si posibilitatea ca In timpul acestor apeluri sa se inregistreze intr-un
registru national Do Not Call.

30. Un alt motiv de ingrijorare este faptul cd nu este explicit interzisa utilizarea
identitatilor false atunci cind se trimit comunicatii in scopuri de marketing
direct. In considerentul 34 se mentioneaza ci este interzisi ,,mascarea identititii sau
folosirea de identitati false, precum si de adrese sau de numere de telefon de raspuns
false la trimiterea de mesaje comerciale nesolicitate in scopuri de marketing direct”.
Insa la articolul 16 alineatul (4) se mentioneaza pur si simplu ca utilizatorii finali sunt
informati despre ,,identitatea persoanei fizice sau juridice in numele careia este
transmisa comunicarea”. Aceastd obligatie de informare a beneficiarilor cu privire la
identitate ar trebui completata cu o interdictie clara de utilizare a adreselor de contact
mascate sau false Tn scopuri de marketing direct.

31. Acest punct are legiturd cu un alt motiv de ingrijorare: cerinta privind prefixul
pentru apelurile de marketing direct este prezentata ca o alternativa la cerinta
de identificare a liniei de contact. Tn conformitate cu articolul 16 alineatul (3),
apelurile de marketing direct sunt permise daca apelantul: ori (i) prezintd identitatea
unei linii unde poate fi contactatd persoana fizica sau juridica care a efectuat apelul
[articolul 16 alineatul (3) litera (a)]; ori (ii) utilizeaza un cod specific/prefix care
identifica faptul ca apelul este efectuat in scopuri de marketing [articolul 16
alineatul (3) litera (b)]. Desi grupul de lucru salutd obligatia prevazuta la articolul 16
alineatul (3) litera (b) de utilizare a unui prefix, considera ca aceasta cerinta nu

¥ De exemplu, in Regatul Unit, operatorul de telecomunicatii BT a inregistrat 31 de milioane de apeluri deranjante
ntr-o singurd saptamana. A se vedea: http://www.bbc.com/news/business-38635921.
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trateaza aceeasi problema abordata de obligatia de identificare a liniei de contact de la
articolul 16 alineatul (3) litera (a). In timp ce cerinta privind prefixul are rolul de a
permite beneficiarului s identifice un apel in mod clar drept apel efectuat in scopuri
de marketing (si s puna in aplicare masuri de blocare a acestor apeluri), cerinta de
identificare a liniei de contact are rolul de a oferi destinatarilor (si autoritatilor de
supraveghere) modalitati de identificare si contactare a instigatorului apelului de
marketing. Acest lucru este deosebit de relevant pentru apelurile automate, in care

[P

cerintele nu trebuie sa fie alternative, ci sd se completeze reciproc.

CALENDAR

32. Grupul de lucru ,,Articolul 29” felicita Comisia Europeand pentru recunoasterea
necesitatii ca propunerea de regulament sa intre In vigoare alaturi de RGPD in mai
2018, pentru a evita neconcordantele dintre cele doud acte legislative. Cu toate
acestea, este inca Ingrijorator faptul ca acest calendar este unul ambitios, care impune
si finalizarea proiectului Codului european al comunicatiilor electronice. Prin urmare,
GL 29 solicita ca toate partile interesate din cadrul procesului legislativ sa se angajeze
sa respecte termenul limitd din mai 2018.

ALTE MOTIVE DE INGRIJORARE

Aceasta sectiune prezintd o serie de alte motive de ingrijorare.

33. Tn primul rand, GL 29 este ingrijorat de sugestia ci misurile nespecifice de
piistrare a datelor sunt acceptabile. In expunerea de motive se mentioneazi ci, in
temeiul propunerii de regulament, statele membre sunt libere sd mentina sau sa creeze
cadre nationale in materie de pastrare a datelor care sa prevada, printre altele, masuri
de pastrare specifice (punctul 1.3). Dupa Hotérédrea in cauza Tele2/Watson®, in mod
clar, cadrele In materie de pastrare a datelor care prevad altceva decat masuri de
pastrare specifice nu sunt permise in temeiul cartei (si chiar si atunci sunt supuse unor
conditii importante precum supravegherea), iar accesul generalizat la metadate va
trebui sa se considere ca incalcad esenta articolului 7 in acelasi mod ca accesul
generalizat la continutul comunicatiilor electronice (a se vedea Hotardrea CJUE in
cauza Schrems si considerentul 94). Formularea acestui enunt sugereaza astfel o
anumitd marja acordatd statelor membre In ceea ce priveste masurile de pastrare a
datelor, care nu existd. Referitor la acest aspect, metadatele nu beneficiaza de un
nivel suficient de protectie in propunerea de regulament. Dupa cum se mentioneaza
in observatia 10, Grupul de lucru ,Articolul 29” salutd recunoasterea faptului ca
metadatele ar putea dezvalui date foarte sensibile. Cu toate acestea, in propunerea de
regulament metadatele nu beneficiaza de protectia care ar trebui sd decurga din
aceasta recunoastere. Avand in vedere sensibilitatea metadatelor, in special, naintea

2 ECLI:EU:C:2016:970, URL: http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203.
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34.

35.

unei analize in temeiul articolului 6 alineatul (2) litera (c) ar trebui efectuata o
evaluare a impactului asupra protectiei datelor (a se vedea si observatia 46).

In al doilea rand, propunerea de regulament ar extinde in mod nedorit
posibilitatile in materie de pastrare a datelor. Articolul 11 din propunerea de
regulament face trimitere la articolul 23 alineatul (1) literele (a)-(e) din RGPD 1in
descrierea scopurilor in care statele membre pot limita obligatiile si drepturile
prevazute la articolele 5-8 din regulament. RGPD nu prevede astfel de restrictii
privind categorii speciale de date, in conformitate cu riscurile ridicate pentru
persoanele vizate. Desi articolul 15 din Directiva asupra confidentialitatii si
comunicatiilor electronice permite in prezent o restrictie similara, scopurile sunt mai
limitate. Noul regulament propus ar face posibile noi restrictii pentru ,.executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii
publice si prevenirea acestora” [articolul 23 alineatul (1) litera (d) din RGPD] si ,,alte
obiective importante de interes public general ale Uniunii sau ale unui stat membru,
in special un interes economic sau financiar important al Uniunii sau al unui stat
membru, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul sanatatii
publice si al securitétii sociale” [articolul 23 alineatul (1) litera (e) din RGPD]. Nu
numai cd aceste scopuri sunt noi in comparatie cu Directiva asupra confidentialitatii
si comunicatiilor electronice, dar ultimul scop al articolului 23 alineatul (1) litera (d)
si Intregul scop al articolului 23 alineatul (1) litera (e) sunt formulate intr-o maniera
extrem de generald. Prin urmare, se sugereaza eliminarea trimiterii la articolul 23
alineatul (1) literele (a)-(e) din RGPD si mentionarea in schimb doar a scopurilor
mentionate in prezent la articolul 15 din Directiva asupra confidentialitatii si
comunicatiilor electronice.

Obligatia de a informa utilizatorii cu privire la riscurile de securitate are un
domeniu de aplicare minimalist. Grupul de lucru saluta faptul ca furnizorii de
servicii trebuie sa informeze utilizatorii cu privire la riscurile de securitate si masurile
de combatere a acestor riscuri, cum ar fi criptarea (articolul 17 si considerentul 37).
Cu toate acestea, titlul articolului este: ,,Informatii privind riscurile de securitate
detectate”. Faptul ca titlul mentioneaza riscurile detectate sugereaza ca aceasta
dispozitie se referd numai la (potentiale) incalcari ale securitatii, In timp ce
formularea dispozitiei si a considerentului indicda mai mult educatia generald a
utilizatorilor finali. De exemplu, dacd un furnizor de servicii detecteaza faptul ca
dispozitivul unui utilizator este infectat cu programe malware si a devenit parte a unei
retele botnet, aceastd dispozitie pare sd impuna furnizorului obligatia directa de a
informa utilizatorul cu privire la riscurile care rezultd. Cu toate acestea, domeniul de
aplicare al acestei dispozitii ar putea fi clarificat si nu ar trebui sd se limiteze la acest
Scenariu specific. Dispozitia ar trebui sd acopere cel putin riscurile de securitate
detectate in toate echipamentele furnizate utilizatorului final de catre furnizor ca parte
a abonamentului, cum ar fi, de exemplu, routerele si dispozitivele mobile, si sa
includa educatia cu privire la riscurile schimbarii setérilor care au fost stabilite pentru
protectia vietii private in conformitate cu principiul respectarii vietii private incepand
cu momentul conceperii.

Grupul de lucru recomanda extinderea domeniului de aplicare astfel incat sa cuprinda
furnizorii de programe software care permit comunicatiile electronice (conform
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considerentului 8) si, eventual, o noud categorie: furnizorii de tehnologii esentiale
pentru securizarea comunicatiilor, care nu sunt furnizori de servicii (de exemplu,
furnizorii de tehnologie de criptare). In cazul acestei din urma extinderi, ar trebui sa
se acorde atentie nesuprapunerii acestei obligatii cu obligatiile de notificare privind
incalcarea securitatii din alte instrumente, cum ar fi Directiva privind securitatea
retelelor si a informatiilor” si alte instrumente juridice privind furnizorii de
certificate. Tntrucat furnizorii de tehnologie din ultima categorie nu au, de obicei, un
contact direct cu utilizatorii finali, trebuie explicat si modul in care acestia isi pot
respecta obligatiile de informare 1n temeiul acestei dispozitii.

36. Grupul de lucru saluta dispozitiile articolelor 2 si 13 care se vor aplica serviciilor de
comunicatii interpersonale bazate pe numere. Insi nu este clar de ce un nivel similar
de protectie a vietii private nu ar trebui sa fie disponibil si pentru serviciile de
apelare prin OTT echivalente din punct de vedere functional.

37. Grupul de lucru este, de asemenea, ingrijorat de lipsa de claritate cu privire la
consimtiméantul detaliat pentru ciutarea inversa in listele de abonati. Articolul
15 alineatul (2) din propunerea de regulament prevede ca furnizorii trebuie sa obtina
consimtamantul utilizatorilor finali inainte de a permite functiile de cautare legate de
date (a se vedea, de asemenea, considerentul 31). Grupul de lucru apreciaza
armonizarea cerintei de obtinere a consimtdmantului in ceea ce priveste includerea in
listele de abonati, dar regreta lipsa detalierii in ceea ce priveste diferitele tipuri de
cautari. Actuala Directivd asupra confidentialitatii si comunicatiilor electronice
permite statelor membre sa solicite o cerintd separatd de obtinere a consimtamantului
pentru cautarea inversd, in temeiul articolului 12 alineatul (3). Acest articol prevede
ca ,,[s]tatele membre pot cere ca, pentru orice alt scop al unei liste publice altul
decat cautarea detaliilor de contact al persoanelor in functie de nume sau de un
minimum de alfi identificatori, sa fie obligatorie obtinerea acordului abonatului
pentru fiecare scop suplimentar”. In temeiul acestei dispozitii, in multe state membre
este necesara obtinerea consimtamantului separat pentru functiile de cdutare inversa,

caracterul intruziv al celor doua functionalitati.

38. Dintr-o perspectiva mai formala, nivelul amenzilor nu este armonizat pentru toate
incilcirile regulamentului. Tn propunerea de regulament, statele membre stabilesc
normele privind sanctiunile pentru incédlcarea articolului 23 alineatul (4), a
articolului 23 alineatul (6) si a articolului 24 din propunerea de regulament. O
abordare mai consecventa ar fi sa se prevada acest lucru si in Regulamentul privind
viata privata si comunicatiile electronice.

39. Tn fine, propunerea de regulament se bazeazi pe definitii care pot deveni ,tinte
in miscare”. Pentru o serie de concepte-cheie, propunerea de regulament face
trimitere la un alt instrument juridic, care este in prezent in formd de proiect:

2 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, JO L 194, 19.7.2016, p. 1-30,
URL.: http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016L.1148
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propunerea de Cod european al comunicatiilor electronice [a se vedea, de exemplu,
articolul 4 alineatul (1) litera (b)]. Doua exemple importante sunt, pe de o parte
definitia ,,utilizatorului final”, care include 1n prezent persoanele fizice si juridice, , si,
pe de alta parte definitia ,,serviciilor de comunicatii electronice” si a ,,serviciilor de
comunicatii interpersonale”, care se reflectd in propunerea de regulament la
articolul 4 alineatul (1) litera (b), cea din urma fiind detaliatd suplimentar la articolul
4 alineatul (2), astfel incat sa cuprinda tipurile de servicii excluse in mod special din
Codul european al comunicatiilor electronice?2. Prezentul aviz se bazeazd pe
definitiile in forma lor actuald, 1nsd este destul de probabil ca propunerea de EECC
si/sau conceptele sale esentiale s& se modifice. Acest lucru ar avea implicatii imediate
si pentru Regulamentul privind viata privatad si comunicatiile electronice. In mod
ideal, toti termenii care provin din EECC ar trebui definiti independent in
Regulamentul privind viata privatd si comunicatiile electronice, sau, cel putin,
propunerea de regulament ar trebui sd includa clarificari in cazul in care exista
termeni ale caror definitii sunt diferite fata de cele cuprinse in EECC (de exemplu,
includerea mai sus mentionatd a ,serviciilor auxiliare” in definitia ,,serviciilor de
comunicatii interpersonale”). Insd daci acest lucru nu este posibil, grupul de lucru
doreste sa propuna tuturor partilor implicate in procesul legislativ sa se asigure ca atat
propunerea de regulament, cit si EECC sunt discutate si votate simultan, pentru a
permite partilor interesate sid evalueze in mod corect domeniul de aplicare si
implicatiile noilor instrumente.

5. SUGESTII DE CLARIFICARE PENTRU A ASIGURA SECURITATEA
JURIDICA

Pe langa punctele discutate mai sus, grupul de lucru doreste, de asemenea, sa evidentieze
anumite dispozitii din propunerea de regulament pentru care ar fi utile unele clarificari.
Astfel de clarificari sunt considerate necesare pentru imbunatatirea nivelului de securitate
juridica pentru toate partile interesate in legaturd cu intelegerea si aplicarea uniforma a
Regulamentul privind viata privata si comunicatiile electronice in intreaga UE.

CLARIFICARI PRIVIND DOMENIUL DE APLICARE

40. in ceea ce priveste domeniul de aplicare al propunerii de regulament, GL 29
sugereaza urmatoarele clarificari:

a. termenul ,utilizator final” ar trebui sa includa toti utilizatorii
individuali. Articolul 2 alineatul (14) din EECC defineste ,,utilizatorul final”
drept un utilizator care nu furnizeazi retele publice de comunicatii publice
sau servicii de comunicatii electronice accesibile publicului. Ar trebui sa se

22 De exemplu, articolul 4 alineatul (2) din propunerea de regulament prevede ca un serviciu de comunicatii
interpersonale ,,include serviciile care permit comunicarea interpersonala si interactiva doar ca un simplu element
auxiliar minor care este legat in mod intrinsec de un alt serviciu”, in timp ce articolul 2 alineatul (5) din EECC
exclude in mod special aceste servicii din definitia respectiva. [EECC include ,,serviciile de comunicatii
interpersonale” in cadrul categoriei mai mari a ,,serviciilor de comunicatii electronice” de la articolul 2

alineatul (4).]
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clarifice faptul ca persoanele care contribuie la retele — de exemplu, pentru
formarea retelelor plasd (mesh) prin routerul Wi-fi — nu sunt excluse din
domeniul de aplicare a protectiei din propunerea de regulament;

ar trebui sa se clarifice faptul ca domeniul de aplicare teritorial se refera
la toti utilizatorii finali din Uniune. Articolul 3 alineatul (1) litera (a)
prevede ca propunerea de regulament se aplicd furnizarii de servicii de
comunicatii electronice catre utilizatorii finali ,,din Uniune”, in timp ce
articolul 3 alineatul (1) litera (c) prevede cad aceasta se aplica protectiei
echipamentelor terminale ale utilizatorilor finali ,,care se afld in Uniune”
(sublinierea noastrd). Acest lucru a fost tradus diferit. Varianta in limba
germand nu contine aceastad distinctie, in timp ce in altele, cum ar fi cele in
franceza, spaniold si neerlandeza, distinctia respectiva se face. Din
considerentul 9 rezultd clar ca s-a dorit ca domeniul de aplicare teritorial sa
fie amplu, indiferent daca serviciile sunt furnizate din afara Uniunii sau daca
prelucrarea are loc in Uniune. Prin urmare, se sugereaza eliminarea sintagmei
,»s¢ afld In” din articolul 3 alineatul (1) litera (c) pentru a sublinia acest larg
domeniu de aplicare;

propunerea de regulament pare sid protejeze doar comunicatiile
confidentiale in tranzit, nu si pe cele stocate. Abordarea actualda din
propunerea de regulament se axeaza pe protejarea transmiterii comunicatiilor.

A se vedea, de exemplu, considerentul 15, care prevede ca interdictia de
interceptare a datelor transmise in cadrul comunicatiilor ar trebui sa se aplice
in_timpul transmiterii acestora, si anume pand la primirea continutului
comunicatiilor de catre destinatar. Domeniul de aplicare al acestei protectii se

bazeazd pe un cadru conceptual depdsit In materie de comunicatii.
Majoritatea datelor transmise in cadrul comunicatiilor rdman stocate la
furnizorii de servicii, chiar si dupa primire. Ar trebui sa se asigure protejarea
in continuare a confidentialitatii acestor date. In plus, comunicatiile dintre
abonatii acelorasi servicii bazate pe cloud (de exemplu, furnizorii de servicii
de tip ,,webmail”) adesea implicd un serviciu de transmitere nesemnificativ:
Tn majoritatea cazurilor, trimiterea unui e-mail inseamna reflectarea acestui
fapt in baza de date a furnizorului si nu un serviciu efectiv de comunicatie
intre doud parti. Argumentul ca acest aspect ar fi deja acoperit de RGPD nu
este convingator, deoarece scopul propunerii de regulament este tocmai acela
de a proteja toate comunicatiile confidentiale, indiferent de mijloacele tehnice
ale acestora. Este posibil ca aceasta sa fie o simpla eroare de redactare,
deoarece interdictia de la articolul 5 se refera la ,,stocare” si ,,prelucrare”;

toate punctele publice de acces la internet fara fir ar trebui sa intre sub
incidenta domeniului de aplicare. Deoarece utilizarea punctelor de acces la
internet fara fir este ceva obisnuit, este logic sd nu existe nicio indoiald cu
privire la protejarea confidentialitatii comunicatiilor transmise prin astfel de
puncte de acces. Regulamentul contine o Incercare nereusitd de a clarifica
acest aspect, deoarece domeniul de aplicare cuprinde doar retelele furnizate
unui ,,grup nedefinit de utilizatori finali” (considerentul 13). Este necesar sa
se defineasca termenii ,,grup nedefinit de utilizatori finali” si ,,grup inchis de
utilizatori finali”. In special, ar trebui si se precizeze cd retelele fard fir
securizate (cu o parold) intra si ele sub incidenta domeniului de aplicare, daca
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aceasta parola este oferitd unui grup teoretic nedefinit de utilizatori a caror
identitate nu poate fi stabilita in prealabil (de exemplu, clientii unei cafenele
sau vizitatorii unui aeroport). Principiul fundamental in acest context este
acela ca, in conformitate cu avizul anterior al GL 29 privind revizuirea
Directivei asupra confidentialitatii si comunicatiilor electronice, ,,numai
serviciile care se desfasoard intr-o situatie oficiala sau legata de locul de
munca doar in scopuri profesionale sau oficiale sau comunicatiile tehnice
intre organismele private sau cele publice numai pentru a controla munca
sau procesele de afaceri, precum si utilizarea serviciilor exclusiv in scopuri
casnice, pot fi exceptate din instrumentul privind viata privata si
comunicatiile electronice” (p. 8);

datele colectate pe parcursul furnizirii de servicii de televiziune digitala
ar trebui sa facd obiectul propunerii de regulament. Avand in vedere
caracterul sensibil al comportamentului legat de vizionare, dat fiind ca
dezvaluie interesele personale si caracteristicile telespectatorilor,
Regulamentul privind viata privatd si comunicatiile electronice ar trebui sa
specifice (poate printr-un considerent) cd excluderea serviciilor care
furnizeaza ,,continut transmis prin intermediul retelelor de comunicatii
electronice” din definitia ,serviciului de comunicatii electronice” nu
inseamna cd furnizorii de servicii care ofera atit servicii de comunicatii
electronice, cat si servicii de continut se situeaza in afara domeniului de
aplicare al dispozitiilor Regulamentului privind viata privata si comunicatiile
electronice care vizeaza furnizorii de servicii de comunicatii electronice.
Acest lucru este deosebit de relevant deoarece furnizarea de servicii care
constau In furnizarea de ,,continuturi prin intermediul retelelor de comunicatii
electronice” este exclusa din definitia ,,serviciilor de comunicatii electronice”
in propunerea de Cod european al comunicatiilor electronice [articolul 2
alineatul (4)];

datele transmise in cadrul comunicatiilor sunt in general date cu
caracter personal. Tn considerentul 4 se face observatia ca este posibil ca
datele transmise in cadrul comunicatiilor s includa date cu caracter personal.
In fapt, majoritatea datelor transmise in cadrul comunicatiilor sunt date cu
caracter personal® si, in mare parte, unele destul de intime si de sensibile, de
aceea considerentul respectiv ar trebui modificat pentru a preciza ca ele sunt,
n general, date cu caracter personal;

in categoria comunicatiilor confidentiale intra si mesajele trimise prin
intermediul platformelor. Considerentul 1 explica faptul ca principiul
confidentialitatii se aplica ,,mijloacelor de comunicare actuale si viitoare”.
Acest considerent continud cu o listd de exemple de astfel de mijloace,
inclusiv ,,mesageri[a] personal[d] prin intermediul platformelor de
comunicare sociale”. Aceastd formulare are probabil rolul de a include

2 A se vedea, de exemplu, Hotdrdrea CJUE din 6 noiembrie 2003 in cauza C-101/01, punctul 24 (cu
privire la un numar de telefon), Hotararea CJUE din 19 octombrie 2016 in cauza C-582/14 (Breyer),
punctul 49 (cu privire la adresele IP dinamice) si Hotararea CJUE din 8 aprilie 2014 in cauzele
conexate C-239/12 si C-594/12 (Digital Rights Ireland), punctele 26-27 (cu privire la sensibilitatea

metadatelor).
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mesajele private schimbate ntre utilizatorii unei retele de socializare (cum ar
fi Facebook sau Twitter) sau mesajele postate pe o cronologie care sunt
accesibile unui numar limitat de persoane, insd formularea nu este suficient
de clara;

modul in care Regulamentul privind viata privati si comunicatiile
electronice se aplica interactiunii de la masina la masina. Dupad cum se
mentioneaza la punctul 9, grupul de lucru salutd extinderea protectiei la
interactiunea de la masind la masind. Totusi, acest lucru este mentionat doar
in considerentul 12 si nu intr-un articol corespunzator. Aceasta protectie este
de dorit, deoarece astfel de comunicatii contin adesea informatii protejate in
temeiul drepturilor privind viata privata. Pe de altd parte, o categorie restransa
de comunicatii exclusiv de la masind la masina ar trebui excluse daca nu au
niciun impact asupra vietii private sau asupra confidentialitatii
comunicatiilor, cum ar fi, de exemplu, cazurile in care astfel de comunicatii
au loc 1n cadrul executdrii unui protocol de transmisie intre elementele din
retea (de exemplu, servere, comutatoare), in vederea informarii reciproce
asupra starii lor de activitate.

Un context specific Tn care este necesara clarificarea aplicarii Regulamentului
privind viata privatd si comunicatiile electronice este domeniul sistemelor de
transport inteligente. Se preconizeaza ca vehiculele vor transmite in mod
continuu date care contin un identificator unic, prin radio. in lipsa protectiei
suplimentare din Regulamentul privind viata privatd si comunicatiile
electronice cu privire la datele transmise in cadrul comunicatiilor, acest lucru
ar putea conduce la urmarirea continud a obiceiurilor privind modul in care
sofeaza conducitorii auto, a itinerariilor si a vitezei acestora. Cu toate acestea,
articolul 2 alineatul (1) din EECC contine o definitie noud si extinsd a
retelelor de comunicatii. Ele includ sistemele de transmisie care nu dispun de
0 capacitate de administrare centralizata si care permit transmiterea de
semnale prin radio. Considerentul 14 din Regulamentul privind viata privata
si comunicatiile electronice specifica faptul ca aceste date reprezintd date
transmise in cadrul comunicatiilor electronice. In temeiul articolului 5 din
propunerea de regulament, orice interceptare, monitorizare sau stocare a
acestor date de comunicatii este interzisa, cu exceptia cazului in care se aplica
una dintre exceptii. Cu toate acestea, existd un interes fatd de prelucrarea
acestor date, prin care li s-ar permite unor obiecte precum automobilele si
dispozitivele autonome sa se avertizeze reciproc cu privire la apropierea unele
fata de altele sau la alte riscuri. Astfel, intrebarea este ce exceptie s-ar aplica
in acest caz. Consimtamantul utilizatorilor finali nu este o exceptie
admisibila, deoarece ar putea deveni necesar sd existe intotdeauna
posibilitatea de a prelucra aceste date. Prin urmare, furnizorii ar trebui sa se
poatd baza pe o exceptie specificd, care sd le permitd obiectelor precum
automobilele si dispozitivele autonome sa se avertizeze reciproc cu privire la
apropierea unele fatd de altele sau la alte riscuri.
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CLARIFICARI PRIVIND CONCEPTUL DE CONSIMTAMANT SI APLICAREA ACESTUIA

41. in ceea ce priveste conceptul de consimtimant si aplicarea acestuia in prezenta
propunere de regulament, GL 29 sugereaza urmatoarele clarificari:

2. modul in care urmeazi si se aplice conceptul de consimtimént in
contextul persoanelor juridice. in considerentul 3 se mentioneazi ci
regulamentul ar trebui sd garanteze ca dispozitiile RGPD se aplica si
utilizatorilor finali care sunt persoane juridice. Aceasta, conform
considerentului, include definitia consimtdmantului in temeiul RGPD (a se
vedea, de asemenea, considerentul 18). Dupd cum se mentioneaza in
observatia 13, grupul de lucru salutd includerea explicita a persoanelor
juridice in domeniul de aplicare al regulamentului. Totusi, aplicarea practica
a acestui principiu nu este clard. Definitia consimtimantului conform RGPD
cere ca acesta sa fie ,,in cunostintd de cauza”, iar indicarea dorintelor
persoanei vizate trebuie sa fie facuta ,,printr-o declaratie sau printr-o actiune
fara echivoc” [articolul 4 alineatul (11) din RGPD]. Trebuie sa se clarifice
cand se poate considera de fapt ca o persoana juridica este ,,in cunostintd de
cauzd” si cand are loc o astfel de expresie a vointei din partea unei persoane
juridice;

b. in acest context, trebuie precizat faptul cd, in majoritatea cazurilor,
angajatorul nu 1isi poate da consimtamantul In numele angajatilor sai
deoarece, in cazul in care un angajator cere consimtamantul unui angajat si,
avand in vedere echilibrul inegal al puterii, existd un prejudiciu relevant real
sau potential care rezultd din neacordarea consimtamantului, un astfel de
consimtimant nu este valabil deoarece nu este acordat in mod liber®. Tn ceea
ce priveste societitile care furnizeaza dispozitive sau echipamente unor
persoane fizice, propunerea de regulament nu contine vreo exceptie
(adecvata) la interdictia de interventie. Un exemplu il constituie cazul n care
un angajator doreste sd actualizeze un telefon al companiei. Un al doilea
exemplu este acela n care un angajator ofera angajatilor masini de serviciu si,
in scopuri administrative, permite unui tert sd colecteze date privind
localizarea prin intermediul unitatii aflate la bordul unei masini. In ambele
cazuri, angajatorul are interesul de a interveni asupra acestor dispozitive.
Aceastd interventie nu poate fi consideratid necesard pentru furnizarea unui
serviciu al societatii informationale [articolul 8 alineatul (1) litera (c)] sau
necesard pentru masurarea audientei web [articolul 8 alineatul (1) litera (d)].
Aceastd problema ar putea fi rezolvata prin crearea unei noi exceptii, care sa
includa o situatie in care: (i) angajatorul furnizeaza anumite echipamente in
contextul unei relatii de muncd; (ii) angajatul este utilizatorul acestui
echipament; si (iii) interventia este strict necesard pentru operarea
echipamentului de catre angajat (ceea ce implica aplicarea principiilor
proportionalitdtii si subsidiaritatii In privinta colectarii datelor). Doar daca

# A se vedea Avizul 15/2011 privind definitia consimtamantului (GL 187), Avizul 8/2001 privind
prelucrarea datelor cu caracter personal in contextul ocuparii fortei de munca (GL 48) si noul Aviz
privind prelucrarea datelor la locul de muncéa (adoptat simultan cu prezentul aviz).
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aceste conditii sunt indeplinite ar trebui si fie posibil ca angajatorul sa
intervind asupra dispozitivului folosit de utilizatorul final;

imbunététirea controalelor in vederea opririi redirectionarii automate a
apelurilor. Articolul 14 oferd un mecanism de control important pentru ca
utilizatorii finali sa poata opri redirectionarea automatd a apelurilor de catre
un tert. Aceasta protectie poate fi imbunatatita si mai mult, solicitand, in plus,
obtinerea prealabild a consimtdmantul utilizatorului final pentru initierea
redirectionarii apelurilor.

CLARIFICARI PRIVIND LOCALIZAREA SI ALTE METADATE

42. Grupul de lucru propune clarificarea urmatoarelor aspecte legate de datele privind
localizarea si de alte metadate:

a.

in considerentul 17, ar trebui sa se clarifice sensul enuntului ,,datele privind
localizarea care sunt generate n alt context decat furnizarea serviciilor
de comunicatii electronice”. Nu este clar daca aceasta se referd la datele
privind localizarea colectate, de exemplu, prin aplicatii care utilizeaza datele
din functionalitatea GPS a dispozitivelor inteligente si/sau genereazd date
privind localizarea bazate pe routerele Wi-Fi din apropiere si/sau la datele
privind localizarea colectate prin asistentii de navigare de la bord si/sau prin
alte modalitdti de generare a datelor despre localizare. Aceasta lipsd de
claritate creeaza insecuritate juridica in ceea ce priveste sfera de aplicare a
obligatiei. In orice caz, datele privind localizarea dispozitivului terminal al
unei persoane fizice sunt date cu caracter personal si, prin urmare, prelucrarea
acestora este supusa obligatiilor din RGPD;

ar trebui sd se clarifice faptul cd majoritatea prelucririlor legitime ale
datelor privind localizarea si ale altor metadate nu necesita un
identificator unic. Considerentul 17 mentioneaza hartile termice (heatmaps)
drept exemplu de utilizdri comerciale ale metadatelor privind comunicatiile
electronice de catre furnizorii de servicii de comunicatii electronice. Cu toate
acestea, pentru a crea o hartd termica de baza nu sunt necesari identificatori
unici, ci simpla numarare statistica este suficientd. Un alt exemplu mentionat
n considerent — utilizarea infrastructurii si presiunea asupra acesteia — poate
fi, de asemenea, luat in calcul de anumite puncte de masurare, de exemplu
prin crearea unor statistici agregate privind utilizarea turnurilor de control al
traficului pentru a indica o presiune intr-un anumit loc si la un anumit
moment, fard a fi nevoie sd se cunoasca si identitatea persoanelor conectate.

In plus, considerentul mentioneazi ca exemplu afisarea miscirilor din trafic
in anumite directii pe o anumitd perioada, in care un identificator unic ar fi
necesar pentru corelarea pozitiilor persoanelor la anumite intervale de timp.
Cu acest exemplu, considerentul pare sd ofere legitimitate prelucrarii
ulterioare a acestor date pentru a sustine analiza ,,volumelor mari de date”.
Singura conditie prevazuta de propunerea de regulament pentru acest tip de
prelucrare este obligatia de a efectua o evaluare a impactului asupra protectiei
datelor, in cazul in care prelucrarea este susceptibila si genereze un risc
ridicat la adresa drepturilor si libertatilor persoanelor fizice. Aceasta
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conditie nu este suficientd. De asemenea, este contrar obligatiei prevazute la
articolul 6 faptul cd acest tip de prelucrare poate fi efectuat numai cu
consimtamantul utilizatorilor si numai dacd datele nu pot fi anonimizate,
adica fara identificatori unici. Adesea, utilizatorii nu pot refuza colectarea
datelor privind geolocalizarea de catre furnizorii de servicii de comunicatii
electronice, in cazul in care o astfel de colectare este necesard din punct de
vedere tehnic pentru a transmite comunicatiile catre utilizator sau in cazul in
care o astfel de prelucrare este necesara pentru livrarea serviciului solicitat
(cum ar fi navigarea). in avizele anterioare, grupul de lucru a concluzionat ci
astfel de date privind localizarea, obtinute de la dispozitive inteligente,
constituie date cu caracter personal de naturd sensibild si cd avantajele
conferite in urma analizarii acestor date nu prevaleaza asupra drepturilor
utilizatorilor la protectia confidentialitatii metadatelor lor transmise prin
comunicatii si nici asupra drepturilor lor generale de protectie a datelor in
temeiul RGPD. Prin urmare, considerentul trebuie sd precizeze cel putin ca
furnizorii trebuie sé respecte obligatiile de la articolul 25 din RGPD in cazul
prelucrarii ulterioare a datelor de localizare sau a altor metadate. Acest lucru
presupune cel putin luarea urmatoarelor masuri:

(i) utilizarea unor pseudonime temporare;

(i1) stergerea oricarui tabel de cautare inversa intre aceste pseudonime

si datele initiale de identificare;

(iii) agregarea la un nivel la care utilizatorii individuali nu mai pot fi

identificati prin itinerariile lor specifice; si

(iv) stergerea valorilor exceptionale in privinta cdrora identificarea ar

fi In continuare posibild (toate aceste masuri trebuie aplicate

cumulativ).
In fine, Regulamentul privind viata privati si comunicatiile electronice
trebuie sa oblige partile implicate in prelucrarea localizérii si a altor metadate
sa facd publice metodele de anonimizare si de agregare ulterioard, fara a
aduce atingere secretului garantat prin lege. Acest lucru ar permite atat
autoritdtilor de supraveghere, cat si publicului larg sa verifice cu usurinta
dacd metoda aleasa este potrivita.

CLARIFICARI PRIVIND COMUNICATIILE NESOLICITATE

43. Grupul de lucru propune clarificarea urmatoarelor aspecte privind comunicatiile
nesolicitate:

a.

formularea interdictiei privind marketingul direct fira consimtimant.
Articolul 16 alineatul (1) din propunerea de regulament mentioneaza 1n
prezent ca serviciile de comunicatii electronice ,,pot” fi utilizate in scopul
trimiterii de mesaje de marketing direct (cu consimtdmantul persoanei), dar
nu contine o interdictie explicitd privind trimiterea (directionarea sau
prezentarea) mesajelor de marketing direct fara consimtdmant. Acest aspect
se afld in contradictie cu abordarea din celelalte dispozitii, in care mai intai se
formuleaza o interdictie, iar aceasta este urmata de anumite exceptii concrete.
Formularea actuald sugereaza o abordare mai ingaduitoare (care probabil nu
este intentionatd). Grupul de lucru propune o formulare putin diferita a
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actualului articol 13 alineatul (1) din Directiva asupra confidentialitatii si
comunicatiilor electronice: ,,Folosirea de catre persoanele fizice sau juridice a
serviciilor de comunicatii electronice, inclusiv a apelurilor vocale, a
sistemelor automate de apelare si de comunicatii, inclusiv a sistemelor
semiautomate care fac conexiunea intre destinatarul apelului si o altd
persoand, a faxurilor, a postei electronice sau alte utilizari ale serviciilor de
comunicatii electronice in scopul prezentarii unor comunicatiilor in scopuri
de marketing direct catre utilizatorii finali poate fi permisa numai 1n legatura
cu acei utilizatori finali care si-au dat consimtdmantul in prealabil.”
domeniul de aplicare al dispozitiilor privind comunicatiile si apelurile in
scopuri de marketing efectuate citre contactele existente. Articolul 16
alineatul (2) prevede ca, in cazul in care o persoand obtine datele de contact
de la un client existent prin e-mail, aceasta poate folosi respectivele date de
contact pentru marketingul direct ulterior al propriilor produse si servicii, in
cazul in care se oferd o posibilitate clard, gratuitd si facila de a se opune la
momentul colectirii si in fiecare mesaj. In prezent, acest lucru se limiteazi la
datele de contact comerciale obtinute ,,in contextul vanzarii unui produs sau a
unui serviciu” si pentru marketingul ulterior al propriilor produse sau servicii
similare. Avand in vedere ca dispozitiile privind marketingul direct se aplica
in egalda masurd activitatilor promotionale necomerciale (de exemplu, ale
organizatiilor caritabile sau ale partidelor politice), aceasta dispozitie ar trebui
modificatd pentru a se aplica in egald masurd organizatiilor necomerciale
pentru a contacta sustindtorii din trecut atunci cand acestia 1si promoveaza
propriile scopuri sau idealuri similare; acelasi drept de a se opune ar trebui sa
se aplice apelurilor in scopuri de marketing direct. In plus, ar trebui sa se
stabileasca un termen de valabilitate a ,datelor de contact ale clientilor
existenti” In comunicatiile electronice in scopuri comerciale, caritabile sau
politice, iar acest termen ar trebui sé se aplice si in cazul apelurilor in scopuri
de marketing direct. Tn cazul in care statele membre au optat pentru un sistem
de opozitie fatd de apelurile vocale in scopuri de marketing, prezenta unei
relatii de contact cu un client existent prevaleaza asupra inregistrarii intr-un
registru Do Not Call. In aceste conditii, utilizatorii finali nu au nicio
posibilitate efectiva de a preveni apelurile nesolicitate din partea companiilor
sau a organizatiilor cu care au intrat in contact la un anumit moment, dar cu
care nu mai doresc sd aiba legdturi. Prin urmare, ca reguld generald,
regulamentul ar trebui sa precizeze perioada de valabilitate a acestei exceptii
privind ,.clientii existenti”, de exemplu unul sau doi ani, in raport cu
asteptarile legitime ale utilizatorilor finali vizati;

aplicarea normelor de marketing direct in cazul persoanelor juridice.
Articolul 16 alineatul (5) din propunerea de regulament prevede ca statele
membre se asigurd cd interesele legitime ale utilizatorilor finali care sunt
persoane juridice beneficiazd de un nivel de protectie suficient in privinta
comunicatiilor nesolicitate. Articolul 13 alineatul (5) din actuala Directiva
asupra confidentialititii si comunicatiilor electronice descrie interesele
legitime ale abonatilor, altii decat persoanele fizice. Nu este clar care sunt
implicatiile acestei modificari a formuldrii. Ar trebui sa se clarifice in
considerente faptul ca aceastd modificare nu reflectd intentia de a oferi un
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nivel mai scizut de protectie. In acest sens, interzicerea marketingului direct
fara consimtamant se refera la ,,utilizatorii finali care sunt persoane fizice si
care si-au dat consimtdmantul in acest sens” (sublinierea noastra). Ar trebui
sd se clarifice faptul ci aici sunt incluse si persoanele fizice care lucreaza
pentru persoane juridice. Pe de altd parte, consimtdmantul nu ar fi necesar
pentru abordarea persoanelor juridice prin detalii de contact generice pe care
le-au facut publice in acest scop (cum ar fi ,,info@companyname.eu”);

d. aplicarea normelor in materie de marketing direct in cazul celor care
actioneaza intr-o capacitate de reprezentare (politica): Articolul 16, asa
cum a fost redactat, poate impiedica trimiterea catre reprezentantii alesi a
unor comunicatii legate de preocupari sau interese comerciale. Ar trebui sa se
clarifice faptul ca regulamentul nu impiedica astfel de comunicatii.

CLARIFICARI IN LEGATURA CU APLICAREA INSTRUMENTELOR PRIVIND DREPTURILE
FUNDAMENTALE

44. Aplicarea cartei si a Conventiei europene a drepturilor omului (CEaDQ) in

45.

legislatiile nationale privind pastrarea datelor ar trebui clarificatd mai mult.
Considerentul 26 prevede ca orice masura luata de statele membre pentru protejarea
interesului public, cum ar fi masurile de interceptare legald, trebuie sa fie in
conformitate cu carta (pe langa CEaDO). Acest lucru este de dorit, deoarece este in
conformitate cu motivarea din Hotararea Tele2/Watson, potrivit careia orice exceptii
nationale de la legislatia europeand in materie de protectii privind prelucrarea datelor
fac obiectul cartei (si, astfel, incélcarile prin intermediul legislatiei nationale pot face
obiectul unor actiuni la Curtea de Justitie a UE). Insi la articolul 11 din propunerea
de regulament se constatd doar ca restrictiile privind sfera de aplicare a articolelor 5-8
din propunerea de regulament trebuie sa respecte esenta drepturilor si a libertatilor
fundamentale si sd constituie 0 masura necesara si proportionald. Ar trebui inclusa
aici si o trimitere explicitd la carta si la Conventia europeana a drepturilor omului.

Confidentialitatea comunicatiilor este protejata si prin articolul 8 din Conventia
europeand a drepturilor omului. La punctul 1.1 din expunerea de motive si in
considerentul 1 se explicd faptul cd propunerea de regulament pune 1n aplicare
articolul 7 din carta. Aceastd idee se repeta in considerentul 19. Cu toate acestea,
dreptul fundamental la comunicatii confidentiale este protejat nu numai prin aceasta
prevedere, ci si in temeiul articolului 8 din CEaDO. Includerea unei trimiteri explicite
intr-un articol din propunerea de regulament ar confirma si mai mult faptul ca orice
jurisprudentd relevantd a Curtii Europene a Drepturilor Omului va trebui luata in
considerare la evaluarea regulamentului (final). Aceastd trimitere este, de altfel,
cuprinsd deja 1n considerentele 20 (referitor la echipamentele terminale) si 26
(referitor la interceptarea legald) si sustinutd suplimentar de consideratiile de la
punctul 2.1 din expunerea de motive (referitoare la relatia dintre cartd si CEaDO 1in
contextul persoanelor juridice), dar nu si in vreunul dintre articolele relevante, cum ar
fi articolul 11 alineatul (1).
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ALTE CLARIFICARI

46. Ar trebui sa se clarifice faptul ca obligatiile care decurg din RGPD, cum ar fi cele
privind regimul incalcarii securitatii datelor cu caracter personal si evaluarea
impactului asupra protectiei datelor, raméan aplicabile atunci cand partile
prelucreazd date cu caracter personal in contextul datelor transmise in cadrul
comunicatiilor electronice. Deoarece se mentioneaza in considerentul 5 ca propunerea
de regulament este lex specialis pentru RGPD si ca prelucrarea datelor transmise in
cadrul comunicatiilor electronice ar trebui permisd numai In conformitate cu
propunerea de regulament, s-ar putea pune problema dacd anumite obligatii din
RGPD se aplicd si in contextul propunerii de regulament. Aceasta este situatia mai
ales in cazul in care s-ar putea interpreta ca propunerea de regulament introduce o
anumitd obligatie, cu toate ci ea este previzuti si de RGPD. in continuare sunt
prezentate cateva exemple elocvente:

(i) propunerea de regulament impune obligatia unei anumite notificari a
riscurilor de securitate ,,detectate” (articolul 17) (a se vedea si observatia 35),
dar RGPD contine un regim de notificare a incalcarii securitatii datelor
(articolele 33 si 34);

(ii) propunerea de regulament prevede ca efectuarea unei evaluari a impactului
asupra protectiei datelor si consultarea cu autoritatea de supraveghere in
conformitate cu RGPD sunt obligatorii in anumite circumstante
[considerentele 17 si 19 si articolul 6 alineatul (3) litera (b)], In timp ce
RGPD stabileste deja cand trebuie sd se realizeze o evaluare a impactului
asupra protectiei datelor si cand este necesard consultarea (articolele 35 si
36); si

(iii) nu se precizeaza ca, daca sunt intrunite conditiile necesare pentru o exceptie
de la interdictia de prelucrare prevazutd la articolul 5 din propunerea de
regulament, trebuie sa se respecte, totusi, toate obligatiile relevante n temeiul
RGPD referitoare la prelucrarea datelor cu caracter personal, iar orice altd
prelucrare in temeiul RGPD este interzisa. Prin urmare, ar trebui sd se
clarifice faptul ca nu se aplica testul de compatibilitate prevazut la articolul 6
alineatul (4) din RGPD.

(iv) Propunerea de regulament privind viata privata si comunicatiile electronice
nu prevede mecanisme de certificare similare cu cele de la articolele 42 si 43
din RGPD. Intrucat domeniul de aplicare al articolului 42 din RGPD se
limiteaza strict la instituirca de mecanisme de certificare Tn domeniul
protectiei datelor, precum si de sigilii si marci In acest domeniu, care sa
permitd demonstrarea conformitatii cu RGPD, ar trebui sa se analizeze daca
nu ar trebui introdusa o dispozitie comparabild care sd permitd certificarea
operatiunilor, a standardelor, a produselor sau a serviciilor de prelucrare in
vederea respectarii de catre acestea a Regulamentului privind viata privata si
comunicatiile electronice.

Pentru a se Tmpiedica utilizarea acestei lipse de claritate ca argument pentru reducerea
nivelului de protectie prevazut de propunerea de regulament, trebuie sa se clarifice
faptul ca, in toate aceste cazuri, operatorii trebuie sa se conformeze si RGPD.
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In plus, ar trebui si se clarifice faptul ci cerinta privind retragerea
consimtiméantului se aplica si in contextul interventiilor asupra echipamentelor
terminale. Articolul 8 alineatul (1) litera (b) din propunerea de regulament prevede
posibilitatea de a interveni asupra echipamentelor terminale ale utilizatorilor finali, cu
consimtaméantul acestora. Articolul 9 alineatul (3) impune ca utilizatorii finali sa aiba
posibilitatea de a-si retrage consimtamantul in orice moment, insd acest lucru se
aplica doar pentru consimtdmantul pentru analiza metadatelor si a continutului. Ar
trebui sd se clarifice faptul ca aceastd obligatie este valabila si pentru interventia
asupra echipamentelor terminale.

In acest sens, trebuie si se clarifice faptul ci reamintirea faptului ci existi
posibilitatea de retragere a consimtimintului se aplicA si pentru
consimtimantul acordat prin setirile browserului. Articolul 9 alineatul (3)
impune ca utilizatorilor finali sd li se reaminteasca, la intervale regulate de 6 luni,
posibilitatea de a-si retrage consimtamantul in orice moment. Desi grupul de lucru
considera ca setarile generale ale browserelor si ale altor programe software, inclusiv
ale sistemelor de operare, aplicatiilor si interfetelor programelor software pentru
dispozitivele conectate la internetul obiectelor (adicd nu pe baza unor controale
detaliate specifice) nu pot constitui o masura valabild pentru acordarea
consimtamantului, deoarece setdrile generale nu sunt adecvate pentru acordarea
consimtamantului specific pentru scenarii specifice (a se vedea observatia 24),
setdrile implicite ar trebui sa fie ugor de utilizat (a se vedea observatia 19). Daca acest
aspect va ramane mentionat in propunerea de regulament, setdrile vor trebui sa fie
suficient de detaliate pentru a controla toate procesele de prelucrare a datelor pentru
care utilizatorul isi da consimtdmantul si pentru a acoperi toate functionalitatile
echipamentelor care ar putea conduce la prelucrarea datelor. Tn plus, utilizatorului
final ar trebui s& i se aminteascd cel putin la intervale periodice (de 6 luni)
posibilitatea de a modifica aceste setari.

Este binevenita dispozitia din propunerea de regulament de a impune programelor
software deja introduse pe piata sa informeze utilizatorul final cu privire la optiunile
pe care le are cu privire la setdrile de confidentialitate (articolul 10). Cu toate
acestea, nu este clar modul in care aceastd dispozitie poate fi aplicata eficient
produselor vechi si altor produse, pentru care nu se mai asigura asistenta. in plus, ar
trebui sd se furnizeze clarificari suplimentare cu privire la modul in care aceasta
obligatie se va aplica programelor software cu sursd deschisa, dezvoltate iIn mod
deschis si descentralizat.

Ar trebui sé se clarifice faptul cé oferirea posibilititii de a bloca modulele cookie
(de terta parte) in temeiul articolului 10 din propunerea de regulament
prevaleaza asupra exceptiei pentru masurarea audientei pe internet de la
articolul 8 alineatul (1) litera (d). Cu alte cuvinte, chiar daca un site poate utiliza date
analitice pentru masurarea audientei pe internet in conformitate cu articolul 8
alineatul (1) litera (d), utilizatorii ar trebui sa aiba, totusi, dreptul de a bloca aceste
tehnologii de urmarire in browserul lor.

Ar trebui clarificatd definitia sistemelor de apelare si de comunicare
(semi)automate. Definitia acestui termen, prevazuta la articolul 4 alineatul (3)
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litera (h) din propunerea de regulament, contine o trimitere la termenul in sine 1n a
doua parte a propozitiei (,,inclusiv apelurile efectuate utilizand sisteme de apelare si
comunicare automate care fac conexiunea intre destinatarul apelului si o alta
persoana”). Se recomanda stergerea ultimei propozitii din definitie si modificarea
definitiei de la articolul 4 alineatul (3) litera (g) pentru a include apelurile efectuate
prin intermediul sistemelor de comunicare semiautomate, ca de exemplu dispozitivele
automate de formare a numerelor care fac conexiunea intre destinatarul apelului si o
alta persoana.

Ar trebuie clarificate informatiile care fac parte din abonamentul la un
serviciu”. In considerentul 14 se mentioneaza ci metadatele privind comunicatiile
electronice ,,pot include informatii care fac parte din abonamentul la un serviciu
atunci cand astfel de informatii sunt prelucrate in scopul transmiterii, al distribuirii
sau al schimbului de continut al comunicatiilor electronice”. Nu este clara intentia din
spatele acestei formulari.

Ar trebui clarificata aplicabilitatea mecanismelor de asigurare a coerentei si a
cooperirii. In considerentul 38 se remarca faptul ci propunerea de regulament se
bazeazi pe mecanismul de asigurare a coerentei previzut in RGPD. In plus,
articolul 18 alineatul (1) prevede ca se aplica mutatis mutandis capitolele VI si VII
din RGPD. La articolul 19 se mai remarca faptul cd Comitetul european pentru
protectia datelor (European Data Protection Board — EDPB) isi exercita atributiile
prevazute la articolul 70 din RGPD. Desi aplicarea acestor prevederi este relativ
clara, exista posibilitatea sa apara probleme de interpretare cu privire la conceptele-
cheie ale mecanismelor de asigurare a coerentei si a cooperarii in temeiul RGPD. De
exemplu, mecanismul autoritatii principale se aplica in cazurile in care exista
»prelucrare transfrontalierd” [articolul 56 alineatul (1) din RGPD]: nu se stie cum se
aplica acest lucru in cazul interventiei asupra echipamentelor terminale sau al analizei
continutului sau a metadatelor Tn temeiul propunerii de regulament. Prin urmare, se
recomanda sa se clarifice aplicarea acestor concepte-cheie Tn cadrul unui considerent
si sd se sublinieze cé orice Intrebari ramase privind aplicabilitatea acestor capitole ale
RGPD in contextul propunerii de regulament vor fi solutionate prin interpretarea
dispozitiilor acestor capitole in conformitate cu intentia lor. In plus, se recomanda si
fie exprimat clar faptul ca articolul 70 se aplica mutatis mutandis Comitetului
european pentru protectia datelor in contextul propunerii de regulament (acest lucru
lipseste acum din considerent).

* x *
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