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0 GRUPO DE TRABALHO SOBRE A PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO AO
TRATAMENTO DE DADOS PESSOAIS

Criado pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,

Tendo em conta os artigos 29.° e 30.°,

Tendo em conta o0 seu regulamento interno,

ADOTOU O SEGUINTE PARECER:



SINTESE

O grupo de trabalho congratula-se com a proposta da Comissdo Europeia, de 10 de janeiro de
2017, respeitante a um regulamento relativo a privacidade e as comunicacdes eletronicas. O
grupo de trabalho acolhe com agrado a escolha de um regulamento como instrumento
juridico, que garante a uniformidade das regras em toda a UE e proporciona clareza as
autoridades de controlo e organizacGes similares. Contribui igualmente para assegurar a
coeréncia com o Regulamento Geral sobre a Protecdo de Dados (RGPD). Essa coeréncia é
ainda apoiada pela op¢do de tornar a mesma autoridade responsavel pelo controlo do
cumprimento do GDPR também responsavel pela execucdo das regras relativas a
privacidade e as comunicagdes eletronicas.

Simultaneamente, a escolha (manutencdo) de um instrumento juridico complementar é
positiva. A protecdo da confidencialidade das comunicacfes e dos equipamentos terminais
apresenta caracteristicas especificas que nao sdo abordadas pelo GDPR. Por conseguinte, sdo
necessarias disposi¢cfes complementares no que diz respeito a estes tipos de servigos, a fim de
assegurar a protecdo adequada do direito fundamental a privacidade e a confidencialidade das
comunicag@es, incluindo a confidencialidade dos equipamentos terminais. A este respeito, 0
grupo de trabalho manifesta o seu vivo apoio a posi¢ao de principio, adotada na proposta de
regulamento, que consiste em prever extensas proibicfes e limitar as excegdes e em aplicar
a noc¢ao de consentimento de forma criteriosa.

O grupo de trabalho satda o alargamento do ambito de aplicagdo da proposta de regulamento,
com vista a incluir os fornecedores de contetdos audiovisuais em linha (OTT), servicos
gue sdo funcionalmente equivalentes aos meios de comunicacdo mais tradicionais e podem,
por conseguinte, ter um impacto semelhante na privacidade e no direito a confidencialidade
das comunicacdes das pessoas na UE. E igualmente positivo que a proposta de regulamento
contemple, de forma clara, os contelddos e metadados associados e reconheca que 0s
metadados podem conter dados sensiveis.

N&o obstante, o grupo de trabalho regista ainda quatro motivos de grande preocupacéo. No
que diz respeito ao rastreio da localizagdo dos equipamentos terminais, as condi¢des em
gue a analise de conteldos e metadados é autorizada e as predefinices dos
equipamentos terminais e do software, bem como as barreiras de rastreio («tracking
walls»), a proposta de regulamento devera baixar o nivel de protecdo de que gozam ao abrigo
do GDPR. No presente parecer, 0 grupo de trabalho apresenta sugestdes especificas tendentes
a assegurar que o regulamento relativo a privacidade e as comunicagdes eletrénicas garantira
um nivel de protecdo igual ou superior adequado ao carater sensivel dos dados das
comunicac@es (tanto o contetido como 0s metadados).

No atinente ao rastreio via Wi-Fi («WiFi-tracking») e consoante as circunstancias e as
finalidades da recolha de dados, esse rastreio ao abrigo do GDPR podera estar subordinado ao
consentimento ou s6 podera ser efetuado se os dados pessoais recolhidos forem tornados
anonimos. No ultimo caso, as quatro condigdes seguintes terdo de ser respeitadas: a finalidade
da recolha de dados provenientes de equipamentos terminais restringe-se & mera contagem
estatistica, o rastreio é limitado no tempo e no espaco, na medida do estritamente necessario
para o efeito, os dados serdo imediatamente eliminados ou anonimizados e existem opgdes



eficazes de autoexclusdo. A Comissdo Europeia é convidada a promover uma norma técnica
para que os dispositivos méveis assinalem automaticamente uma oposicao contra tal rastreio.

No que respeita a analise de contelidos e metadados, o ponto de partida deve consistir na
proibicdo do tratamento de dados das comunicagBes sem o0 consentimento de todos 0s
utilizadores finais (remetentes e destinatarios). A fim de permitir aos fornecedores que
prestem servicos expressamente solicitados pelo utilizador, como, por exemplo, a
funcionalidade de pesquisa e indexacdo ou servicos de conversdo de texto em voz, devera
existir uma excecdo ao nivel doméstico para o tratamento de contetdos e metadados para fins
estritamente pessoais do préprio utilizador.

No que diz respeito ao consentimento para o rastreio, o grupo de trabalho apela para uma
proibicdo explicita das barreiras de rastreio, ou seja, as opg¢les de «pegar ou largar» (opcbes
inegociaveis) que obrigam os utilizadores a dar o seu consentimento para 0 rastreio se
guiserem ter acesso ao Servico.

Por ultimo, mas ndo menos importante, o grupo de trabalho recomenda que os equipamentos
terminais e o software devam, por defeito, oferecer definicGes de protecdo da privacidade,
assim como oferecer opcOes claras aos utilizadores para confirmarem ou alterarem essas
predefini¢cbes durante a instalagdo. As predefinigdes devem ser facilmente acessiveis durante
a utilizacdo. Os utilizadores devem poder dar o seu consentimento explicito através das
predefinicbes do seu programa de navegacdo. As preferéncias de privacidade ndo devem
limitar-se as interferéncias por terceiros ou aos testemunhos de conexao («cookies»). O grupo
de trabalho recomenda vivamente que a adesdo a norma «N&o Rastrear» (NR) seja tornada
obrigatdria.

Ademais, o grupo de trabalho identificou outros aspetos problematicos relativos, por
exemplo, ao &mbito, a protecdo dos equipamentos terminais e ao marketing direto. Por Gltimo,
mas ndo menos importante, 0 grupo de trabalho identificou questdes que carecem de
esclarecimento, por forma a proteger melhor os utilizadores finais e a introduzir mais
seguranca juridica para todas as partes interessadas envolvidas.
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1. INTRODUCAO

1. O grupo de trabalho do artigo 29.° (a seguir designado por «grupo de trabalho» ou
«WP29») acolhe com agrado a proposta de regulamento da Comissdo Europeia (CE)
relativo & privacidade e as comunicagOes eletronicas (a seguir designado por
«proposta de regulamento» ou «regulamento relativo a privacidade e as
comunicacdes eletronicas») !, que visa substituir a Diretiva relativa a privacidade e as
comunicacdes eletronicas®,

2. Muitos aspetos da proposta de regulamento sdo positivos, tendo a Comissdo Europeia
dado um passo importante com a adoc¢do da proposta de regulamento. A proposta de
regulamento pode, no entanto, ser aperfeicoada, o0 que serviria ndo s6 para proteger
melhor os utilizadores finais, mas também para introduzir mais seguranca juridica
para todas as partes interessadas envolvidas.

3. O grupo de trabalho tem, assim, varios motivos de preocupacdo e recomendacdes,
cujos esclarecimentos devem ser abordados pelo Parlamento Europeu e o Conselho
no seu debate sobre a proposta de regulamento. O presente parecer examinard em
primeiro lugar os aspetos positivos da proposta de regulamento e, em seguida,
realgaré as questdes de preocupacdo e 0s pontos que carecem de esclarecimento.

2. ASPETOS POSITIVOS DA PROPOSTA DE REGULAMENTO

HARMONIZACAO EM TODA A UE, ALINHAMENTO DAS COIMAS E EXECUGAO EXCLUSIVA PELAS
AUTORIDADES RESPONSAVEIS PELA PROTECAO DOS DADOS (APD)

4. O grupo de trabalho acolhe com agrado a escolha de um regulamento como
instrumento juridico, o que garante a uniformidade das regras em toda a UE (com
algumas excecdes, que serdo debatidas a seguir) e proporciona clareza as autoridades
de controlo e organizagdes similares. Além disso, tendo em conta o papel essencial
desempenhado pelo Regulamento Geral sobre a Protecdo de Dados (GDPR)® na
proposta de regulamento, tal contribui para assegurar a coeréncia entre os dois
instrumentos. Simultaneamente, a escolha (manuten¢do) de um instrumento
juridico complementar é positiva. A protecdo da confidencialidade das

! Proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao respeito pela vida privada e a
protecdo dos dados pessoais nas comunicagdes eletrénicas e que revoga a Diretiva 2002/58/CE (Regulamento
relativo a privacidade e as comunicagdes eletrdnicas), 2017/0003 (COD), URL: http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52017PC0010R(01)&qid=1507199911678&from=PT

2 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das comunicagdes eletrénicas (Diretiva relativa a privacidade e
as comunicacOes eletrénicas), JOL 201 de 31.7.2002, p.37-47, URL: http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:32002L.0058

® Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protegio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados), JO L 119 de 4.5.2016, p. 1-88, URL.:
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016R0679
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comunicacBes e dos equipamentos terminais apresenta caracteristicas especificas que
ndo sdo abordadas pelo GDPR. Por conseguinte, sdo necessarias disposi¢des
complementares referentes a estes tipos de servicos, a fim de assegurar a protecao
adequada deste direito fundamental. Neste contexto, o grupo de trabalho apoia
igualmente a abordagem baseada em principios, escolhida na proposta de
regulamento, de uma ampla proibicéo e estritas exce¢des, bem como considera
gue a introducéo de excecbes indeterminadas em conformidade com o artigo 6.° do
GDPR e, nomeadamente, o artigo 6.°, alinea f), do GDPR, deve ser evitada.

5. A execucdo dessas regras pela mesma autoridade responsavel pelo controlo do
cumprimento do GDPR permitird reforcar a coeréncia entre os dois instrumentos.
Dada a relagdo existente entre a protecdo dos dados pessoais e a protecdo da
confidencialidade das comunicagdes e dos equipamentos terminais, convém que a
execucdo das disposicdes da proposta de regulamento seja confiada a mesma
autoridade de controlo competente pela execucdo do GDPR (considerando 38 e
artigo 18.° da proposta de regulamento). Mais ainda, a jurisprudéncia do Tribunal de
Justica da Unido Europeia (TJUE)* reitera que é essencial que a autoridade de
controlo seja independente, tal como previsto no artigo 7.° da Carta dos Direitos
Fundamentais da Unido Europeia («Carta»). Na pratica, no entanto, esta situagdo
acarretaria uma carga de trabalho suplementar consideravel para as APD, sem
guaisquer garantias de cumprimento na eventualidade de ndo ser obtido um
orcamento suplementar. As APD congratulam-se, por conseguinte, com 0
considerando 38 da proposta de regulamento, o qual sublinha que cada autoridade de
controlo deve dispor dos recursos humanos e financeiros, instalac@es e infraestruturas
suplementares necessarios ao bom desempenho das fungdes previstas no novo
regulamento. E de saudar ainda o facto de o artigo 18.%, n.° 2, constituir a base
juridica para a cooperacdo entre as autoridades de controlo da proposta de
regulamento e as autoridades reguladoras nacionais (ARN) da proposta de Diretiva
que estabelece 0 Codigo Europeu das Comunicagdes Eletronicas («CECE»)°.

6. Dada a estreita relagdo existente entre a proposta de regulamento e o0 GDPR, o
alinhamento das coimas ao abrigo da proposta de regulamento com o GDPR é
igualmente bem-vindo. As atividades abrangidas pelo &mbito de aplicacdo da
proposta de regulamento sdo muito sensiveis, envolvendo, nomeadamente, as
interferéncias com comunicacdes confidenciais e equipamentos terminais. O nivel das
coimas deve ser proporcional ao presente contexto sensivel. Este contexto constitui
também a razdo pela qual a harmonizacdo em toda a UE é importante, a fim de
proporcionar o0 mesmo elevado nivel de protecdo em toda a regido. O artigo 23.° da
proposta de regulamento prevé a aplicagdo de coimas efetivas pela violagdo do

* Ver, por exemplo, acorddo do TJUE de 6 de outubro de 2015, processo C-362/14 - Schrems (porto seguro),
n.° 41, e acorddo do TJUE de 21 de dezembro de 2016, processo C-203/15 - Tele2 Sverige e processo C-698/15 -
Watson e 0., n.° 123.

® Proposta de diretiva do Parlamento Europeu e do Conselho que estabelece o Cédigo Europeu das Comunicag8es
Eletronicas  (Reformulagdo),  2016/0288 (COD),  12.10.2016, URL: http://eur-lex.europa.eu/legal-
content/PT/ALL/?uri=comnat:COM_2016_0590_FIN
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7.

regulamento, semelhantes ao nivel das coimas fixadas para a violacdo das regras
constantes do GDPR, exceto em relacdo a determinados pontos (ver nota 38).

A supressdo das regras relativas a notificagdo de violagbes de dados especificos
da presente legislacdo é igualmente bem-vinda, no sentido de evitar sobreposicoes
desnecessarias com 0s requisitos em matéria de violagdo de dados do GDPR.

E de saudar ainda o facto de a ténica incidir agora na garantia de um nivel de
protecdo igual para todos os utilizadores finais, uma vez que a proposta de
regulamento tornou supérfluo o conceito de distingdo entre «assinantes» e outros
utilizadores de servicos de comunicagdes eletronicas.

ALARGAMENTO DO AMBITO DE APLICAGAO QUANDO COMPARADO COM A DIRETIVA RELATIVA
A PRIVACIDADE E AS COMUNICAGOES ELETRONICAS

10.

O grupo de trabalho saida o alargamento do ambito de aplicacdo da proposta de
regulamento, com vista a incluir os fornecedores de contetidos audiovisuais em
linha (OTT), servicos que sdo funcionalmente equivalentes aos meios de
comunicacdo mais tradicionais e, por conseguinte, tém um potencial de impacto
semelhante sobre a privacidade e o direito a confidencialidade das comunicacdes dos
cidadaos da UE. O grupo de trabalho acolhe com especial agrado o facto de que todas
as categorias de OTT (OTTO, OTT1 e alguns OTT2)° ja se encontram abrangidas pelo
ambito de aplicacdo do regulamento, uma vez que este ndo sO inclui os meios de
comunicacdo tradicionais (OTT0), mas também o0s servi¢os funcionalmente
equivalentes (OTT1), tal como referido no artigo 8.°, n.° 1, alinea c), da proposta de
regulamento. Além disso, é também positivo que, a par das definicdes no ambito do
CECE, alguns OTT2 sejam abrangidos sempre que proporcionem comunicagdes
interpessoais e interativas acessorias intrinsecamente ligadas ao seu servico, tais
como em jogos, aplicacdes de encontros ou sitios de opinides (artigo 4.°, n.° 2, da
proposta de regulamento). Do mesmo modo, é de saudar o esclarecimento de que a
protecdo abrange igualmente a interacdo entre maquinas. O considerando 12
torna claro que os dispositivos que comunicam entre si sdo abrangidos pelo ambito da
protecdo conferida pela proposta de regulamento. Trata-se de uma medida desejavel,
atendendo a que essas comunica¢fes contém, muitas vezes, informagdes protegidas
ao abrigo dos direitos a privacidade. Nao obstante, a aplicabilidade podera ser objeto
de esclarecimento (ver nota 40h).

E igualmente positivo que a proposta de regulamento contemple, de forma clara,
contetidos e metadados associados. O considerando 14 evidencia que a definicéo de
«dados de comunicagdes eletronicas» constante do artigo 4.°, n.° 3, alinea a), pretende

® Para mais explicacdes dos referidos termos, ver ORECE, Report on OTT Services (Relat6rio sobre servigos
OTT), BoR (16) 35, 29 de janeiro de 2016, p. 15 e 16, URL:
http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-ott-services Ver
também o comentario constante do relatério de que as categorias sdo concebidas como conceitos a utilizar no
debate sobre a revisdo e ndo constituem conceitos juridicos.



11.

12.

ser suficientemente abrangente, por forma a incluir todos os conteidos e metadados
associados, independentemente, por exemplo, dos meios de envio de sinais. No
entanto, o grupo de trabalho assinala na nota 39, como um motivo de preocupacao,
gue a atual definicdo de «dados de comunicacGes eletronicas» ainda € objeto de
debate. Em consonéancia com este alargamento do &mbito de aplicacdo, o grupo de
trabalho considera o reconhecimento de que os metadados podem revelar dados
sensiveis (ver ponto 2.2 da exposi¢do de motivos; considerando 2) uma adigdo
fundamental. O grupo de trabalho congratula-se com o facto de a Comisséo Europeia,
ao fazé-lo, integrar as apreciacdes do Tribunal de Justica constantes dos processos
apensos Digital Rights Ireland e Seitlinger e 0. e Tele2 Sverige e Watson e 0. O
WP29 aplaude igualmente o reconhecimento de que a analise dos contetdos
constitui um tratamento de elevado risco. O considerando 19 e o artigo 6.°, n.° 3,
alinea b), estabelecem a presungdo juridica légica de que a digitalizacdo de conteudos
constitui, ao abrigo do artigo 35.° do GDPR, um tratamento de elevado risco e
aparentemente, independentemente da existéncia de um risco residual elevado, requer
sempre a consulta prévia da (principal) autoridade responsével pela protecdo dos
dados. Ao mesmo tempo, o grupo de trabalho manifesta preocupagdo com o ambito
da definicdo de «metadados» e o facto de a anélise de metadados ndo estar sujeita ao
mesmo requisito obrigatério de avaliacdo de impacto sobre a protecdo de dados (ver
notas 33 e 46).

E ainda de saudar o continuo reconhecimento da importancia da anonimizag&o.
Na Diretiva relativa & privacidade e as comunicagdes eletronicas, as medidas de
anonimizacdo j& desempenhavam um papel na garantia da compatibilidade (por
exemplo, artigo 6.°, n.°1, da Diretiva relativa a privacidade e as comunicacdes
eletronicas, que estabelece que os dados de trafego devem ser eliminados ou tornados
anonimos quando deixam de ser necessarios para efeitos da transmissdo da
comunicacao). No artigo 6, n.° 2, alinea c), e no artigo 6.°, n.° 3, alinea b), da proposta
de regulamento, é permitida uma exce¢do a proibicdo do tratamento de metadados e
conteldos com base no consentimento, desde que a finalidade ou finalidades em
causa «ndo possam ser atingidas através do tratamento de informagdes tornadas
andnimas». A imposicao de tais medidas de protecdo da privacidade, a par do pedido
de consentimento aos utilizadores, protege estes utilizadores de um tratamento
injustificado. No entanto, o grupo de trabalho tem, a0 mesmo tempo, um motivo de
grande preocupacdo de que a adocdo dessas técnicas de anonimizacdo ndo seja
exigida aquando do rastreio da localizagdo dos utilizadores atraveés dos seus
equipamentos moveis (ver nota 17). Além disso, mesmo quando sdo aplicadas
medidas de anonimizacdo, os prestadores de servicos deverdo sempre efetuar uma
avaliacdo de impacto sobre a protecdo de dados (AIPD) (ver notas 33 e 46), e, por
conseguinte, o grupo de trabalho prop&e uma obrigacao adicional de tornar publica a
forma como os dados sdo anonimizados e agregados (ver nota 42b).

Outro ponto positivo reside na ampla formulac¢do da protecdo dos equipamentos
terminais. O considerando 20 e o artigo 8.° definem que as tecnologias utilizadas
para aceder aos equipamentos terminais ndo sdo relevantes: quaisquer interferéncias
com o0 equipamento terminal, incluindo a utilizacdo das suas capacidades de
tratamento, carecem do consentimento do utilizador final (com algumas excecdes). A
Comissdo Europeia ja confirmou, construtivamente, que a «impressdo digital do

9



aparelho» é abrangida por esta disposi¢cdo. Mais ainda, o grupo de trabalho regista
com agrado que a inobservancia por parte de um terceiro das preferéncias expressas
nas predefinices do programa de navegacdo de uma pessoa seja oponivel, tal
como descrito no considerando 22. Esta possibilidade é Gtil para as situagdes em que
um terceiro (por exemplo, uma rede de publicidade) ndo respeite essas predefinigdes.
No entanto, esta possibilidade deveria igualmente ser consagrada numa disposi¢édo
pertinente da proposta de regulamento.

13. Por ultimo, é de saudar a constante inclusdo das pessoas coletivas no a&mbito de
aplicacdo da proposta de regulamento (ver ponto 2.2 da exposi¢do de motivos;
considerandos 3, 33 e 42; artigos 1., 15.° e 16.° n.°5). Tal j4 se encontrava
assegurado pela Diretiva relativa & privacidade e as comunicacfes eletronicas, mas,
como as autoridades responsaveis pela protecdo dos dados serdo incumbidas da
execucdo das novas regras, convém especificamente salientar esse facto. Esta
situacdo permite as autoridades responsaveis pela prote¢do dos dados tomar medidas
nos casos em que as pessoas coletivas sdo vitimas de uma infracdo, por exemplo
guando as empresas recebem spam ou as suas comunicacdes sdo sub-repticiamente
controladas. Nao obstante, o grupo de trabalho regista igualmente, como motivos de
preocupacdo, que a aplicacdo da nocdo de consentimento as pessoas coletivas ndo
estd bem definida (ver nota 41a) e que também nao é claro o que se entende por «os
interesses legitimos» das pessoas coletivas em caso de marketing direto (ver
nota 43c).

APLICACAO ORIENTADA DA NOGAO DE CONSENTIMENTO

14. O grupo de trabalho congratula-se com outra categoria de melhorias relacionada com
a aplicacdo e a interpretacdo da nocdo de consentimento. Primeiro, é de saudar a
clarificacdo de que o acesso a Internet e a telefonia (mdvel) sdo servigos
essenciais e que os prestadores desses servicos ndo podem «obrigar» 0S seus
clientes a dar o seu consentimento para quaisquer operacoes de tratamento de
dados desnecessarias para a prestacdo do servico essencial em si. No
considerando 18, é de referir, em especial, que os servigos de acesso a Internet de
banda larga basica e de comunicacdes de voz devem ser considerados servicos
essenciais, o que significa que, dada a dependéncia das pessoas em aceder a esses
servigos, 0 consentimento para o tratamento dos dados das suas comunicacdes para
essas finalidades adicionais (por exemplo, tratamento para fins de publicidade ou de
marketing) ndo pode ser valido. Ao mesmo tempo, o grupo de trabalho receia que
esta clarificacdo seja demasiado limitada. Os servicos de determinados fornecedores
OTT também podem ser considerados servicos essenciais, devendo, por conseguinte,
0 regulamento relativo & privacidade e as comunicagOes eletronicas proibir
especificamente as opgOes de «pegar ou largar» noutras circunstancias (ver nota 20).

15. Adicionalmente, é positiva a harmonizacéo do requisito de consentimento aplicavel
a inclusdo dos dados pessoais das pessoas singulares em listas. Ao abrigo do
artigo 15.° da proposta de regulamento, o tratamento de dados em listas acessiveis ao
publico s6 é permitido com o consentimento das pessoas singulares e com a
possibilidade de oposicdo no caso das pessoas coletivas. Este aspeto é aprofundado
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no considerando 31, que regista que este consentimento deve ser especifico no que
respeita as categorias de dados pessoais especificos que devem figurar na lista. No
entanto, o grupo de trabalho assinala, como uma preocupacdo, que a proposta de
regulamento poderia ser mais clara, no sentido de que serd necessario 0
consentimento especifico em separado para a pesquisa e a pesquisa inversa (ver
nota 37).

16. A nova excecdo especifica para a interferéncia nao intrusiva com 0s
equipamentos terminais é também apreciada. O WP29 considera Util que a proposta
de regulamento clarifique que a proibigao néo é aplicavel & medicdo do trafego de um
sitio Web [ao abrigo da estrita excecdo de que essa medicdo seja efetuada pelo
prestador do servico da sociedade de informacdo solicitado pelo utilizador final (ver
artigo 8.°, n.° 1, alinea d), da proposta de regulamento)]. Para mais informaces, ver
considerando 21. Contudo, o grupo de trabalho sugere a utilizagdo de uma defini¢do
mais neutra do ponto de vista tecnoldgico e a clarificacdo da aplicabilidade desta
excecdo (ver nota 25).

3. MOTIVOS DE GRANDE PREOCUPACAO

A PROTEGCAO AO ABRIGO DO GDPR E COMPROMETIDA PELA PROPOSTA DE REGULAMENTO

Tal como mencionado anteriormente, existe uma série de melhorias fundamentais na
proposta de regulamento. No entanto, existem também motivos que suscitam
preocupacgdes, com diferentes graus de gravidade. Na presente seccdo, 0 grupo de
trabalho aborda as quatro questdes sobre as quais exprime a sua profunda preocupagao.
Trata-se de disposicbes que comprometem o nivel de protecéo conferido pelo GDPR:

17. As obrigacdes previstas no regulamento para o rastreio de localizacdo dos
equipamentos terminais devem cumprir os requisitos do GDPR. O artigo 8.2,
n.2 2, alinea b), da proposta de regulamento apenas exige a afixacdo de um aviso
e a aplicacdo de medidas de seguranca para a recolha das informacgodes emitidas
pelo equipamento terminal. O artigo 8.2, n.2 2, alinea b), assinala ainda que a
pessoa responsavel por essa recolha deve indicar qualquer medida que o
utilizador final dos equipamentos terminais possa tomar para reduzir ou fazer
cessar a recolha de dados. Desta forma, o artigo 8.2, n.2 2, alinea b), suscita a
impressdo de que as organiza¢des podem recolher informacdes emitidas pelos
equipamentos terminais para rastrear os movimentos fisicos das pessoas [tais
como rastreio via Wi-Fi («WiFi-tracking») ou rastreio via Bluetooth («Bluetooth-
tracking»)] sem o consentimento da pessoa em causa. A parte que recolhe estes
dados podera aparentemente dar cumprimento ao acima exposto mediante um
aviso informando os utilizadores para desligar os seus dispositivos se nao
quiserem ser rastreados. Uma abordagem desta natureza seria contraria a um
dos objetivos fundamentais da politica das telecomunicacdes da Comissao
Europeia de fornecimento de conectividade a Internet moével de elevado débito
com fortes garantias de protecdo da privacidade a um preco reduzido a todos os
europeus e a nivel transfronteirico.
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Ademais, a proposta de regulamento ndo imp&e quaisquer limitacGes claras no que se
refere ao ambito da recolha de dados ou as atividades de tratamento posteriores. Neste
contexto, é de salientar que estes enderegcos MAC constituem dados pessoais, mesmo
apos terem sido tomadas medidas de seguranca, como a técnica de controlo da
integridade dos dados («hashing»). Ao ndo impor outros requisitos ou limitacfes, o
nivel de protecdo desses dados pessoais ao abrigo da proposta de regulamento é
significativamente inferior aquele ao abrigo do GDPR, segundo o qual esse rastreio
deveré ser efetuado de forma leal, licita e transparente. O considerando 25 inutilmente
assinala ainda que algumas das funcionalidades de rastreio via Wi-Fi ndo acarretam
riscos de privacidade elevados, ao passo que outras sim, como, por exemplo, 0
rastreio das pessoas ao longo do tempo. Embora o grupo de trabalho valorize o
reconhecimento de que esta Gltima funcionalidade acarreta riscos de privacidade
elevados, de nada serve decidir ja, antecipadamente, que determinadas outras
funcionalidades ndo acarretam esse risco, sem que se proceda a uma nova avaliagdo
das circunstancias e da proporcionalidade do tratamento. A realizacdo da referida
avaliagdo deve atender as seguintes condicBGes relativas ao rastreio via Wi-Fi
ndo anonimizado.

Consoante as circunstancias e as finalidades da recolha de dados, o rastreio ao abrigo
do GDPR podera estar subordinado a obtengdo de consentimento ou poderad apenas
ser efetuado se os dados pessoais recolhidos forem tornados andnimos. Esta
anonimizacdo é, de preferéncia, realizada imediatamente ap6s a recolha. Caso a
anonimizacdo imediata ndo seja possivel, tendo em conta os fins a que os dados
recolhidos se destinam, esses dados s6 podem ser tratados durante um periodo em que
ndo estejam anonimizados nas seguintes condicGes: i) a finalidade da recolha de
dados deve restringir-se a simples contagem estatistica (ver exemplos abaixo), ii) o
rastreio é limitado no tempo e no espacgo, na medida do estritamente necessario para a
referida finalidade, iii) os dados sdo apagados ou tornados andnimos imediatamente a
seguir e iv) deve existir uma possibilidade eficaz de autoexclusdo. Em quaisquer
circunstancias, os responsaveis pelo tratamento devem, evidentemente, respeitar a
exigéncia de prestacdo de informacdes apropriadas.

O grupo de trabalho receia que uma potencial oferta de uma autoexclusdo individual
por cada organizacdo que recolhe estes dados acarretaria encargos inaceitaveis para
os cidaddos, tendo em conta 0 aumento da implantacdo dessas tecnologias de rastreio
pelas organizacdes quer do setor publico quer do setor privado. Por conseguinte, o
grupo de trabalho apela ao legislador da Unido para que promova o desenvolvimento
de normas técnicas para 0s dispositivos sinalizarem automaticamente uma oposicéo
contra esse rastreio, bem como para garantir que a adesdo a um sinal desse tipo tem
forga executoria.

A titulo exemplificativo, o consentimento ao abrigo do GDPR sera provavelmente
necessario no caso de um responsavel pelo tratamento de dados recolher e gravar os
enderecos MAC (de Wi-Fi ou Bluetooth) indiretamente identificaveis dos
dispositivos, e calcular a localizacdo do utilizador, com o fito de rastrear a
localizagdo do utilizador ao longo do tempo, por exemplo, em VAarios
estabelecimentos. Esta situagdo é particularmente evidente quando esse rastreio €
realizado em locais publicos, onde os utilizadores tém uma expectativa legitima de
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ndo serem identificados ou rastreados, ainda que os enderecos MAC dos transeuntes
sejam recolhidos. Esse consentimento podera ser obtido, por exemplo, com a ajuda
de uma aplicacdo mdvel, que convida os utilizadores a permitirem o rastreio da sua
localizacdo em zonas especificas em troca de ofertas comerciais, ou mediante a oferta
de pontos de registo dentro de locais especificos ou através de um mddulo de
consentimento em zonas de Internet sem fios.

Apenas num numero limitado de circunstancias, 0s responsaveis pelo tratamento de
dados poderdo ser autorizados a tratar as informagdes emitidas pelo equipamento
terminal para efeitos de rastreio dos seus movimentos fisicos sem o consentimento da
pessoa em causa. Por exemplo, essa situacdo pode ocorrer no caso da contagem da
quantidade de clientes dentro de um local especifico ou aguando da recolha de dados
emitidos em ambos os lados de um ponto de controlo de seguranca para indicar o
tempo de espera. No entanto, em ambos os exemplos, 0s dados tém de ser apagados
ou anonimizados logo que os fins estatisticos possam ser cumpridos, o que significa
que os enderecos MAC dos dispositivos dos visitantes dentro de um local especifico,
como, por exemplo, um estabelecimento, devem ser imediatamente anonimizados
apos a recolha, sem qualquer armazenamento permanente dos enderecos MAC, e de
forma que a reidentificabilidade fique tecnicamente excluida. No caso do célculo do
tempo de espera, 0s enderecos MAC tém de ser apagados ou anonimizados logo que
deixem de ser relevantes para o referido célculo (por exemplo, porque o visitante
chegou ao outro lado do controlo de seguranca ou porque abandonou a fila de
espera).

Além disso, o responsavel pelo tratamento de dados tem de cumprir 0s requisitos da
minimizagdo dos dados (por exemplo, ndo efetuar o rastreio permanente sempre que
0 objetivo se limite ao horéario de funcionamento da loja e/ou a amostragem por
intervalos). Os responsaveis pelo tratamento de dados devem igualmente tomar
outras medidas de atenuacdo destinadas a garantir a inexisténcia de impacto ou um
impacto reduzido nos direitos a privacidade dos utilizadores, por exemplo para
proteger a privacidade das pessoas que vivem junto a um ponto de recolha.

A escolha de uma mera obrigacdo de afixacdo de avisos constante do artigo 8.2, n.° 2,
da proposta de regulamento é ainda mais notavel dada a conclusdo constante do
considerando 20 de que as informagdes relacionadas com o dispositivo do utilizador
final podem igualmente ser recolhidas a distancia para efeitos de identificacdo e
rastreio, e que esse tratamento, de acordo com a proposta de regulamento, pode
constituir uma grave intrusdo na privacidade desses utilizadores finais. Ademais, a
referida obrigacdo ndo excede a obrigacdo de facultar informacdes ja prevista nos
artigos 13.% e 14.° do GDPR. A grave intrusdo na privacidade gerada pelo rastreio é
ainda agravada pelo potencial acesso de terceiros aos dados recolhidos, tal como a
possibilidade de as autoridades de aplicacdo da lei identificarem os utilizadores finais
com base no(s) endereco(s) MAC armazenado(s) e difundido(s) pelos seus
dispositivos moveis.
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18. As condicfes de autorizacdo da analise dos conteddos e metadados devem ser
elaboradas.

No artigo 6.° da proposta de regulamento, sdo atribuidos diferentes niveis de protegédo
aos metadados e aos conteddos. O WP29 ndo apoia esta distingdo: ambas as
categorias de dados sdo altamente sensiveis. Por conseguinte, deve ser atribuido o
mesmo nivel elevado de protecdo tanto aos metadados como aos conteudos. Deste
modo, o ponto de partida deve consistir na proibi¢do do tratamento de metadados e
contetdos sem o consentimento de todos os utilizadores finais (ou seja, remetentes e

destinatarios).

No entanto, consoante a finalidade, determinado tipo de tratamento pode ser
autorizado sem consentimento caso seja estritamente necessario para as seguintes
finalidades:

o Os fornecedores podem tratar dados de comunicacBes eletronicas para 0s
efeitos referidos no artigo 6.°, n. 1, alineasa) e b), e no artigo 6.°, n.° 2,
alineas a) e b), da proposta de regulamento’.

e Importa esclarecer que determinadas técnicas de detecdo/filtragem de spam e
de mitigacdo de botnets poderdo também ser consideradas estritamente
necessérias para detetar ou impedir a utilizagdo abusiva de servigos de
comunicacBes eletrénicas (artigo 6., n.° 2, alinea b)). No que concerne a
filtragem de spam, devem ser oferecidas, sempre que tal seja tecnicamente
possivel, amplas opcBes de autoexclusdo aos utilizadores finais que recebem
spam.

e Convém esclarecer que a analise dos dados de comunicagdes eletrénicas para
efeitos de atendimento ao cliente pode igualmente ser abrangida pela excegéo
«se tal for necessario para proceder a faturacdo» (ver artigo 6, n.° 2, alinea
b)). Os metadados em causa podem ser conservados até ao final do periodo
durante o qual uma fatura pode ser contestada judicialmente ou exigido o seu
pagamento em conformidade com o direito nacional. Os dados relevantes
(tais como os URL) sé podem ser conservados a pedido do utilizador final e,
nesse caso, apenas por um periodo estritamente necessario para a resolugédo
de um litigio relativo a uma fatura (o0 que significa que o artigo 7.%, n.° 3,
deve, por conseguinte, ser alterado).

e Assim, devera ser possivel tratar os dados das comunicacdes eletrénicas para
efeitos da prestacdo de servicos explicitamente solicitados pelo utilizador
final, tais como a funcionalidade de pesquisa ou indexacdo por palavras-
chave, os assistentes virtuais, os motores de conversdo de texto em voz e 0s
servicos de traducdo. Para o efeito, & necessaria a introducdo de uma isencdo
aplicavel a andlise de tais dados para utilizacdo puramente individual

" No que se refere & necessidade de cumprir as obrigaces em matéria de qualidade do servico, tal como previsto
no artigo 6., n.° 2, alinea a), da proposta de regulamento, os fornecedores devem ter em conta as condicdes
descritas no Regulamento (UE) 2015/2120, nomeadamente o artigo 3.° e os considerandos 10 e 13 a 15. Com base
nesta disposicdo, poder-se-a solicitar aos fornecedores o tratamento de dados de comunicagdes com vista a detecdo
e filtragem de programas maliciosos e programas espides, podendo estes ser autorizados a comprimir os dados.
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19.

(familiar), bem como para uma utilizacdo relacionada com trabalhos
individuais®. Esta situacdo sera, assim, vidvel sem o consentimento de todos
os utilizadores finais, mas s podera ocorrer com 0 consentimento do
utilizador final que solicita o servico. Esse consentimento especifico também
impedira o fornecedor de utilizar esses dados para finalidades diferentes.

Isto significa que a analise dos conteidos e/ou metadados para todos as outras
finalidades, tais como as andlises, a definicdo de perfis, a publicidade
comportamental ou outras finalidades em beneficio (comercial) do fornecedor, carece
do consentimento de todos os utilizadores finais cujos dados serdo objeto de
tratamento. Quanto a essas situacdes, a proposta de regulamento deve esclarecer que
0 simples ato de enviar uma mensagem de correio eletronico ou outro tipo de
comunicacdo de carater pessoal a partir de outro servi¢o a um utilizador final que deu
pessoalmente 0 seu consentimento para o tratamento dos seus contetdos e metadados
(por exemplo, por ocasido da assinatura de um servico de correio eletrénico) ndo
constitui um consentimento valido do remetente.

Por Gltimo, convém esclarecer que o tratamento de dados de pessoas envolvidas que
ndo sejam os utilizadores finais (por exemplo, uma fotografia ou uma descricdo de
um terceiro numa troca entre duas pessoas) também tem de cumprir todas as
disposices pertinentes do GDPR.

Os equipamentos terminais e o software devem, por defeito, desincentivar,
prevenir e proibir interferéncias ilicitas com os mesmos e fornecer informacgoes
sobre as opcGes. Apesar de a proposta de regulamento obrigar os fornecedores de
software que permite comunicagdes eletrénicas a «oferecer a possibilidade» de
impedir uma forma limitada de interferéncia com o equipamento terminal e, aquando
da instalagéo, obrigar os fornecedores de software a exigir que o utilizador final dé o
seu consentimento relativamente a uma predefinicdo (artigo 10.°, n.® 1 e 2), essas
op¢des ndo equivalem a privacidade por defeito. Além disso, a «possibilidade» de
impedir determinadas interferéncias ja existe atualmente e, até a data, ndo redundou
na resolucdo suficiente do problema do rastreio injustificado. E precisamente por essa
razdo que, ao abrigo do GDPR, foi feita uma opgdo politica refletida no sentido de
introduzir os principios da protecdo de dados e privacidade desde a concecdo e por
defeito (artigo 25.° do GDPR). A proposta de regulamento pBe em causa estes
principios no que diz respeito aos dados das comunica¢cBes e do dispositivo.
Entretanto, a Diretiva Equipamentos de Radio 2014/53/UE («DER»)® (mencionada no
considerando 10) apenas prevé uma obrigacdo de seguranca muito limitada, exigindo
que os equipamentos de réadio incluam «salvaguardas que assegurem a prote¢do dos
dados pessoais e da privacidade do utilizador e do assinante» (artigo 3., n.° 3, alinea

8 Embora o considerando 13 da proposta de regulamento exclua expressamente as redes de empresas do ambito de
aplicacdo do regulamento, esta nova excegdo atinente a utilizagdo individual deve igualmente abordar a utilizagéo
dos servicos em nuvem pelos trabalhadores para utilizagcdo profissional, como as pesquisas no seu correio
eletronico.

® Diretiva Equipamentos de Radio 2014/53/UE.
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20.

e)), 0 que ndo pode substituir as predefini¢cdes de privacidade especifica ao abrigo da
proposta de regulamento. Neste contexto, importa ainda ressaltar o facto de o
inquérito Eurobarémetro sobre privacidade e comunicagdes eletrdnicas, publicado em
dezembro de 2016, salientar que «[gJuase sete em cada dez pessoas (69 %)
concordam totalmente que as predefinicbes do seu programa de navegagdo devam
parar a partilha das suas informacdes»'®. O grupo de trabalho manifesta uma
preocupacéo distinta com as predefinicdes do programa de navegacdo e a definicdo
de «terceiros». Ver nota 24. Mais ainda, ndo se deve esquecer que esta disposi¢do ndo
sO se refere aos programas de navegacdo utilizados em computadores, mas também
abrange outros tipos de software que permite a comunicacdo (incluindo sistemas
operativos, aplicacbes moveis e interfaces de software para dispositivos conectados a
Internet das Coisas). Em resumo, 0s equipamentos terminais e o software devem, por
defeito, oferecer definicdes de protecdo da privacidade e orientar os utilizadores
através do menu de configuracdo para se desviarem dessas predefini¢des aquando da
instalacdo. O referido menu de configuracdo deve ser sempre facilmente acessivel
durante a utilizacdo. Para esse efeito, o grupo de trabalho exorta o legislador da Uniéo
a clarificar o ambito do artigo 10.°.

O regulamento relativo & privacidade e as comunicacfes eletronicas deve
explicitamente proibir as barreiras de rastreio, ou seja, a pratica segundo a qual o
acesso a um sitio Web ou servico é recusado, a ndo ser que os interessados
concordem em ser rastreados em outros sitios Web ou servigos. Tal como ja foi
assinalado em anteriores pareceres do grupo de trabalho sobre a Diretiva relativa a
privacidade e as comunicacdes eletronicas™, estas abordagens de «pegar ou largar»
s&o raramente legitimas'. Sempre que a utilizagdo das capacidades de tratamento e de
armazenamento dos equipamentos terminais e a recolha de informagdes provenientes
dos equipamentos terminais dos utilizadores finais permitam o rastreio das atividades
dos utilizadores ao longo do tempo ou em Vvarios servigos (por exemplo, diferentes
sitios Web ou aplicagbes moveis), essas atividades de tratamento podem constituir
uma grave intrusao na privacidade desses utilizadores. Dada a importancia primordial
da Internet para viabilizar o direito fundamental de liberdade de expressdo, incluindo
o direito de acesso a informacdo, a capacidade dos individuos para aceder aos
contetdos em linha ndo deve estar dependente da aceitacdo do rastreio das atividades
nos dispositivos e sitios Web/aplicagbes moveis. O futuro regulamento relativo a
privacidade e as comunicagdes eletronicas deve, por conseguinte, especificar que o
acesso aos conteudos, por exemplo, em sitios Web e aplicagdes moéveis ndo pode ser
subordinado a aceitacdo dessas atividades de tratamento intrusivas,
independentemente da tecnologia de rastreio aplicada, como, por exemplo, 0s
testemunhos de conexdo, a recolha da impressdo digital do aparelho, a injecdo de
identificadores Unicos ou outras técnicas de controlo. A necessidade desta proibicéo é

10 Ver Flash Eurobarometer 443, Report e-Privacy (Eurobarémetro Flash 443, Relatério sobre privacidade e
comunicagdes eletrénicas) (publicado em dezembro de 2016), p. 5.

1 Ver, por exemplo, WP 240 (ePrivacy review) [WP 240 (Revisdo da Diretiva relativa a privacidade e as
comunicagdes eletrénicas)], p. 16; WP 208 (isengdo de consentimento), p. 5.

12 A presente posicdo ndo prejudica o artigo 7.°, n.2 4, do GDPR, o que poderd também impedir as opcdes de
«pegar ou largar» em outros casos em que tal se revele adequado.
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21.

reforcada pelo recente inquérito Eurobarémetro sobre privacidade e comunicacdes
eletrdnicas, que refere que «[q]uase dois tergos dos inquiridos consideram inaceitavel
gue as suas atividades em linha sejam controladas em troca de acesso ilimitado a um
determinado sitio Web (64 %)».

Em resumo, no atinente aos quatro pontos acima referidos, a proposta de
regulamento deve cumprir a sua promessa de assegurar um nivel de protecao
igual ou superior ao do GDPR. Efetivamente, o considerando 5 refere que a
proposta de regulamento ndo baixa o nivel de protecdo de que beneficiam as pessoas
ao abrigo do GDPR. No entanto, conforme a redacdo atual da proposta de
regulamento, esta afirmacdo é incorreta, designadamente no tocante ao rastreio dos
dispositivos (nota 17), ao principio em falta da privacidade por defeito (nota 19) e ao
consentimento (nota 18). Este aspeto é particularmente importante, uma vez que é
referido, no mesmo considerando, que a proposta de regulamento constitui uma «lex
specialis no que respeita a0 GDPR e pormenoriza-o e completa-o no que diz respeito
aos dados de comunicagdes eletronicas que sejam considerados dados pessoais». O
grupo de trabalho sugere que, no minimo, o texto do regulamento relativo a
privacidade e as comunicaces eletrénicas especifique que:
i) as proibicBes ao abrigo do regulamento relativo a privacidade e as
comunicacdes eletronicas prevalecem sobre as autorizagBes ao abrigo do
GDPR (por exemplo, a proibicdo de interferéncia ao abrigo do artigo 5.° do
regulamento relativo a privacidade e as comunicagOes eletronicas tem
precedéncia sobre os direitos dos prestadores de servicos de comunicagdes
eletronicas de proceder ao tratamento posterior de dados pessoais ao abrigo
do artigo 5.°, n.° 1, alinea b), e do artigo 6.°, n.° 4, do GDPR);
ii) nos casos em que o tratamento € autorizado ao abrigo de qualquer excecdo
(incluindo o consentimento) as proibicBes previstas no regulamento relativo a
privacidade e as comunicacdes eletronicas, esse tratamento, caso se trate de
dados pessoais, tera ainda de cumprir todas as disposi¢cdes pertinentes do
GDPR,;
iii) nos casos em que o tratamento é autorizado ao abrigo de qualquer excegdo
as proibices previstas no regulamento relativo a privacidade e as
comunicacBes eletronicas, é proibido qualquer outro tratamento realizado
com base nas disposi¢cdes do GDPR, nomeadamente o tratamento para outros
fins baseado no artigo 6.°, n.°4, do GDPR. Tal ndo obstard a que 0s
responsaveis pelo tratamento pecam consentimento adicional para novas
operagdes de tratamento, nem impedira os legisladores de prever excecdes
adicionais, limitadas e especificas no regulamento relativo a privacidade e as
comunicac@es eletronicas, por exemplo a fim de permitir o tratamento para
fins de investigacdo cientifica ou para fins estatisticos ao abrigo do artigo 89.°
do GDPR ou para a defesa de «interesses vitais» das pessoas nos termos do
artigo 6., alinea d), do GDPR.
Ademais, o regulamento relativo & privacidade e as comunicacgdes eletronicas deve
ser interpretado por forma a garantir que oferece, pelo menos, um nivel de protecao
igual ou, se for caso disso, superior ao do GDPR.
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4.

OUTROS MOTIVOS DE PREOCUPACAO

Além dos motivos acima mencionados, o grupo de trabalho do artigo 29.° manifesta a sua
preocupagao com o que se segue.

O AMBITO DE APLICAGCAO TERRITORIAL E MATERIAL TEM DE SER ALARGADO

22.

23.

O termo «metadados» é definido de forma bastante restrita. No artigo 4.°, alinea
c), o termo é agora definido como «os dados tratados numa rede de comunicacfes
eletronicas para efeitos de transmissdo, distribuicdo ou intercdmbio de conteldo de
comunicacdes eletronicas» (o sublinhado foi aditado). A utilizacdo do termo «rede»
parece sugerir que apenas os dados gerados no decurso da prestacdo de servigos na
camada «mais baixa» da rede sdo passiveis de ser considerados «metadados», 0 que
pode significar que os dados gerados no decurso da prestacdo de um servico OTT
serdo excluidos deste ambito de aplicacdo. Esta situacdo afigura-se indesejavel e,
provavelmente, também néo foi a pretendida, dada a intencdo de alargar o &mbito de
aplicacdo da proposta de regulamento aos prestadores de servicos OTT. A fim de
resolver esta questdo, a definicdo de «metadados das comunicages eletronicas» deve
ser alterada por forma a incluir todos os dados tratados para efeitos de transmisséo,
distribuicdo ou intercambio de conteudo de comunicagdes eletronicas.

Mais ainda, é também motivo de preocupacdo o facto de o ambito de aplicagéo
territorial da proposta de regulamento no tocante as organizagdes sem um
estabelecimento situado no territério da UE s6 abordar os prestadores de
servicos de comunicagdes eletrénicas. Nos termos da proposta de regulamento, o
prestador de um servico de comunicac@es eletrénicas que ndo esteja estabelecido na
UE deve designar, por escrito, um representante na Unido (artigo 3.°, n.°2). No
considerando 9 é igualmente referido que o regulamento deve aplicar-se ao
tratamento de dados efetuado pelos prestadores de servicos de comunicacOes
eletronicas, independentemente do local de realizacdo do tratamento. O grupo de
trabalho congratula-se com este esclarecimento. No entanto, uma vez que a
formulagdo se restringe aos prestadores de servigos de comunicacdes eletrénicas,
desconhece-se em que medida este &mbito de aplicacao territorial é aplicavel a outros
tipos de partes [por exemplo, as partes que interferem ou recolhem informacgfes
transmitidas pelos equipamentos terminais dos utilizadores finais (ver artigo 3, n.° 1,
alinea c), e artigo 8.° da proposta de regulamento)]. Por conseguinte, o grupo de
trabalho propde a alteracdo do artigo 3.°, n.” 2 e 5, com vista a incluir os fornecedores
de listas acessiveis ao publico, os fornecedores de software que permite
comunicac@es eletrdnicas e as pessoas que enviam comunicacfes comerciais diretas
ou recolhem (outras) informacOes relacionadas com equipamentos terminais dos
utilizadores finais ou neles armazenadas, sempre que as suas atividades sejam
orientadas para os utilizadores na UE (ver considerando 8 da proposta de
regulamento)®.

13 Ver artigo 3.2, n.° 2, do GDPR: «O presente regulamento aplica-se ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responsavel pelo tratamento ou subcontratante nao
estabelecido na Unido, quando as atividades de tratamento estejam relacionadas com: a) A oferta de bens ou
servicos a esses titulares de dados na Unido, independentemente da exigéncia de os titulares dos dados
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A PROTEGCAO DOS EQUIPAMENTOS TERMINAIS CARECE DE REFORCO

Outra categoria de preocupac@es prende-se com a insuficiente protecdo dos equipamentos
terminais na proposta de regulamento.

24. Primeiro, a proposta de regulamento sugere incorretamente que o consentimento
vélido pode ser dado através de predefinicdes do programa de navegacao
néo especificas. O grupo de trabalho reconhece a consideracdo de que os utilizadores
finais sdo, atualmente, cada vez mais convidados a dar 0 seu consentimento
(considerando 22). As predefini¢des do programa de navegacao (e de outro software
comparavel) tém um papel a desempenhar na resolucdo deste problema. No entanto,
uma vez que as defini¢Bes gerais do programa de navegacdo ndo se destinam a ser
aplicaveis a aplicagdo de uma tecnologia de rastreio num caso individual, ndo sdo,
assim, adequadas para dar o consentimento ao abrigo do artigo 7.° e considerando 32
do GDPR (dado que o consentimento néo é suficientemente informado e especifico).
O utilizador final deve poder dar 0 seu consentimento separadamente por sitio Web
ou aplicacdo mdvel para o rastreio para diferentes fins (tais como, a partilha de meios
de comunicacéo social ou publicidade). Um responsavel pelo tratamento de dados de
varios sitios Web ou aplicacfes moveis pode ainda solicitar o consentimento para
todos os restantes sitios Web ou aplicaces méveis sob o seu controlo, desde que esse
pedido de consentimento seja apresentado separadamente.

Além disso, o responsavel pelo tratamento tem de cumprir todas as demais obrigacGes
relacionadas com o consentimento, nomeadamente a obrigacdo de facultar aos
utilizadores informacfes adequadas. Tanto no caso dos programas de navegagéo
como no caso dos responsaveis pelo tratamento de dados, isto significa que seria
invalido se apenas oferecessem a opcdo de «aceitar todos os testemunhos de
conexdo», uma vez que esta opgdo ndo permitiria aos utilizadores dar o seu
consentimento granular necessario. No entanto, devera ser viabilizada a possibilidade
de os programas de navegacdo permitirem aos utilizadores efetuar uma escolha
informada e consciente para aceitar todos os testemunhos de conexdo, evitando,
assim, quaisquer futuros pedidos de consentimento especifico dos sitios Web que
visitam.

O grupo de trabalho recomenda vivamente que o regulamento relativo a privacidade e
as comunicagBes eletronicas imponha a obrigacdo de os programas de navegagdo
terem implementados mecanismos técnicos como a norma «N&o Rastrear», a fim de
garantir aos utilizadores uma escolha e um controlo verdadeiros sobre as
interferéncias com os seus dispositivos®.

procederem a um pagamento; b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na
Unido.» Esta obriga¢do pode igualmente abranger exce¢des em conformidade com as orientagbes enunciadas no
artigo 27.°, n.° 2, do GDPR.

4 Ver URL: https://www.w3.0org/TR/tracking-compliance/. O n.° 7 esclarece o modelo de excecdo e a distingdo
entre as excecdes a escala da Internet e a escala do sitio Web. O n.? 6 contém as informagdes de leitura 6tica que os
responsaveis pelo tratamento de dados podem fornecer em termos do requisito de informagdo para a obtencédo de
consentimento.
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Mais importante ainda, o regulamento relativo a privacidade e as comunicacdes
eletronicas deve assegurar que tanto a escolha relativa ao armazenamento das
informagbes no dispositivo como o sinal NR de um programa de navegacdo sdo
aceites como uma indicacdo juridicamente vinculativa do consentimento ou da recusa
por todos os responsaveis pelo tratamento de dados. Esta condicdo ndo obsta a
emissdo de novas orientacdes por parte do grupo de trabalho sobre o cumprimento da
norma NR, nomeadamente o principio da limitacdo da finalidade, quando a norma for
concluida (conclusdo prevista para o final de 2017).

Os tipos implicitos de «consentimento», como um clique no sitio Web ou o
deslocamento na pagina, ndo podem sobrepor-se as escolhas inerentes ao
armazenamento e ao sinal NR. Uma importante vantagem da utilizacio desta norma
reside no facto de ndo estar limitada a tecnologia de rastreio dos testemunhos de
conexdo, mas também contemplar outros tipos de rastreio, como a recolha de
impressoes digitais.

Ao tornar juridicamente obrigatdria a adesdo a esta norma, resolver-se-a ainda outro
problema com a atual utilizagdo do termo «terceiros» no artigo 10.°. De um modo
geral, uma pagina Web ou uma aplicacdo movel contém muitos elementos, quer
sejam provenientes do proprio sitio Web, quer sejam elementos externos. E o c6digo
externo poderd igualmente ser executado no contexto do sitio Web visitado,
informando, a0 mesmo tempo, um servidor de terceiros. Um testemunho persistente
(«tracking cookie») pode ser servido por uma primeira parte quando um utilizador
visita, por exemplo, um sitio de uma rede social. Esse sitio de rede social pode
também consistir num terceiro quando o utilizador em causa visita outro sitio que
contém uma interacdo com o referido sitio de rede social. Em todos estes casos,
independentemente de dizer respeito a0 «acesso» Ou a0 «armazenamento» de
informagGes no dispositivo do utilizador final, constitui uma interferéncia com o
dispositivo, para a qual é necessario o consentimento (a menos que seja aplicavel uma
das excec¢des). Na norma NR, esta questdo é abordada mediante a utilizacdo das
expressOes «a escala do sitio Web» e «a escala da Internet». Por conseguinte, para
aumentar a seguranca juridica de todas as partes interessadas, a referéncia a
«terceiros» no regulamento relativo a privacidade e as comunicacdes eletronicas deve
ser reformulada, por forma a abranger todas as entidades com as quais um dispositivo
interage (porque armazenam ou tém acesso a informacdes no dispositivo).

A fim de tornar a norma «Nd&o Rastrear» compativel com o elevado nivel de protecdo
da confidencialidade das comunicacgdes e a protecdo de dados concedidos ao abrigo
da Carta, o regulamento relativo a privacidade e as comunicages eletronicas devera
especificar que os pedidos de rastreio a escala da Internet, ao contrario do rastreio a
escala do sitio Web, devem ser apresentados separadamente e os utilizadores devem
ser livres de aceitar ou recusar esses pedidos. Além disso, para proteger 0s
utilizadores de frequentes pedidos de consentimento, o regulamento relativo a
privacidade e as comunicacOes eletronicas deve assegurar que a recusa em aceitar o
rastreio & escala da Internet da parte de uma organizagéo especifica (através da norma
«Nao Rastrear» ou através de uma lista negra em separado) impede essa organizacao
de solicitar futuros pedidos de consentimento, durante, pelo menos, seis meses. Esta
regra ndo impede a referida organizagdo, quando diretamente visitada pelo utilizador
(ou seja, enquanto primeira parte), de solicitar o consentimento no seu proprio sitio
Web (ou seja, um pedido de consentimento a escala do sitio Web). Na prética, isto
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25.

significa, por exemplo, que um sitio de transferéncia video em continuo que serve
testemunhos persistentes pode solicitar o consentimento sempre que o utilizador
visite esse sitio, mas ndo pode solicitar um novo pedido de consentimento durante um
periodo de seis meses quando esse utilizador tenha recusado dar o seu consentimento
e visite outros sitios Web que contém videos servidos a partir do sitio Web de
transferéncia em continuo.

Adicionalmente, a exce¢do de «medicéo de audiéncia da Web» esta formulada de
forma imprecisa. O artigo 8.°, n.° 1, alinea d), da proposta de regulamento prevé uma
excec¢do aplicdvel a medicao de audiéncia da Web. O primeiro motivo de preocupagdo
reside na indefinicdo desta expressdo, que pode ser confundida com a definicdo de
perfis de utilizadores. Na definicdo cumpre clarificar que esta excecdo ndo pode ser
utilizada para quaisquer efeitos de definicdo de perfis. A excegédo deve ser unicamente
aplicavel as andlises de utilizacdo necessérias para a analise do desempenho do
servico solicitado pelo utilizador, mas néo as analises do utilizador (ou seja, a analise
do comportamento dos utilizadores identificaveis de um sitio Web, de uma aplicacéo
moével ou de um dispositivo). Por conseguinte, a excecdo nao pode ser utilizada em
circunstancias em que os dados podem ser ligados aos dados de utilizadores
identificaveis, tratados pelo prestador de servigcos ou por outros responsaveis pelo
tratamento de dados. Mais ainda, a sua descricdo sugere uma aplicagdo muito
especifica da tecnologia. A expressao «medicao de audiéncia da Web» deve, por isso,
ser redefinida de forma tecnologicamente neutra, a fim de abarcar também as
informacBes de utilizacdo analitica similares, extraidas de aplicagbes moveis,
computadores vestiveis e dispositivos da Internet das Coisas.

O grupo de trabalho sugere que se retire inspiracdo da exce¢do neerlandesa, a qual é
aplicavel caso seja estritamente necessaria para obter informag6es sobre a qualidade
técnica ou a eficacia da prestacdo de um servigo da sociedade de informagdo e caso
tenha pouco ou nenhum impacto na privacidade do assinante ou do utilizador final em
causa (ver artigo 11.7a, n.° 3, alinea b), da lei neerlandesa das telecomunicacdes).
Esta excecdo tem em conta o facto de que a maior parte dos dados recolhidos através
de anélises da Web ou das aplicagdes moveis continua a constituir dados pessoais, 0
gue significa que o tratamento destes dados € igualmente objeto do GDPR. Isto
implica, por exemplo, que as anélises de utilizacdo podem também ser efetuadas por
um organismo externo, mas somente se:

i) esse organismo atuar na qualidade de subcontratante;

ii) for celebrado um acordo de subcontratagcdo compativel com 0 GDPR,;

iii) a tecnologia de andlise utilizada evitar a reidentificacdo, designadamente, entre
outros aspetos, a anonimizacao dos enderecos IP dos utilizadores;

iv) o(s) testemunho(s) de conexdo especifico(s) ou outros dados utilizados para a
analise puderem ser utilizados unicamente para esse sitio especifico, aplicacdo mével
ou computador vestivel e ndo puderem ser associados a outros dados identificaveis;

v) os utilizadores tiverem o direito de autoexclusdo (ver igualmente notas 17 e 50 do
presente parecer).

Embora o consentimento ndo seja necessario se estas condigdes forem satisfeitas,
ainda assim os responsaveis pelo tratamento de dados devem facultar informacdes
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26.

adequadas aos utilizadores, por exemplo através dos campos de representacdo do
estado de rastreio na norma «N#&o Rastrear»™.

O regulamento relativo a privacidade e as comunicagdes eletronicas deve garantir
excecles aos requisitos de consentimento redigidas de forma precisa e estrita. A
redacdo da excecdo ao requisito de consentimento para a interferéncia com
dispositivos enunciada no artigo 8.°, n.° 1, alinea c), é quase idéntica a atual redacao
constante do artigo 5.°, n.° 3, da Diretiva relativa a privacidade e as comunicagdes
eletrénicas — «que sejam estritamente necessarios para fornecer um servigo no
ambito da sociedade de informagéo que tenha sido explicitamente solicitado pelo
assinante ou pelo utilizador» —, porém o essencial termo «estritamente» é omitido e
sem qualquer explicagdo. Esta omissdo constitui uma preocupacdo por dois motivos.
Primeiro, o disposto na Diretiva relativa a privacidade e as comunicagdes eletronicas
ja deu origem a um amplo debate sobre o seu &mbito de aplicacdo entre os
organismos e autoridades de controlo, pelo que a supressdo do termo «estritamente»
garantird ainda menos seguranca juridica. Esta omissdo constitui ainda uma
preocupagdo, porque o grupo de trabalho ja apresentou orientacBes sobre a
interpretacdo do termo «estritamente» neste contexto. O grupo de trabalho propds a
seguinte clarificagdo no Parecer sobre a isencdo de consentimento para a utilizacdo de
testemunhos de conexdo (WP 194):

«O testemunho é [estritamente] necessario para fornecer uma funcionalidade
especifica ao utilizador (ou assinante): se estiver desativado, a funcionalidade nédo
estara disponivel; A funcionalidade foi expressamente solicitada pelo utilizador (ou
assinante), como parte de um servigo da sociedade da informag&o.»*°

Além disso, o grupo de trabalho esclareceu que:

«0s testemunhos de terceiros normalmente ndo sdo “estritamente necessarios" para o
utilizador que visita um sitio Web, uma vez que estdo geralmente associados a um

servigo distinto daquele que foi "expressamente solicitado pelo utilizador"»"".

O grupo de trabalho acrescentou que a utilizacdo de modulos de extensdo para
partilha de conteddos em redes sociais destinados a nao utilizadores de uma
plataforma ou sitio Web também ndo devem ser considerados estritamente
necessarios.

Além disso, embora o artigo 6., n.° 1, alinea b), da proposta de regulamento permita
o0 tratamento de dados de comunicagdes eletronicas se tal for «necessario» para fins
de seguranca, o considerando 49 do GDPR exige que esse tratamento seja
estritamente necessario. A omissdo do termo «estritamente» poderd ndo ter sido

15 Ver: Tracking Preference Expression (DNT) [Expresséo de Preferéncia de Rastreio (NR)], projeto do editor de 7
de marco de 2016.

16 Grupo de Trabalho sobre a Protecdo de Dados do Artigo 29.°, WP 194, Parecer 4/2012 sobre a isengdo de
consentimento para a utilizagdo de testemunhos de conexdo, adotado em 7 de junho de 2012, URL:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2012/wp194 pt.pdf

7 1bid.
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intencional, na medida em que o considerando 21 da proposta de regulamento refere
gue o consentimento para a interferéncia ndo deve ser solicitado nos casos que sejam
«estritamente» necessarios. Nao obstante, a proposta de regulamento constitui uma
oportunidade para esclarecer ainda que o critério da necessidade no contexto do
presente regulamento deve ser objeto de uma interpretacdo restritiva no que diz
respeito a todas as exce¢des. O grupo de trabalho sugere, por conseguinte, que, no
que diz respeito a todas as excecdes previstas nos artigos 6.° e 8.%, n.° 1, da proposta
de regulamento, o termo «estritamente» deva ser aditado antes de
«necessario/necessarias».

Por outro lado, o regulamento relativo a privacidade e as comunicagdes eletronicas
deve explicitamente permitir a interferéncia com os equipamentos para a instalacdo
de atualizacbes de seguranca. O envio de atualizacdes de seguranca através da
Internet é o método preferido para a instalacdo dessas atualizagdes na maior parte dos
dispositivos dos utilizadores finais. A instalagdo de atualizacGes é considerada uma
interferéncia com os equipamentos terminais. H& um interesse legitimo em garantir
gue a seguranca destes dispositivos permanece atualizada. Em geral, um fornecedor
de patches de seguranca deve, por conseguinte, poder instalar as atualizagdes de
seguranca estritamente necessarias sem o consentimento do utilizador final. No
entanto, o grupo de trabalho questiona-se sobre se esta interferéncia pode beneficiar
da excecdo da «sociedade de informacgdo» a proibicdo de interferéncia (artigo 8.°,
n.% 1, alinea c)). Importa esclarecer que a instalacdo de atualizacBes de seguranca é
permitida no &mbito desta exce¢do, mas s6 na medida em que i) as atualizagdes de
seguranca sdo discretamente empacotadas e ndo alteram de forma alguma a
funcionalidade do software no equipamento (incluindo a interacdo com outro
software ou as defini¢Ges escolhidas pelo utilizador), ii) o utilizador final é informado
com antecedéncia cada vez que uma atualizacdo é instalada e iii) o utilizador final
tem a possibilidade de desligar a instalacdo automatica dessas atualizacGes.

MARKETING DIRETO

Outra categoria de preocupacdes prende-se com a insuficiente protecdo contra 0 marketing
direto.

27. Primeiro, um motivo de preocupacdo reside no facto de o ambito do marketing
direto ser demasiado limitado. No artigo 4.°, n.°3, alinea f), da proposta de
regulamento, as «comunicagdes comerciais diretas» sdo definidas como «qualquer
forma de publicidade, oral ou escrita, enviada a um ou mais utilizadores finais
identificados ou identificaveis de servigos de comunicacgdes eletronicas». A utilizagdo
do termo «enviada» implica a utilizacdo de meios de comunicagéo tecnoldgicos que
envolvem necessariamente 0 envio de uma comunicacao, ao passo que a maior parte
da publicidade na Internet (através de plataformas de comunicagdo social ou em sitios
Web) ndo implica o «envio» de publicidade no sentido estrito. Esta apreciacdo é
reforcada pelos exemplos veiculados na definicdo em apreco (SMS, correio
eletronico) e no considerando 33. Todos eles referem-se a formas bastante
tradicionais de comunicagdes comerciais, €, mesmo assim, a utilizacdo de sistemas de
chamada bastante tradicionais ndo é, discutivelmente, abrangida pelo dmbito de
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28.

aplicacdo. O artigo e o considerando devem ser alterados com vista a incluir toda a
publicidade enviada, dirigida ou apresentada a um ou mais utilizadores finais
identificados ou identificaveis. Além disso, hd que assegurar ainda que a publicidade
comportamental (com base nos perfis de utilizadores finais) é igualmente considerada
uma comunicagdo comercial direta dirigida a «um ou mais utilizadores finais
identificados ou identificaveis» (uma vez que essa publicidade é direcionada para
utilizadores especificos e identificaveis).

Ademais, de acordo com o ambito de aplicacdo proposto das «comunicacbes
comerciais diretas», a protecdo conferida pelo artigo 16.°, n.°1, limitar-se-ia as
mensagens que contém material publicitario, ndo protegendo as pessoas de outras
mensagens enviadas, dirigidas ou apresentadas para fins comerciais (tais como as
mensagens de geracdo de oportunidades potenciais que procuram obter o
consentimento, a promogdo de opinides politicas ou preferéncias de votagdo, a
promocao de organizacGes de beneficéncia ou outras organizacfes sem fins lucrativos
ou da marca geral de uma organizagdo). Mais ainda, as maquinas de fax continuam a
ser utilizadas como um método de marketing direto, embora ndo sejam mencionadas
na defini¢do. Por conseguinte, o artigo 4.2, n.° 3, alinea f), deve contemplar qualquer
forma de publicidade, angariacdo ou promocéo, inclusivamente para as organizacgoes
sem fins lucrativos, e deve explicitamente incluir as maquinas de fax conjuntamente
com o correio eletronico e os SMS (ver também a sugestdo de esclarecimento na
nota 43, alinea a)). Por ultimo, o considerando 32 estipula que o marketing direto
inclui as mensagens enviadas pelos partidos politicos para promover 0s seus partidos.
Esta disposicdo deve ser atualizada, por forma a integrar os politicos e 0s candidatos
as elei¢bes que promovem a sua candidatura.

Segundo, a retirada do consentimento para o marketing direto ndo é gratuita,
nem ¢é tdo facil como dar o consentimento. A opcéo de retirar 0 consentimento ao
abrigo da proposta de regulamento carece de esclarecimento, para assegurar a
coeréncia e melhorar a protecdo dos destinatarios. O artigo 16.°, n.° 6, da proposta de
regulamento prevé atualmente que os destinatarios de marketing direto devem ser
informados acerca das «informagdes necessarias para que estes possam exercer 0 seu
direito de retirar, de forma fécil, o seu consentimento em relacdo a rececdo de novas
comunicagBes comerciais» (0 sublinhado foi aditado). Este entendimento é
corroborado pelo considerando 34. Contudo, decorre do considerando 70 do GDPR
gue os titulares de dados ao abrigo do GDPR devem ndo s6 ter o direito de se opor ao
tratamento para efeitos de marketing direto de forma facil, mas também tém o direito
a o fazer «gratuitamente». Este termo («gratuita») é igualmente utilizado no
artigo 16.°, n.°2, da proposta de regulamento, mas apenas no que se refere a
possibilidade de autoexclusdo do marketing direto com base nos dados de contacto
obtidos no contexto de uma venda.

O artigo 7.°, n.° 3, do GDPR prevé que o consentimento deve ser tdo facil de retirar
guanto de dar e que as pessoas devem poder retirar 0 seu consentimento a qualquer
momento. Além disso, no seu Parecer 4/2010 sobre a FEDMA (WP 174), o grupo de
trabalho j& tinha reconhecido a importancia de oferecer «um método simples, eficaz,
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gratuito, direto e acessivel de cancelar a subscricdo» de marketing direto'. Esta
norma de retirada do consentimento deve ser incluida nas regras relativas ao
marketing direto da proposta de regulamento. O mesmo se aplica ao requisito previsto
no artigo 7.%, n.° 3, do GDPR de que o consentimento deve ser tdo facil de retirar
guanto de dar a qualquer momento.

29. A este respeito, a forma de retirar o consentimento ou a autoexclusdo das
chamadas de marketing direto deve ser objeto de esclarecimento. Com base no
artigo 16.°, n.° 4, da proposta de regulamento, os Estados-Membros podem optar por
um regime de autoexclusdo relativamente as chamadas vocais de marketing direto. O
regulamento relativo a privacidade e as comunicagdes eletronicas deve especificar as
modalidades da retirada do consentimento e da autoexclusdo relativamente as
chamadas de marketing. O considerando 36 especifica que os Estados-Membros
devem, pois, poder estabelecer e/ou manter sistemas nacionais de autoexclusdo. Com
base nesta disposi¢do, os Estados-Membros podem, por conseguinte, até mesmo
permitir uma situacdo em que um utilizador tenha de optar pela autoexcluséo junto de
fornecedores de comunicacgdes individuais. Uma implementacdo desta natureza néo
consegue proteger os utilizadores contra os incoémodos das comunicacdes
injustificadas'® ou proporcionar um mecanismo compativel com o GDPR para a
retirada do consentimento de forma facil e em qualquer momento. Por conseguinte, o
regulamento deve especificar que cada Estado-Membro deve criar um registo
nacional «Do-Not-Call» (registo nacional de nameros a ndo ligar). Mais ainda, 0
regulamento deve precisar que os destinatarios das chamadas vocais dispdem de duas
opcBes para retirar 0 seu consentimento: relativamente as futuras chamadas de
determinada empresa ou organizacdo e a possibilidade de, durante estas chamadas,
inscrever-se no registo nacional «Do-Not-Call».

30. Outro motivo de preocupacdo reside no facto de a utilizacio de falsas identidades
aquando do envio de comunicagdes comerciais diretas ndo ser explicitamente
proibida. Convém notar que no considerando 34 se declara que «a ocultacdo da
identidade e a utilizacdo de falsas identidades, falsos enderecos ou nimeros quando
se enviam comunicagfes comerciais ndo solicitadas para fins de marketing direto»
sdo proibidas. No entanto, no artigo 16.°, n.° 6, apenas se afirma que os utilizadores
finais devem ser informados acerca «da identidade da pessoa coletiva ou singular por
conta da qual a comunicacdo € transmitida». Esta obrigacdo de informar os
destinatérios acerca da identidade deve ser complementada com uma proibicéo clara
de utilizar falsos enderecos de contacto ou enderegos de contacto ocultos para fins de
marketing direto.

'8 Grupo de Trabalho sobre a Protecéo de Dados do Artigo 29.2, WP 174, Parecer 4/2010 sobre o cdigo de
conduta europeu da FEDMA relativo ao uso de dados pessoais no marketing direto, adotado em 13 de julho de
2010, URL: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_pt.pdf

1% por exemplo, no Reino Unido, a operadora de telecomunicages BT registou 31 milhdes de chamadas
incomodativas durante uma semana. Ver: http://www.bbc.com/news/business-38635921
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31. Este motivo estd associado a outra preocupacdo: a exigéncia do prefixo para as
chamadas de marketing direto é apresentada como uma alternativa a exigéncia
de identificacdo da linha de contacto. Ao abrigo do artigo 16.°, n.° 3, as chamadas
de marketing direto sdo permitidas se o autor da chamada ou i) apresentar a
identificacdo de uma linha na qual a pessoa singular ou coletiva que efetua a chamada
pode ser contactada (artigo 16.°, n.° 3, alinea a)) ou ii) apresentar um cédigo ou
prefixo de identificacdo especifico que indique que se trata de uma chamada
comercial (artigo 16.°, n.° 3, alinea b)). Embora o grupo de trabalho acolha com
agrado a obrigacdo de utilizar um prefixo, prevista no artigo 16.°, n.° 3, alinea b),
considera, no entanto, que esta exigéncia ndo aborda a mesma questdo abordada pela
exigéncia de identificacdo da linha de contacto, prevista no artigo 16.°, n.° 3, alinea
a). Enquanto a exigéncia do prefixo tem por objetivo permitir aos destinatarios
identificar a partida uma chamada comercial (e aplicar medidas destinadas a bloquear
essas chamadas), a exigéncia de identificacdo da linha de contacto pretende
proporcionar aos destinatarios (e as autoridades de controlo) os meios para identificar
e contactar o instigador da chamada comercial. Esta questdo assume particular
relevancia no caso das chamadas automaticas, nas quais se verifica um forte
desequilibrio entre as possibilidades do responsavel pelo marketing de enviar
chamadas incomodativas e as possibilidades do destinatario de evitar essas chamadas.
As exigéncias ndo devem, por conseguinte, ser alternativas, mas devem ser
complementares entre si.

CALENDARIO

32. O grupo de trabalho do artigo 29.° felicita a Comissdo Europeia pelo reconhecimento
da necessidade de a proposta de regulamento entrar em vigor juntamente com o
GDPR em maio de 2018, a fim de evitar incoeréncias entre os dois atos legislativos.
No entanto, continua a ser preocupante que este seja um calendario ambicioso, o qual
requer igualmente que o projeto do CECE seja concluido. O WP29 solicita, por isso,
gue todas as partes interessadas no processo legislativo se comprometam com o prazo
de maio de 2018.

OUTRAS PREOCUPAGOES
A presente seccdo aborda uma série de preocupacdes acrescidas.

33. Primeiro, 0 WP29 manifesta preocupacdo com a sugestdo de que as medidas de
conservacdo de dados ndo especificas sdo aceitaveis. A exposicdo de motivos
assinala que, ao abrigo da proposta de regulamento, os Estados-Membros continuam
a ser livres de manter ou de criar quadros de conservacdo de dados nacionais que
prevejam, nomeadamente, medidas de conservacdo especificas (ponto 1.3). Na
sequéncia das deliberacdes dos processos apensos Tele2 Sverige/Watson e 0.2, é
evidente que os quadros de conservacdo que prevejam qualquer outra coisa que nao a

2 ECLI:EU:C:2016:970, URL: http://curia.europa.eu/juris/celex.jsf2celex=62015CJ0203
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34.

35.

conservacdo especifica ndo sdo permitidos ao abrigo da Carta (e, mesmo nesse caso,
estdo sujeitos a condicBes importantes como o controlo) e que 0 acesso generalizado
aos metadados terd de ser considerado uma violagdo a esséncia do artigo 7.°, da
mesma forma que o acesso generalizado ao conteldo das comunicacdes eletrénicas
assim o € (cf. TJUE, Schrems, e considerando 94). A redacdo desta frase sugere,
assim, que os Estados-Membros dispbem de uma certa margem de manobra
relativamente as medidas de conservagdo de dados, a qual ndo existe. A este respeito,
os metadados ndo beneficiam de um nivel de protecéo suficiente na proposta de
regulamento. Tal como referido na nota 10, o grupo de trabalho do artigo 29.°
congratula-se com o reconhecimento de que os metadados podem revelar dados muito
sensiveis. No entanto, os metadados enunciados na proposta de regulamento néo
beneficiam da protecdo que decorre deste reconhecimento. Dado o carater sensivel
dos metadados e, em especial, antes de uma analise nos termos do artigo 6.°, n.° 2,
alinea c), devera ser realizada uma avaliacdo de impacto sobre a protecdo de dados
(ver também nota 46).

Segundo, a proposta de regulamento aumenta indesejavelmente as possibilidades
de conservacao de dados. O artigo 11.° da proposta de regulamento faz referéncia ao
artigo 23.°, n.° 1, alineas a) a €), do GDPR ao descrever os efeitos para 0s quais 0s
Estados-Membros podem restringir as obrigacGes e os direitos previstos nos
artigos 5.° a 8.° do regulamento. O GDPR ndo prevé tais restricdes no que respeita a
determinadas categorias especificas de dados, em consonancia com os elevados riscos
para os titulares de dados. Embora o artigo 15.° da Diretiva relativa a privacidade e as
comunicac@es eletronicas preveja atualmente uma restricdo semelhante, os efeitos séo
mais limitados. A nova proposta de regulamento possibilitard novas restricdes para
efeitos de «execucdo de sangdes penais, incluindo a salvaguarda e a prevengdo de
ameacas a seguranca publica» (artigo 23.°, n.° 1, alinea d), do GDPR) e de «[o]Jutros
objetivos importantes do interesse publico geral da Unido ou de um Estado-Membro,
nomeadamente um interesse econdémico ou financeiro importante da Unido ou de um
Estado-Membro, incluindo nos dominios monetario, orcamental ou fiscal, da salde
publica e da seguranga social» (artigo 23.%, n.° 1, alinea e), do GDPR). Estes efeitos
ndo sdo apenas elementos novos em relacdo a Diretiva relativa a privacidade e as
comunicac@es eletrdnicas, o Gltimo efeito enunciado no artigo 23.%, n.° 1, alinea d), e
o efeito previsto no artigo 23.%, n.° 1, alinea e), sdo redigidos de forma extremamente
genérica. Prople-se, por conseguinte, que a referéncia ao artigo 23, n.° 1, alineas a) a
e), do GDPR seja suprimida e, em vez disso, sejam apenas mencionados os efeitos
atualmente referidos no artigo 15.° da Diretiva relativa a privacidade e as
comunicacdes eletronicas.

A obrigacgdo de informar os utilizadores dos riscos de seguranca tem um ambito
de aplicagdo minimalista. O grupo de trabalho congratula-se com o facto de os
prestadores de servicos deverem informar os utilizadores dos riscos de seguranca e
das medidas destinadas a dar resposta a esses riscos, como a encriptacdo (artigo 17.°e
considerando 37). O titulo da disposicdo tem, no entanto, a seguinte redagao:
«Informagdes sobre os riscos de seguranca detetados». O facto de o titulo fazer
mencao aos riscos detetados sugere que esta disposi¢do so diz respeito as (potenciais)
violagdes da seguranca, embora a redagdo da disposicdo e do considerando apontem
mais para a formacdo geral dos utilizadores finais. A titulo exemplificativo, se um
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prestador de servicos detetar que o dispositivo de um utilizador esta infetado com um
programa malicioso e se tornou parte de um botnet, esta disposicéo parece impor uma
obrigacdo direta ao prestador de informar o utilizador dos riscos dai resultantes. No
entanto, o ambito de aplicacdo da presente disposicdo é passivel de ser esclarecido,
ndo devendo limitar-se a este cenario especifico. A disposi¢do deve abranger, pelo
menos, 0s riscos de seguranca detetados em todos os equipamentos fornecidos ao
utilizador final pelo fornecedor no &mbito da sua subscri¢cdo, como, por exemplo,
roteadores e dispositivos moveis, e incluir formacao sobre os riscos da alteracdo das
definicdes que tenham sido estabelecidas para a protecdo da privacidade, de acordo
com o principio da privacidade desde a concecéo.

O grupo de trabalho preconiza que o dmbito de aplicacdo seja ampliado, por forma a
incluir os fornecedores de software que permite comunicacGes eletronicas (ver
considerando 8) e, eventualmente, também uma nova categoria: os fornecedores de
tecnologias essenciais para garantir a seguranca das comunicacGes, que ndo sdo
prestadores de servicos (por exemplo, os fornecedores de tecnologias de encriptacéo).
No caso desta Ultima ampliacdo, dever-se-a4 zelar por que esta obrigacdo ndo se
sobreponha as obrigacBes de notificacdo da violagdo da seguranca constantes de
outros instrumentos como a Diretiva SRI?* e de outros instrumentos juridicos em
matéria de entidades que emitem certificados. Uma vez que esta Ultima categoria de
fornecedores de tecnologias nédo tem, geralmente, contacto direto com os utilizadores
finais, convém ainda explicar de que forma podem cumprir esta obrigacdo de
informacéo ao abrigo da presente disposi¢éo.

36. O grupo de trabalho acolhe favoravelmente as disposicfes dos artigos 2.° e 13.°, que
se aplicardo aos servigos de comunicacdes interpessoais com base no nimero. No
entanto, ndo € assim tao 6bvio por que razdo é que um nivel semelhante de protegédo
da privacidade ndo devera também estar disponivel para os servicos de
chamadas OTT funcionalmente equivalentes.

37. O grupo de trabalho manifesta igualmente a sua preocupacdo perante a falta de
clareza quanto ao granular consentimento para a pesquisa inversa em listas. O
artigo 15.°, n.° 2, da proposta de regulamento obriga os fornecedores a obterem o
consentimento dos utilizadores finais antes de ativarem essas funcdes de pesquisa em
relacdo aos seus dados (ver também considerando 31). O grupo de trabalho
congratula-se com a harmonizacdo do requisito de consentimento no atinente a
inclusdo em listas, mas lamenta a auséncia de granularidade no que toca aos
diferentes tipos de pesquisas. A atual Diretiva relativa a privacidade e as
comunicacdes eletronicas permite aos Estados-Membros exigirem a solicitacdo do
consentimento em separado para a pesquisa inversa, com base no artigo 12.°, n.° 3.
Este artigo estipula que «[o]s Estados-Membros poderdo exigir que o consentimento
adicional dos assinantes seja solicitado para qualquer utilizagdo de uma lista publica

2 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informag&o em toda a Unido, JO L 194
de 19.7.2016, p. 1-30, URL.: http://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=1507563056463&uri=CELEX:32016L.1148
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38.

39.

gue ndo a busca de coordenadas das pessoas com base no nome e, se necessario,
num minimo de outros elementos de identificagdo». Com base nesta disposi¢do, em
muitos Estados-Membros é necessario um consentimento em separado para as
funcionalidades de pesquisa inversa, tendo em conta os diferentes niveis de
identificabilidade e, por conseguinte, o carater invasivo das duas funcionalidades.

Em relacdo a um ponto mais formal, o nivel das coimas ndo se encontra
harmonizado para todas as infragfes ao regulamento. Na proposta de
regulamento, os Estados-Membros determinam o regime de san¢fes aplicaveis as
infracdes ao disposto no artigo 23.°, n.4 e 6, e no artigo 24.° da proposta de
regulamento, pelo que é mais coerente estabelecer também o mesmo no préprio
regulamento relativo a privacidade e as comunicacg6es eletrénicas.

E por fim, a proposta de regulamento assenta em defini¢cdes que podem tornar-se
«alvos méveis». Relativamente a alguns dos seus conceitos fundamentais, a proposta
de regulamento faz referéncia a um instrumento juridico diferente, que esta
atualmente em fase de projeto: a proposta do CECE (ver, por exemplo, artigo 4.°,
n.° 1, alinea b)). Dois importantes exemplos sdo a definigcdo de «utilizador final», que
atualmente inclui as pessoas singulares e coletivas, e as definicbes de «servico de
comunicacBes eletronicas» e «servico de comunicagfes interpessoais», que se
refletem na proposta de regulamento, no artigo 4., n.° 1, alinea b), e, no caso da
ultima definicdo, mais pormenorizadamente no artigo 4.2, n.° 2, por forma a incluir os
tipos de servigos especificamente excluidos do CECE22. O presente parecer tem por
base as defini¢Bes tal como estdo em vigor atualmente, no entanto é muito provavel
gue a proposta do CECE e/ou seus conceitos fundamentais venham a sofrer
alteracGes. Desde logo, tal situacdo tera implicagdes para o regulamento relativo a
privacidade e as comunicacOes eletronicas. Idealmente, todos os termos originarios
do CECE devem ser definidos de forma auténoma no regulamento relativo a
privacidade e as comunicacdes eletronicas; ou, no minimo, a proposta de regulamento
deve incluir um esclarecimento nos casos em que se verifique a existéncia de
quaisquer termos cujas defini¢bes se afastam das contidas no CECE (por exemplo, a
acima referida inclusdo de «servicos acessorios» na definicdo de «servigo de
comunicacdes interpessoais»). Ndo obstante, se tal ndo for possivel, o grupo de
trabalho gostaria de sugerir a todas as partes envolvidas no processo legislativo que
assegurassem que tanto a proposta de regulamento como o CECE sdo debatidos e
votados em simultaneo, a fim de permitir as partes interessadas avaliar corretamente o
ambito de aplicacéo e as implicagdes dos novos instrumentos.

22 por exemplo, o artigo 4.2, n.2, da proposta de regulamento indica que um servico de comunicacdes
interpessoais «inclui os servigos de comunicagdo interpessoal e interativa que funcionam de modo acessério e que
estejam intrinsecamente ligados a outro servigo», ao passo que o artigo 2.%, n.° 5, do CECE exclui especificamente
esses servicos dessa definicdo. (O CECE inclui o «servigo de comunicagBes interpessoais» na categoria mais
ampla do «servigo de comunicaces eletrénicas» do artigo 2.°, ponto 4.)
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5. SUGESTOES DE ESCLARECIMENTO PARA GARANTIR A
SEGURANCA JURIDICA

Além dos pontos anteriormente evocados, o grupo de trabalho deseja destacar algumas
disposicOes da proposta de regulamento que beneficiariam de um esclarecimento. Esses
esclarecimentos sdo considerados necessarios para promover a seguranga juridica de
todas as partes interessadas, de modo que haja um entendimento e uma aplicacdo
uniformes do regulamento relativo a privacidade e as comunicacdes eletronicas em toda a

UE.

ESCLARECIMENTOS SOBRE O AMBITO DE APLICACAO

40. No que se refere ao &mbito de aplicagdo da proposta de regulamento, o WP29 sugere
0s seguintes esclarecimentos:

a.

O termo «utilizador final» deve abranger todos os utilizadores
individuais. O artigo 2.°, ponto 14, do CECE define «utilizador final» como
o utilizador que ndo oferece redes de comunicacfes publicas, ou servigos de
comunicacdes eletrdnicas acessiveis ao publico. Convem esclarecer que as
pessoas que contribuem para as redes, por exemplo, redes em malha com o0s
respetivos roteadores Wi-Fi, ndo estdo excluidas do ambito de protecdo da
proposta de regulamento;
Importa esclarecer que o ambito de aplicacdo territorial é extensivo a
todos os utilizadores finais na Unido. O artigo 3., n.° 1, alinea a), prevé que
a proposta de regulamento seja aplicavel a prestacdo de servicos de
comunicacBes eletronicas a utilizadores finais «na Unido», enquanto o
artigo 3.°, n.°1, alinea c), estabelece que é aplicavel a protecdo das
informacBes relativas ao equipamento terminal dos utilizadores finais
«localizados na Unido» (o sublinhado foi aditado). Este aspeto difere nas
diferentes tradugdes. A traducdo alema nédo estabelece esta distin¢do, ao passo
gue outras, como a francesa, a espanhola e a neerlandesa, o fazem. Decorre
claramente do considerando 9 que o ambito de aplicacéo territorial pretende
ser alargado, independentemente do facto de os servigos serem prestados a
partir de fora da Unido ou o tratamento ocorrer na Unido. Por conseguinte,
propde-se que o termo «localizados» seja suprimido do artigo 3.%, n.° 1, alinea
¢), a fim de sublinhar este &mbito de aplicacédo alargado;
A proposta de regulamento parece limitar-se apenas a protecdo da
confidencialidade das comunicacfes em trénsito e ndo quando
armazenadas. A atual abordagem da proposta de regulamento deve incidir na
protecdo da transmissdo das comunicacbes. Ver, por exemplo, 0
considerando 15, segundo o qual a proibicdo da intercecdo de dados de
comunicacgdes deve ser aplicavel durante o seu envio, ou seja, até a rececao
do contelido da comunicacdo pelo destinatario desejado. O ambito desta
protecdo baseia-se num quadro conceptual de comunicacBes que esta
desatualizado. A maior parte dos dados das comunicagBes continua a ser
conservada pelos prestadores de servigos, mesmo apds a sua rececao. Ha que
assegurar que a confidencialidade desses dados permanece protegida. Além
disso, a comunicacdo entre os assinantes dos mesmos servi¢os baseados na
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computagcdo em nuvem (por exemplo, fornecedores de servigos de correio
eletronico) acarretard, frequentemente, apenas muito poucos envios: o envio
de uma mensagem envolve sobretudo a sua reflexdo na base de dados do
fornecedor, em vez do envio efetivo de comunicacGes entre duas partes. O
argumento de que esta situagdo ja é abrangida pelo GDPR ndo é convincente:
0 objetivo global da proposta de regulamento consiste em proteger toda e
qualquer comunicagdo confidencial, independentemente dos meios técnicos
dessa comunicacdo. E possivel que se trate de um mero erro de redagéo,
atendendo ao facto de que a proibicdo prevista no artigo 5.° se refere ao
«armazenamento» e «tratamento»;

Todos os pontos de acesso publico a Internet sem fios devem ser
abrangidos pelo ambito de aplicacdo. Dado que a utilizacdo de pontos de
acesso sem fios é uma préatica comum, é absolutamente I6gico que ndo
subsistam quaisquer duvidas quanto a questdo de saber se a confidencialidade
das comunicagdes transmitidas atraves desses pontos de acesso € protegida.
No entanto, a tentativa de esclarecer esta situacdo no regulamento fracassa,
uma vez que o ambito s é alargado as redes disponibilizadas a um «grupo
indefinido de utilizadores finais» (considerando 13). As expressdes «grupo
indefinido de utilizadores finais» e «grupo fechado de utilizadores finais» tém
de ser definidas. Em especial, é necessario esclarecer que as redes sem fios
seguras (ou seja, com uma palavra-passe) sdo igualmente abrangidas pelo
ambito de aplicacdo caso essa palavra-passe seja facultada a um grupo de
utilizadores teoricamente indefinidos, cuja identidade ndo possa ser
previamente determinada (por exemplo, os clientes de um café, os visitantes
de um aeroporto). O principio subjacente a este contexto reside, em
consonancia com o parecer prévio do WP29 sobre a revisdo da Diretiva
relativa a privacidade e as comunicacdes eletronicas, no facto de que «apenas
0S Servicos que ocorrem numa situacdo oficial ou profissional unicamente
para fins oficiais ou profissionais, ou a comunicagdo técnica entre
organismos ndo puablicos ou organismos publicos com o Unico objetivo de
controlar os processos de trabalho ou de negdcios, bem como a utilizacdo de
servigcos para fins exclusivamente domésticos, podem ficar isentos do
instrumento relativo a privacidade e as comunicages eletronicas.» (p. 8);

Os dados recolhidos no ambito da oferta de servicos de radiodifusdo
digital devem ser abrangidos pela proposta de regulamento. Em virtude
do caréter sensivel do comportamento de visualiza¢do, uma vez que revela os
interesses pessoais e as caracteristicas dos telespetadores, o regulamento
relativo & privacidade e as comunicagdes eletronicas deve especificar
(eventualmente através de um considerando) que a exclusdo dos servicos que
oferecem «conteludos transmitidos através de redes de comunicacGes
eletronicas» da definicdo de «servico de comunicagdes eletronicas» nédo
significa que os prestadores de servigos que oferecem tanto servicos de
comunicacdes eletronicas como servicos de contelidos ndo sdo abrangidos
pelo ambito de aplicacdo das disposicdes do regulamento relativo a
privacidade e as comunicaces eletronicas, que visa 0s prestadores de
servicos de comunicacbes eletronicas. Esta questdo assume particular
relevancia, porque a prestacdo de servigos que oferecem «conteldos
transmitidos através de redes de comunicacGes eletrénicas» esta excluida da
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g.

h.

definicdo de «servico de comunicacdes eletronicas» enunciada na proposta do
CECE (artigo 2.%, n.° 4);

Os dados de comunicagdes sdo geralmente dados pessoais. No
considerando 4 é referido que os dados de comunica¢fes podem incluir dados
pessoais. No entanto, na sua maioria, os dados de comunicacdes sdo dados
pessoais® e, uma grande parte, dados de carater mais intimo e sensivel, pelo
gue este considerando deve ser alterado, por forma a indicar que estes dados
sdo geralmente dados pessoais;

A comunicacdo confidencial inclui as mensagens em plataforma. O
considerando 1 especifica que o principio da confidencialidade deve ser
aplicavel as «formas de comunicagdo atuais e futuras». Este considerando
prossegue com uma lista de exemplos das referidas formas, designadamente
as «mensagens pessoais nas redes sociais». O efeito pretendido é
provavelmente a inclusdo das mensagens privadas entre os utilizadores de
uma rede social (por exemplo, Facebook ou Twitter) ou das mensagens
publicadas numa cronologia que sdo acessiveis a um namero limitado de
pessoas, mas a redacdo do considerando ndo é suficientemente clara;

A forma como o regulamento relativo a privacidade e as comunicacdes
eletrénicas se aplica a interacdo entre maquinas. Tal como mencionado no
n. 9, o grupo de trabalho salda o alargamento da protecdo a interacdo entre
maquinas. No entanto, este aspeto s6 é mencionado no considerando 12 e ndo
num artigo correspondente. Esta protecdo é desejavel, uma vez que tais
comunicacdes contém frequentemente informacdes protegidas ao abrigo dos
direitos a privacidade. Por outro lado, uma categoria restrita de pura
comunicacdo maquina-maquina deve ficar isenta se nao tiver qualquer
impacto na privacidade ou na confidencialidade das comunicacdes, como, por
exemplo, nos casos em que uma comunicacdo dessa natureza seja efetuada
em execugdo de um protocolo de transmissdo entre elementos da rede (por
exemplo, servidores, comutadores) para se informarem mutuamente sobre o
seu estado de atividade.

Um contexto especifico em que a aplicacdo do regulamento relativo a
privacidade e as comunicagdes eletronicas carece de esclarecimento é o
dominio dos sistemas de transporte inteligentes. Prevé-se que os veiculos
continuardo a transmitir, por feixes hertzianos, dados que contém um
identificador Unico. Sem a protecdo adicional no regulamento relativo a
privacidade e as comunicagOes eletronicas no que toca as comunicagdes de
dados, esta situacdo pode redundar no rastreio continuo dos habitos de
condugdo, dos itinerarios e da velocidade dos motoristas. O artigo 2.°, n.° 1,
do CECE contém, no entanto, uma definicdo nova e alargada de redes de
comunicacBes. Estas redes incluem os sistemas de transmissdo que néo
dispdem de uma capacidade centralizada de administracdo e que permitem o

2 Ver, por exemplo, acérddo do TJUE de 6 de novembro de 2003, processo C-101/01, n.° 24 (relativamente a um
numero de telefone), acérddo do TJUE de 19 de outubro de 2016, processo C-582/14 (Breyer), n.° 49 (no que
respeita aos enderegos IP dindmicos), e acérddo do TJUE de 8 de abril de 2014, processos apensos C-293/12 e C-
594/12 (Digital Rights Ireland e Seitlinger e 0.), n.® 26 e 27 (tendo em conta o caréter sensivel dos metadados).
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envio de sinais por feixes hertzianos. O considerando 14 do regulamento
relativo a privacidade e as comunicagOes eletrdnicas especifica que esses
dados sdo dados de comunicagdes eletrénicas. Com base no artigo 5.° da
proposta de regulamento, qualquer tipo de intercecdo, controlo ou
armazenamento desses dados das comunicacgdes é proibido, a menos que seja
aplicavel uma das excegdes. Ainda assim, hd um interesse em tratar esses
dados, permitindo que objetos como os dispositivos e veiculos auténomos se
alertem mutuamente sobre a sua proximidade ou outros riscos. A questao que,
entdo, se coloca reside em saber qual é a excecdo aplicavel ao caso em
apreco. O consentimento dos utilizadores finais ndo € uma excecéo viavel,
uma vez que podera ser necessario ter sempre a possibilidade de tratar esses
dados. Os fornecedores devem, por conseguinte, estar em condicbes de
invocar uma excecdo especifica que permita aos objetos, como 0s
dispositivos e veiculos autonomos, se alertarem mutuamente sobre a sua
proximidade ou outros riscos.

ESCLARECIMENTOS SOBRE A NOGAO DE CONSENTIMENTO E A SUA APLICAGAO

41. No que se refere & nogdo de consentimento e & sua aplicagdo previstas na atual
proposta de regulamento, 0 WP29 sugere 0s seguintes esclarecimentos:

a. A forma como a nogdo de consentimento deve ser aplicada no contexto
das pessoas coletivas. O considerando 3 especifica que o regulamento deve
assegurar que as disposi¢cdes do GDPR sdo igualmente aplicaveis aos
utilizadores finais que sejam pessoas coletivas. Nos termos do considerando,
tal inclui a definicdo de consentimento ao abrigo do GDPR (ver também
considerando 18). Conforme referido na nota 13, o grupo de trabalho sauda a
inclusdo explicita das pessoas coletivas no ambito de aplicacdo do
regulamento. A aplicacdo pratica deste principio ndo €, contudo, clara. A
definicdo de consentimento ao abrigo do GDPR prevé que o consentimento
seja «informado», devendo a manifestacdo de vontade do titular dos dados
ocorrer «mediante declaragdo ou ato positivo inequivoco» (artigo 4.%, n.° 11,
do GDPR). Convém esclarecer quando é que uma pessoa coletiva pode, de
facto, ser considerada «informada» e quando é que existe uma manifestacédo
de vontade por parte de uma pessoa coletiva;

b. Neste contexto, importa assinalar que o empregador ndo pode, na maioria dos
casos, dar o seu consentimento em nome dos seus trabalhadores, porque,
guando um empregador exigir o consentimento de um trabalhador e, dada a
relagdo de poder desigual, a auséncia de consentimento acarretar prejuizos
relevantes reais ou potenciais, esse consentimento néo sera valido na medida
em que ndo foi prestado de forma livre?’. No respeitante & empresas que
emitem dispositivos ou equipamentos para individuos, a proposta de
regulamento ndo contém uma excecdo (adequada) a proibicdo de

24 \Jer Parecer 15/2011 sobre a definicdo de consentimento (WP 187), Parecer 8/2001 sobre o tratamento de dados
pessoais no &mbito do emprego (WP 48) e o novo parecer sobre o tratamento de dados no trabalho (adotado
simultaneamente com o presente parecer).
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interferéncia. Um exemplo disso é o caso de um empregador pretender
atualizar um telefone emitido pela empresa. Um segundo exemplo é o caso de
um empregador oferecer aos trabalhadores «leasing» de automdveis e, para
efeitos administrativos, permitir a um terceiro a recolha de dados de
localizagdo através da unidade de bordo de um automovel. Em ambos os
casos, 0 empregador tem interesse em interferir com estes dispositivos.

Esta interferéncia ndo pode ser considerada necessaria para a prestagdo de um
servigo da sociedade de informagdo (artigo 8.2, n.° 1, alinea ¢)) nem para uma
medicdo de audiéncia da Web (artigo 8.°, n.° 1, alinea d)). Este problema
pode ser resolvido através da criacdo de uma nova exce¢do, por forma a
abranger os casos em que i) o empregador fornece determinados
equipamentos no ambito de uma relacdo laboral, ii)o trabalhador é o
utilizador desse equipamento e iii) a interferéncia é estritamente necessaria
para 0 manuseamento do equipamento pelo trabalhador (o que implica a
aplicacdo dos principios da proporcionalidade e da subsidiariedade no que
respeita a recolha de dados). O empregador s6 podera interferir com o
dispositivo do utilizador final se essas condi¢Oes forem satisfeitas;

A melhoria dos controlos para impedir o reencaminhamento automatico
de chamadas. O artigo 14.° prevé um controlo importante para o0s
utilizadores finais impedirem o reencaminhamento automéatico de chamadas
por terceiros. Esta protecdo pode ainda ser melhorada através da solicitacdo
do consentimento do utilizador final para dar inicio ao reencaminhamento da
chamada em primeiro lugar.

ESCLARECIMENTOS SOBRE A LOCALIZACAO E OUTROS METADADOS

42. No que respeita aos dados de localizacdo e outros metadados, o grupo de trabalho
propGe esclarecer o seguinte:

a.

O significado de «dados de localizacéo [que sdo] gerados fora do contexto
de uma comunicacdo» constantes do considerando 17 deve ser
esclarecido. N&o est4d bem claro se esses dados estdo relacionados com 0s
dados de localizagdo recolhidos através de, por exemplo, aplicacbes moveis
que utilizam os dados da funcionalidade GPS existente em dispositivos
inteligentes e/ou geram dados de localizagdo com base na proximidade de
roteadores Wi-Fi, e/ou dados de localizacdo recolhidos com assistentes de
navegacdo instalados a bordo e/ou outras formas de geracdo de dados de
localizacdo. Esta falta de clareza cria incerteza juridica quanto ao dmbito de
aplicacdo da obrigacdo. Em qualquer caso, os dados de localizacdo do
equipamento terminal de uma pessoa singular sdo dados pessoais e, por
conseguinte, o tratamento dos mesmos esta sujeito as obrigacdes do GDPR;

Cumpre esclarecer que o tratamento mais legitimo de dados de localizagéo
e outros metadados ndo necessita de um identificador U(nico. O
considerando 17 faz mencdo aos mapas térmicos («heatmaps») como um
exemplo de utilizagbes comerciais dos metadados das comunicacGes
eletronicas por prestadores de servicos de comunicacdes eletrénicas. No
entanto, para criar um mapa térmico basico, ndo sdo necessarios quaisquer
identificadores Unicos, bastando a mera contagem estatistica. Outro exemplo
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mencionado no considerando é a utilizacdo de — e a pressdo sobre —
infraestruturas que pode igualmente ser contabilizada por determinados
pontos de medi¢do, por exemplo através da criacdo de estatisticas agregadas
sobre a utilizacdo de torres de controlo do trafego, a fim de fornecer uma
indicacdo da pressdo exercida num local em determinado momento, sem que
para tal seja também necessario conhecer a identidade das pessoas
conectadas.

Além disso, o considerando indica como exemplo a apresentacdo dos
movimentos de trafego em certas dire¢es durante um determinado periodo
de tempo, sempre que seja necessario um identificador Unico para estabelecer
a ligacdo entre as posicdes das pessoas em certos intervalos de tempo. Com
este exemplo, o considerando parece legitimar o tratamento posterior desses
dados para apoiar a analise dos «megadados». A Unica condi¢do prevista na
proposta de regulamento para este tipo de tratamento consiste na obrigagdo de
realizar uma avaliagdo de impacto sobre a protecdo de dados sempre que 0
tratamento seja suscetivel de conduzir a um elevado risco para os direitos e
liberdades das pessoas singulares. Esta condicdo ndo é suficiente. Além
disso, é contraria & obrigacdo prevista no artigo 6.° de que este tipo de
tratamento s6 pode ser efetuado com o consentimento dos utilizadores e
unicamente se os dados ndo puderem ser anonimizados, ou seja, sem
quaisquer identificadores Unicos. Muitas vezes, os utilizadores ndo podem
recusar a recolha dos seus dados de geolocalizagdo efetuada pelos prestadores
de servicos de comunicacBes eletrénicas, sempre que essa recolha seja
tecnicamente necesséria para enviar a comunicagdo ao utilizador ou sempre
que esse tratamento seja necessario para prestar o servico (por exemplo,
navegacdo) solicitado. Em pareceres anteriores, o grupo de trabalho concluiu
gue esses dados de localizagdo provenientes de dispositivos inteligentes séo
dados pessoais de natureza sensivel e que os beneficios da analise desses
dados ndo prevalecem sobre os direitos dos utilizadores a protecdo da
confidencialidade dos metadados das suas comunicagdes, nem prevalecem
sobre 0s seus direitos gerais a protecdo de dados ao abrigo do GDPR. Por
conseguinte, o considerando deve, no minimo, especificar que os prestadores
de servicos devem cumprir as obrigagdes decorrentes do artigo 25.° do GDPR
em caso de tratamento posterior dos dados de localizacdo ou outros
metadados. Esta situacdo pressupde, pelo menos, que tenham de ser tomadas
as seguintes medidas:

i) a utilizacdo de pseuddnimos temporarios;

ii) a supressdo de qualquer tabela de pesquisa inversa entre esses

pseudénimos e os dados de identificagdo originais;

iii) a agregacdo a um nivel em que os utilizadores individuais deixam

de poder ser identificados através dos seus percursos especificos; e

iv) a eliminagdo dos valores atipicos relativamente aos quais a

identificacdo continuaria a ser possivel (todas estas medidas tém de

ser aplicadas em conjunto).
Por altimo, o regulamento relativo a privacidade e as comunicagdes
eletronicas deve obrigar as partes envolvidas no tratamento de dados de
localizacdo e outros metadados a tornarem publicos os seus métodos de
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anonimizacdo e agregacdo suplementar, sem prejuizo do sigilo protegido por
lei, 0 que permitiria tanto as autoridades de controlo como ao publico em
geral verificar facilmente se 0 método escolhido € adequado.

ESCLARECIMENTOS SOBRE AS COMUNICACOES NAO SOLICITADAS

43. O grupo de trabalho sugere que sejam esclarecidos os seguintes aspetos relativamente
as comunicagdes ndo solicitadas:

a.

A formulagio da proibicdo das comunica¢fes comerciais diretas sem
consentimento. O artigo 16.°, n.°1, da proposta de regulamento assinala
agora que 0s servigos de comunicacgdes eletronicas «podem» ser utilizados
para o envio de comunicacfes comerciais diretas (com consentimento), mas
ndo conttm uma proibicdo explicita do envio (encaminhamento ou
apresentacdo) de comunicagfes comerciais diretas sem consentimento. Esta
abordagem contrasta com aquela contida nas demais disposi¢fes, em que
primeiramente é formulada uma proibicdo e sé depois é acompanhada de
algumas excegdes especificas. A atual formulacdo sugere uma abordagem
mais flexivel (0 que provavelmente ndo é o que se pretende). O grupo de
trabalho propfe uma formulacdo ligeiramente diferente do atual artigo 13.°,
n. 1, da Diretiva relativa a privacidade e as comunicagdes eletronicas: «A
utilizacdo por parte de pessoas singulares ou coletivas de servigos de
comunicacles eletronicas, nomeadamente chamadas vocais, sistemas de
chamada e de comunicacdo automatizados, incluindo sistemas
semiautomatizados que ligam a pessoa chamada a outra pessoa, faxes, correio
eletronico ou outra utilizacdo de servicos de comunicacBes eletrénicas, para
fins de apresentagdo de comunicagfes comerciais diretas aos utilizadores
finais apenas podera ser autorizada em relagdo aos utilizadores finais que
tenham dado o seu consentimento prévio.»;

O ambito de aplicacdo das disposicdes relativas as comunicacdes
comerciais e chamadas para contactos existentes. O artigo 16.°, n.° 2,
prevé que, sempre que uma pessoa obtenha de um cliente existente
coordenadas eletronicas de contacto para correio eletrénico, pode utilizar
essas coordenadas para futuros fins de marketing direto dos seus préprios
produtos ou servicos, desde que ao cliente seja dada a clara possibilidade de
se opor, de forma gratuita e facil, na data da recolha e em cada mensagem.
Esta disposi¢do esta atualmente limitada aos contactos comerciais obtidos
«no contexto da venda de um produto ou servico» e para futuros fins de
marketing comercial dos seus proprios produtos ou servicos analogos. Dado
que as disposicgdes relativas ao marketing direto sdo igualmente aplicaveis as
atividades promaocionais ndo comerciais (por exemplo, de organizacdes de
beneficéncia ou de partidos politicos), esta disposicdo deve ser alterada por
forma a ser também aplicavel as organizagdes ndo comerciais, no sentido de
contactarem anteriores apoiantes aquando da promoc¢do dos seus proprios
objetivos ou ideais analogos, devendo o mesmo direito de oposicdo ser
aplicavel as chamadas de marketing direto. Mais ainda, deve ser fixado um
prazo para a validade dos «contactos de clientes existentes» nas
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comunicac@es eletronicas para fins comerciais, de beneficéncia ou politicos,
devendo esse prazo ser igualmente aplicavel as chamadas de marketing
direto. Se os Estados-Membros tiverem optado por um sistema de oposicéo
contra as chamadas vocais de marketing direto, a existéncia de uma relagédo
de «contacto de cliente existente» sobrepde-se a inscri¢do num registo «Do-
Not-Call». Nestas circunstancias, os utilizadores finais ndo dispdem de
qualquer possibilidade efetiva de impedir as chamadas incomodativas de
empresas ou organizagdes com as quais ja tiveram alguma vez contacto, mas
ndo querem mais colaborar com as mesmas. Por conseguinte, como regra
geral, o regulamento deve especificar um prazo de validade desta excegéo de
«cliente existente», por exemplo um ou dois anos, em relagdo as expectativas
legitimas dos utilizadores finais em causa;

c. A aplicacdo das regras relativas ao marketing direto as pessoas coletivas.
O artigo 16, n.°5, da proposta de regulamento prevé que os Estados-
Membros devem assegurar que os interesses legitimos dos utilizadores finais
gue sdo pessoas coletivas sdo suficientemente protegidos em relagdo a
comunicacBes ndo solicitadas. O artigo 13.%, n.° 5, da atual Diretiva relativa a
privacidade e as comunicagOes eletronicas descreve os interesses legitimos
dos assinantes que ndo sdo pessoas singulares. Nao se sabe ao certo quais sdo
as implicacdes desta alteracdo ao nivel da redacdo. Nos considerandos,
convém esclarecer que esta alteragdo ndo reflete a intencdo de prever um
nivel de protecdo inferior. A este respeito, a proibicdo do marketing direto
sem consentimento refere-se aos «utilizadores finais gue sejam pessoas
singulares que tenham dado o seu consentimento» (o sublinhado foi aditado).
Dever-se-a esclarecer que tal abrange as pessoas singulares que trabalham
para pessoas coletivas. Por outro lado, o consentimento ndo serd necessario
para abordar as pessoas coletivas através de coordenadas de contacto
genéricas que tenham tornado publicas para esse fim (como
«info@nomedaempresa.eu»);

d. A aplicacdo das regras relativas ao marketing direto as pessoas que agem
na qualidade de representantes (politicos): nos termos em que esta
redigido, o artigo 16.° pode impedir algumas comunicacdes enviadas aos
representantes eleitos, indicando as preocupagdes ou interesses comerciais.
Importa esclarecer que o regulamento ndo impede tais comunicacdes.

ESCLARECIMENTOS SOBRE A APLICACAO DOS INSTRUMENTOS EM MATERIA DE DIREITOS
FUNDAMENTAIS

44. A aplicacdo do disposto na Carta e na CEDH a legislagdo nacional em matéria
de conservacdo de dados deve ser objeto de maior esclarecimento. O considerando
26 prevé que quaisquer medidas dos Estados-Membros destinadas a salvaguardar os
interesses publicos, como as medidas de intercecdo legal, devem estar em
conformidade com a Carta (além da Convencdo Europeia para a Protecdo dos
Direitos do Homem e das Liberdades Fundamentais, CEDH). Trata-se de uma medida
desejavel, uma vez que é consentdnea com o raciocinio desenvolvido nas
deliberaces dos processos apensos Tele2 Sverige/Watson e 0. de que quaisquer
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excecBes nacionais as protecdes do tratamento de dados consagradas na legislacdo da
UE estdo sujeitas as disposi¢des da Carta (e as infracbes cometidas através da
legislacdo nacional podem, por conseguinte, ser submetidas ao Tribunal de Justica da
Unido Europeia). O artigo 11.° da proposta de regulamento limita-se, no entanto, a
referir que as restricbes do ambito de aplicacdo dos artigos 5.° a 8.° da proposta de
regulamento devem respeitar a esséncia dos direitos e liberdades fundamentais e
constituir uma medida necessaria e proporcionada. Aqui deve igualmente figurar uma
referéncia explicita a Carta e a CEDH.

45. A confidencialidade das comunicagdes é também protegida ao abrigo do
artigo 8.° da CEDH. O ponto 1.1 da exposi¢cdo de motivos e o considerando 1
indicam que a proposta de regulamento aplica o artigo 7.° da Carta. O mesmo €
reiterado no considerando 19. O direito fundamental & confidencialidade das
comunicacdes, porém, ndo s6 é protegido nesta disposi¢do, mas também nos termos
do artigo 8.° da CEDH. A inclusdo de uma referéncia explicita num artigo da proposta
de regulamento reforcaria ainda que qualquer jurisprudéncia relevante do Tribunal
Europeu dos Direitos do Homem seria igualmente tomada em consideragdo aquando
da avaliacdo do regulamento (final). Esta referéncia ja se encontra, alias, incluida no
considerando 20 (no que respeita aos equipamentos terminais) e no considerando 26
(no que respeita a intercecdo legal) e € ainda corroborada pelas consideragdes
enunciadas no ponto 2.1 da exposi¢do de motivos (sobre a relacdo entre a Carta e a
CEDH no contexto das pessoas coletivas), mas ndo se encontra em nenhum dos
artigos relevantes, como o artigo 11.°, n.° 1.

OUTROS ESCLARECIMENTOS

46. Importa esclarecer que as obrigacdes decorrentes do GDPR, como, por exemplo,
as respeitantes ao regime das violac6es de dados e as avalia¢des de impacto sobre
a protecao de dados, continuam a ser aplicaveis quando as partes tratam dados
pessoais no contexto dos dados das comunicagOes eletrénicas. Tal como referido no
considerando 5 que a proposta de regulamento constitui uma lex specialis no que
respeita a0 GDPR e que o tratamento de dados das comunicacfes eletronicas deve
apenas ser permitido em conformidade com a proposta de regulamento, poder-se-ia
guestionar se determinadas obrigacfes decorrentes do GDPR também se aplicam no
contexto da proposta de regulamento. Tal é especialmente o caso quando a proposta
de regulamento pode ser interpretada por forma a apresentar uma determinada
obrigacdo, ao mesmo tempo que o GDPR abrange também esse aspeto. Entre os
exemplos ilustrativos incluem-se os casos em que:

(i) a proposta de regulamento obriga a uma determinada notificagdo dos riscos
de seguranca «detetados» (artigo 17.°) (ver também nota 35), porém o GDPR
inclui um regime de notificacdo de violacGes de dados (artigos 33.° e 34.9);

(if) a proposta de regulamento refere que a realizacdo de uma avaliagdo de
impacto sobre a protecdo de dados e de uma consulta da autoridade de
controlo em conformidade com o GDPR é obrigatéria em determinadas
circunstancias (considerandos 17 e 19 e artigo 6.°, n.° 3, alinea b)), ao passo
gue 0 GDPR ja determina quando é que uma avaliacdo de impacto sobre a
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47.

48.

protecdo de dados tem de ser realizada e quando é que é necessaria uma
consulta (artigos 35.°¢e 36.9); e

(iii)ndo € especificado que, se se cumprir as condigdes necessarias de uma
excecdo a proibicdo de tratamento nos termos do artigo 5.° da proposta de
regulamento, tem ainda de se cumprir todas as obrigacGes relevantes
decorrentes do GDPR sempre que digam respeito ao tratamento de dados
pessoais, sendo qualquer outro tratamento nos termos do GDPR proibido.
Convém esclarecer que o teste de compatibilidade previsto no artigo 6.°,
n. 4, do GDPR ndo é, por conseguinte, aplicavel,

(iv)a proposta de regulamento relativo a privacidade e as comunicacGes
eletronicas ndo prevé procedimentos de certificagdo semelhantes aos
enunciados nos artigos 42.° e 43.° do GDPR. Uma vez que o ambito de
aplicacdo do artigo 42.° do GDPR est4, stricto senso, limitado a criacdo de
procedimentos de certificagdo em matéria de protecdo de dados, bem como
selos e marcas de protecdo de dados, para efeitos de comprovacdo da
conformidade com o GDPR, importa ponderar se ndo devera ser introduzida
uma disposicdo comparavel para permitir a certificacdo de operacdes de
tratamento, normas, produtos ou servicos para a sua conformidade com o
regulamento relativo & privacidade e as comunicagdes eletrdnicas.

A fim de garantir que esta falta de clareza ndo é utilizada como argumento para
baixar o nivel de protecdo ao abrigo da proposta de regulamento, ha que esclarecer
gue, em todos estes casos, 0S responsaveis pelo tratamento tém igualmente de
cumprir o disposto no GDPR.

Além disso, convém esclarecer que o requisito de retirada do consentimento
também é aplicavel no contexto da interferéncia com os equipamentos terminais.
O artigo 8., n.° 1, alinea b), da proposta de regulamento prevé a possibilidade de
interferir com o0s equipamentos terminais dos utilizadores finais com o0 seu
consentimento. O artigo 9.°, n.° 3, estipula que os utilizadores finais tenham a
possibilidade de retirar 0 seu consentimento em qualquer momento, mas esta
obrigacdo s6 se aplica ao consentimento destinado a analise de metadados e
contetdos. Importa esclarecer que esta obrigacdo se estende a interferéncia com os
equipamentos terminais.

A este respeito, dever-se-a esclarecer que o aviso da possibilidade de retirar o
consentimento é igualmente aplicavel ao consentimento dado através das
predefinicbes do programa de navegacdo. O artigo 9.°, n.° 3, determina que 0s
utilizadores finais sejam, a intervalos regulares de seis meses, recordados da
possibilidade de retirar o seu consentimento em qualquer momento. Embora o grupo
de trabalho considere que as defini¢Bes gerais dos programas de navegacao e de outro
software, nomeadamente sistemas operativos, aplicagdes moveis e interfaces de
software para dispositivos conectados a Internet das Coisas (ou seja, ndo com base
em controlos granulares especificos), ndo podem ser uma medida vélida para
expressar o0 consentimento, uma vez que as definigdes gerais ndo sdo adequadas para
dar o consentimento especifico a cenarios especificos (ver nota 24), as predefini¢oes
devem ser de facil utilizacdo (ver nota 19). Se este aspeto continuar a ser tratado na
proposta de regulamento, as predefini¢cbes devem ser suficientemente pormenorizadas
para controlar todo o tratamento de dados consentido pelo utilizador e abranger todas
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49.

50.

51.

52.

53.

as funcionalidades do equipamento que poderdo levar ao tratamento de dados. Além
disso, o utilizador final deve, pelo menos a intervalos regulares (seis meses), ser
recordado da possibilidade de alterar essas predefinicdes.

E de saudar o facto de a proposta de regulamento impor que o software ja colocado
no mercado informe o utilizador final acerca das suas opcOes relativas as
predefini¢bes de privacidade (artigo 10.°). No entanto, ndo esta claro o modo como
esta disposicdo pode ser eficazmente aplicada a produtos inicialmente existentes
e a outros que deixaram de ser apoiados. Ademais, devem ser fornecidos
esclarecimentos adicionais quanto a forma como esta obrigacdo sera aplicavel ao
software de codigo de fonte aberta, desenvolvido de uma forma aberta e
descentralizada.

Convém esclarecer que a oferta da possibilidade de bloquear testemunhos de
conexao (de terceiros) nos termos do artigo 10.° da proposta de regulamento
prevalece sobre a excecdo de medi¢do de audiéncia da Web ao abrigo do
artigo 8.°, n.° 1, alinea d). Ou, por outras palavras: mesmo que um sitio Web possa
recorrer a andlises para a medicdo de audiéncia da Web nos termos do artigo 8.°,
n. 1, alinea d), os utilizadores devem continuar a ter o direito de bloquear essas
tecnologias de rastreio no seu programa de navegacao.

A definicdo de sistemas de chamada e de comunicag&o (semi)automatizados deve
ser objeto de esclarecimento. A definicdo desta expressdo, constante do artigo 4.°,
n. 3, alinea h), da proposta de regulamento, contém uma referéncia a propria
expressdo na segunda parte da frase («incluindo chamadas efetuadas com recurso a
sistemas de chamada e de comunicacdo automatizados que ligam a pessoa chamada a
outra pessoa»). Por conseguinte, recomenda-se a supressdo desta Gltima parte da frase
da definicdo e ainda a alteragdo da definicdo constante do artigo 4.2, n.° 3, alinea g),
com vista a incluir as chamadas efetuadas com recurso a sistemas de comunicagdo
semiautomatizados, como, por exemplo, 0s marcadores automaticos que ligam a
pessoa chamada a outra pessoa.

As informacdes que fazem «parte da subscri¢do de um servigo» devem ser objeto
de esclarecimento. O considerando 14 refere que os metadados de comunicacfes
eletrénicas «podem incluir informagdes que fagam parte da subscri¢do do servigo se
essas informacgdes forem tratadas para efeitos de transmissdo, distribuicdo ou
intercdmbio de conteudo de comunicagdes eletronicas». N&o esta claro o que se
pretende com esta formulagéo.

A aplicabilidade dos procedimentos de controlo da coeréncia e da cooperagio
deve ser objeto de esclarecimento. O considerando 38 salienta que a proposta de
regulamento assenta no procedimento de controlo da coeréncia previsto no GDPR.
Além disso, o artigo 18.°, n.° 1, estipula que os capitulos VI e VII do GDPR séo
aplicaveis mutatis mutandis. O artigo 19.° sublinha ainda que o Comité Europeu para
a Protecdo de Dados («CEPD») exerce as funcgdes previstas no artigo 70.° do GDPR.
Embora a aplicacdo destas disposicdes seja relativamente clara, ndo se pode excluir
gue surjam questbes de interpretacdo a proposito dos conceitos fundamentais dos
procedimentos de controlo da coeréncia e da cooperacdo ao abrigo do GDPR. Por
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exemplo, o procedimento da autoridade de controlo principal é aplicavel aos casos em
gue se verifica a existéncia de «tratamento transfronteirigco» (artigo 56.°, n.°1 do
GDPR): ndo &, no entanto, claro o0 modo como esta disposi¢cdo se aplica no caso da
interferéncia com o0s equipamentos terminais ou da analise de conteldos ou
metadados ao abrigo da proposta de regulamento. Por conseguinte, € aconselhavel
esclarecer a aplicacdo destes conceitos fundamentais num considerando e sublinhar
gue quaisquer questbes pendentes relativas a aplicabilidade desses capitulos do
GDPR no contexto da proposta de regulamento serdo resolvidas através da
interpretacdo das disposicdes desses capitulos em consonancia com a sua intengéo.
Além disso, é recomendavel esclarecer que o artigo 70.° é aplicavel mutatis mutandis
ao CEPD no contexto da proposta de regulamento (atualmente em falta no
considerando).

* k%
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