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PRACOVNA SKUPINA PRE OCHRANU JEDNOTLIVCOV SO ZRETELOM NA
SPRACOVANIE OSOBNYCH UDAJOV,

ktoréa bola zriadena smernicou Eurépskeho parlamentu a Rady 95/46/EHS z 24. okt6bra 1995,

so zretel'om na ¢lanky 29 a 30 uvedenej smernice,

so zretel'om na svoj rokovaci poriadok,

PRIJALA TOTO STANOVISKO:



ZHRNUTIE

Pracovna skupina vita ndvrh nariadenia o re$pektovani sukromného zivota a ochrane
osobnych 0dajov v elektronickych komunikaciach, ktory Europska komisia predlozila
10. januara 2017. Pracovna skupina vita skuto¢nost, Ze pre tento regulaény nastroj bola
zvolend forma nariadenia. Vdaka tomu sa zabezpeéi, Ze v ramci celej EU budu platit
jednotné pravidla, ako aj jednoznacnost’ pre dozorné organy aj organizacie. Takisto sa tym
zabezpeci aj sulad so vSeobecnym nariadenim 0 ochrane Udajov. Tento sulad sa podpori aj
tym, ze ako organ zodpovedny za presadzovanie pravidiel o sukromi v elektronickych
komunikaciach bol uréeny ten isty orgén, ktory je zodpovedny za monitorovanie
dodrziavania v§eobecného nariadenia 0 ochrane Udajov.

Sucasne je pozitivny aj vyber (resp. ponechanie) doplnkového pravneho néstroja. Ochrana
dovernej komunikacie a koncovych zariadeni ma osobitné charakteristiky, ktoré sa vo
vSeobecnom nariadeni 0 ochrane Udajov nerieSia. Z tohto dévodu s potrebné dopliiujice
ustanovenia tykajuce sa tychto sluzieb, aby sa zabezpecila primerand ochrana zakladnych
prav na sukromie adovernost’ komunikacie, ato aj v stvislosti s dovernostou koncovych
zariadeni. Pracovna skupina v tejto savislosti jednozna¢ne podporuje principidlny pristup
zvoleny v navrhovanom nariadeni, ktory spociva Vv §iroko formulovanych zakazoch a Uzko
vymedzenych vynimké&ch, ako aj v cielenom uplatiiovani pojmu ,,sthlas*.

Pracovna skupina vita rozSirenie rozsahu posobnosti navrhovaného nariadenia s cielom
zahrn(t' poskytovatelov sluZieb Over-The-Top (OTT), ktoré su funkéne rovnocenné
tradi¢nej$im komunikaénym prostriedkom a preto majid podobny potencidlny vplyv na
sikromie apravo na dovernost komunikacie Iudi v EU. Takisto je pozitivne, Ze sa
v navrhovanom nariadeni jednozna¢ne upravuje obsah aj suvisiace metaudaje, aze sa
V fiom uznava, Ze metatidaje méZu odhalit’ vel’mi citlivé udaje.

Pracovna skupina vSak musi uviest’ Styri body, ktoré vyvolavaju vaZne obavy. Pokial ide
o sledovanie polohy koncovych zariadeni, podmienky, za ktorych je povolend analyza
obsahu ametaddajov as$tandardné nastavenie koncovych zariadeni a softvéru
anapokon steny, ktoré podmiefiuju pristup siuhlasom so sledovanim, treba uviest, Ze
navrhovanym nariadenim by sa zniZila Groveni ochrany, ktor poskytuje vSeobecné nariadenie
0 ochrane Udajov. Pracovna skupina v tomto stanovisku predklada konkrétne navrhy s cielom
zabezpecit’, aby nariadenie 0 reSpektovani sikromného zivota a ochrane osobnych (dajov
v elektronickych komunikaciach poskytovalo rovnakt alebo vys$Siu aroven ochrany, ktora
bude zodpovedat’ citlivému charakteru udajov z komunikacii (obsahu aj metaudajov).

Pokial' ide o sledovanie wi-fi, v zavislosti od okolnosti auéelu zberu udajov, v zmysle
vSeobecného nariadenia o0 ochrane udajov takéto sledovanie podliecha povinnosti ziskat
sthlas, resp. sa moze vykonat’ iba vtedy, ak sa ziskané osobné idaje anonymizuju. V pripade
anonymizacie musia byt’ splnené tieto $tyri podmienky: ucel ziskavania tdajov z koncovych
zariadeni musi byt obmedzeny vylu¢ne na Statisticky vypocet, sledovanie musi byt ¢asovo
a priestorovo obmedzené na rozsah nevyhnutne potrebny na tento ucel, idaje sa hned’ potom
okamzite vymazu alebo anonymizuju, a budl k dispozicii G¢inné moznosti odvolania sthlasu.
Eurdpska komisia sa vyzyva, aby podporila technickl normu pre mobilné zariadenia, aby
tieto zariadenia automaticky signalizovali namietku proti takémuto sledovaniu.



Pokial’ ide o analyzu obsahu a metaldajov, vychodiskovym bodom by malo byt to, ze
spracovanie Udajov z komunikécii bez suhlasu vSetkych koncovych pouzivatel'ov
(odosielatelov a prijemcov) by malo byt zakazané. S cielom umoznit' poskytovatel'om
sluzieb poskytovat sluzby vyslovne pozadované pouzivatelom, ako je napr. funkcia
vyhl'adavania alebo indexovania, resp. programy prevodu textu do reci, mala by sa stanovit’
domaca vynimka vztahujica sa na spracovavanie obsahu a metatidajov na Cisto osobné ucely
pouzivatela.

Pokial’ ide o sUhlas so sledovanim, pracovna skupina vyzyva na zavedenie vyslovného
zakazu stien, ktoré¢ podmienuju pristup suhlasom so sledovanim, t. j. dania len moznosti, Ze
bud’ bude pouzivatel’ suhlasit’ so sledovanim, alebo mu nebude poskytnuty pristup (,,ber alebo
nechaj tak®), v dosledku ¢oho s pouZivatelia nuteni suhlasit’ so sledovanim, ak chcu tento
pristup ziskat’.

Pracovna skupina v neposlednom rade odporuca, aby sa stanovilo, Ze koncové zariadenia
asoftvér musia Standardne pontkat® nastavenie ochrany sikromia a pontkat
pouzivatelom jasnu alternativu, pokial’ ide 0 moznost’ potvrdit’ alebo zmenit toto Standardné
nastavenie pocas instaldcie. Toto nastavenie musi byt I'ahko pristupné pocas pouzivania.
PouZzivatelia musia mat’ moznost’ vyjadrit Specificky suhlas prostrednictvom nastavenia
svojho prehliadaca. Preferencie v sUvislosti s ochranou stkromia by sa nemali tykat' len
obmedzenia zasahov tretich stran, resp. siborov cookie. Pracovna skupina vyrazne odporuca,
aby bola povinnost’ dodrziavat’ Standard ,,Nesledovat™ stanovena ako mandatorna.

Pracovna skupina identifikovala aj d’alSie problematické body, a to napr. pokial’ ide 0 rozsah
pdsobnosti, ochranu koncovych zariadeni a priamy marketing. Napokon identifikovala aj
otazky, ktoré si vyzaduju objasnenie S cielom lepSie chranit’ koncovych pouzivatelov, ako aj
V zaujme vyssej pravnej istoty pre vSetky zainteresované strany.
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2.

UvoD

Pracovna skupina zriadena podl'a ¢lanku 29 (d’alej len ,,pracovna skupina“) vita navrh
nariadenia Eurdpskej komisie (ES) o reSpektovani sukromného zivota a ochrane
osobnych Gdajov v elektronickych komunikaciach a o zruSeni smernice 2002/58/ES
(dalej len ,navrhované nariadenie®) *, ktorym by sa mala nahradit smernica
o sukromi  aelektronickych komunikaciach(dalej len ,smernica 0 sukromi
a elektronickych komunikaciach*)?.

Mnohé aspekty navrhovaného nariadenia sU pozitivne a Eurdpska komisia urobila
prostrednictvom tohto navrhovaného nariadenia dodlezity krok. Tento ndvrh vSak
mozno este zlepsit. To pomoze lepsie chranit’ koncovych pouzivatel'ov, ale zaroven
prinesie aj vyssiu pravnu istotu pre vetky zainteresované strany.

Pracovna skupina preto predklada niekol’ko problematickych bodov a odporticani na
ozrejmenie, ktorymi by sa mal zaoberat Eurdpsky parlament a Rada ministrov
v rdmci prejednavania tohto navrhovaného nariadenia. V tomto stanovisku sa najprv
posudia pozitivne aspekty navrhovaného nariadenia anéasledne sa uvedl
problematické aspekty a body na ozrejmenie.

POZITIVNE ASPEKTY NAVRHOVANEHO NARIADENIA

HARMONIZACIA NA UROVNI EU, ZLADENIE POKUT A VYLUCNE PRESADZOVANIE PRAVA ZO
STRANY ORGANOV PRE OCHRANU OSOBNYCH UDAJOV

4.

Pracovna skupina vita skuto¢nost’, Ze pre tento regulacny nastroj bola zvolena forma
nariadenia. Takto bude zabezpegena jednotnost’ pravidiel v ramci celej EU (s uréitymi
vynimkami uvedenymi d’alej). To bude znamenat’ aj jednoznacnost’ pre dozorné organy
aj organizacie. Okrem toho treba uviest, Ze vzhl'adom na kl'ucovl tlohu vSeobecného
nariadenia o ochrane Gidajov®v ramci navrhovaného nariadenia to napoméze zabezpedit’
konzistentnost medzi oboma nastrojmi. Stcasne je pozitivny aj vyber (resp.
ponechanie) doplnkového pravneho nastroja. Ochrana dévernej komunikacie
a koncovych zariadeni ma osobitné charakteristiky, ktoré sa vo v§eobecnom nariadeni
0 ochrane idajov neriesia. Z tohto dévodu st potrebné dopliiujuce ustanovenia tykajlce
sa tychto sluzieb, aby sa zabezpecCila primerand ochrana tohto zékladného prava.
Pracovna skupina v tejto savislosti jednoznaéne podporuje principialny pristup
zvoleny v navrhovanom nariadeni, ktory spo¢iva V Siroko formulovanych
zakazoch a Uzko vymedzenych vynimkach, a domnieva sa, Ze by sa zdkonodarcovia

Navrh nariadenia Eurépskeho parlamentu a Rady o reSpektovani sukromného Zivota a ochrane osobnych
Gdajov v elektronickych komunikacidch a o zruSeni smernice 2002/58/ES (nariadenie 0 sukromi
a elektronickych komunikéciach), 2017/0003 (COoD), url adresa:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12.jdla 2002, tykajuca sa spracovavania
osobnych Udajov aochrany sukromia v sektore elektronickych komunikécii (smernica o sukromi
a elektronickych komunikaciach), U.v.ESL 201, 31.7.2002, s. 37 — 47, url adresa: http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex:32002L 0058.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spractvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vieobecné nariadenie o ochrane udajov), U. v. EU L 119, 4.5.2016, s. 1 — 88, url adresa:
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679.



http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679

mali vyvarovat’ stanovenia otvorenych vynimiek na spdsob ¢lanku 6 vSeobecného
nariadenia o ochrane Udajov, a najmé na sposob ¢lanku 6 pism. f) (opravneny zaujem).

Presadzovanie pravidiel o sikromi prostrednictvom toho istého organu, ktory je
zodpovedny za monitorovanie dodrZiavania v§eobecného nariadenia 0 ochrane
Gdajov, este viac podpori sulad medzi tymito dvoma nastrojmi. Vzhl'adom na vzt'ah
medzi ochranou osobnych Gdajov a ochranou dévernej komunikacie a koncovych
zariadeni je uzito¢né, Zze presadzovanie ustanoveni navrhovaného nariadenia je
zverené rovnakému dozornému organu, ktory presadzuje vSeobecné nariadenie
0 ochrane Udajov (odévodnenie ¢. 38 a ¢lanok 18 navrhovaného nariadenia). Okrem
toho sa v judikatare Studneho dvora Eurdpskej tnie (d’alej len ,,SDEU*)* potvrdzuje
zasadny vyznam nezavislosti dozornych organov v zmysle ¢lanku 7 Charty.
Z praktického hl'adiska by uvedené vsak viedlo Kk vyraznému dodatocnému narastu
pracovnych povinnosti pre organy pre ochranu osobnych Udajov, a to bez zaruky ich
plnenia v pripade, Ze nebudu aj navysené rozpoctové prostriedky, Organy pre ochranu
osobnych Udajov ztohto dévodu vitaji znenie oddévodnenia ¢. 38 navrhovaného
nariadenia, v ktorom sa uvadza, Ze vSetky dozorné organy by mali dostat’ dodato¢né
finanéné a l'udské zdroje, priestory a infrastruktaru potrebné na ucinny vykon tloh
podl'a nového nariadenia. Takisto sa ocefiuje aj skutocnost’, Ze v ¢lanku 18 ods. 2 sa
stanovuje pravny zaklad pre spolupricu medzi dozornymi organmi podla
navrhovaného nariadenia a vnuatro§tatnymi regulaénymi organmi podl'a navrhovanej
smernice, ktorou sa stanovuje europsky kodex elektronickej komunikécie (,,EECC*)°.

Vzhladom na tUzke prepojenie medzi navrhovanym nariadenim a vSeobecnym
nariadenim o ochrane Gdajov pracovna skupina vita aj zosuladenie pokit podPa
navrhovaného nariadenia s pokutami Vv uvedenom vSeobecnom nariadeni.
Cinnosti, ktoré spadaji do rozsahu posobnosti navrhovaného nariadenia, su dost
citlivé, kedze okrem iného zahffaju zasahovanie do stkromnej komunikacie
a koncovych zariadeni. Vyska pokit by mala zodpovedat’ tomuto citlivému kontextu.
Uvedeny kontext je takisto aj dovod, preco je dolezita harmonizacia v celej EU, aby
sa zaviedla rovnako vysoka troven ochrany vcelom regione. V ¢lanku 23
navrhovaného nariadenia sa stanovuji u¢inné pokuty za porusSenie tohto nariadenia,
ktoré st na podobnej urovni ako pokuty za porusenie pravidiel vSeobecného
nariadenia o ochrane udajov, s vynimkou ur¢itych pripadov (pozri poznamku ¢. 38).

Pracovna skupina vita aj vypustenie osobitnych pravidiel pre oznamovanie
porusenia ochrany udajov, aby sa zabranilo zbyto¢nému prekryvaniu S poziadavkami
vseobecného nariadenia 0 ochrane Udajov tykajucimi sa takéhoto porusenia.

Takisto vita aj skutofnost’, Ze pozornost’ je teraz zamerana na poskytnutie
rovnakej turovne ochrany vSetkym koncovym pouzivatePom, kedze
Vv navrhovanom nariadeni sa prestalo rozliSovat medzi ,ucastnikmi® a inymi
pouzivatel'mi elektronickych komunika¢nych sluzieb.

Pozri napr. rozhodnutie SDEU zo 6. oktdbra 2015, C-362/14 (Safe Harbour), bod 41 arozhodnutia
SDEU z 21. decembra 2016, C-203/15 a C-698/15 (Tele2/Watson), bod. 123.

Navrh smernice Eurdpskeho parlamentu a Rady, ktorou sa stanovuje eurdpsky kddex elektronickej
komunikacie (prepracované znenie), 2016/0288 (COD), 12.10.2016, url adresa: http://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=comnat: COM_2016_0590_FIN.
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ROZSIRENIE ~ ROZSAHU  POSOBNOSTI  V POROVNANi SO SMERNICOU O SUKROMI
A ELEKTRONICKYCH KOMUNIKACIACH

9.

10.

Pracovnd skupina vita rozsirenie rozsahu pdsobnosti navrhovaného nariadenia
s ciePom zahrnut’ poskytovatePov sluzieb Over-The-Top (OTT), ktoré su funkéne
rovnocenné tradi¢nejSim komunikaénym prostriedkom apreto maju podobny
potencialny vplyv na stkromie apravo na dovernost komunikacie ob&anov EU.
Osobitne vita skuto¢nost’, Ze do rozsahu pdsobnosti nariadenia teraz patria vetky
kategérie OTT — OTTO, OTT1 aniektoré subjekty OTT2)®, ked’?e navrhované
nariadenie upravuje nielen tradicné komunikaéné prostriedky (OTTO), ale aj funkcne
rovnocenné sluzby (OTT1), ako sa uvadza Vv ¢lanku 8 ods. 1 pism. c¢) navrhovaného
nariadenia. Takisto je pozitivne, Ze nad rAmec vymedzeni pojmov v rdmci EECC boli
zahrnuté aj niektoré subjekty OTT2, v pripade, Ze poskytuju doplnkovi medziludska
a interaktivnu komunikaciu Uzko spojenu s ich sluzbami, ako st napr. hry, aplikacie
sliZiace na zoznamovanie, resp. stranky s hodnoteniami vyrobkov ¢i sluzieb (¢lanok
4 ods. 2 navrhovaného nariadenia). Takisto treba uvitat aj skutocnost, ze bolo
ozrejmené, Ze ochrana sa vztahuje aj na interakciu typu stroj-stroj.
V oddvodneni €. 12 sa uvadza, Ze na zariadenie, ktoré navzajom komunikuji, sa
vztahuje ochrana v zmysle navrhovaného nariadenia. Uvedené je vhodné, ked’Ze
tato komunikacia Casto obsahuje informacie chranené pravom na sukromie.
Bolo by v§ak vhodné, aby sa ozrejmila uplatnite’nost’ (pozri poznamku &. 40).

Takisto je pozitivne, Ze sa V navrhovanom nariadeni sa jednozna¢ne upravuje obsah
a stvisiace metaldaje. V odévodneni ¢. 14 sa ozrejmuje, ze ucelom vymedzenia pojmu
,»udaje z elektronickych komunikacii* uvedeného v ¢lanku 4 ods. 3 pism. a), je dostatocne
Siroké vymedzenie, aby tento pojem zahffial vsetky typy obsahu, ako aj slvisiace
metaudaje, ato bez ohladu na prostriedky prenosu signalov. Pracovna skupina vSak
v poznamke ¢.39 uvadza ako problematicku skuto¢nost, ze 0 aktualnom vymedzeni
pojmu ,udaje 2z elektronickych komunikacii“ sa stale vedie diskusia. V sllade
S roz§irenim rozsahu posobnosti pracovna skupina povazuje za vyznamny doplnok, ze sa
uznava, Ze metaudaje moéZu odhalit’ vel’mi citlivé tidaje (pozri Cast’ 2.2 d6évodovej
spravy, oddvodnenie ¢.2). Takisto vita skuto¢nost, Ze Europska komisia takymto
sposobom zaclefiuje aspekty rozhodnuti SDEU vo veciach Digital Rights Ireland
a Tele2/Watson Pracovna skupina takisto ocenuje, ze bolo uznané, Ze analyza obsahu
predstavuje vysoko rizikové spracovanie. V odévodneni ¢. 19 a ¢lanku 6 ods. 3 pism.
b) sa stanovuje logicky pravny predpoklad, Zze spracovanie obsahu predstavuje vysoko
rizikové spracovanie v zmysle ¢lanku 35 vSeobecného nariadenia 0 ochrane Udajov,
apreto si bez ohladu na existenciu vysokého zostatkového rizika vyzaduje
predchadzajicu konzultaciu s (hlavnym) orgdnom pre ochranu osobnych Gdajov.
Pracovna skupina ma zaroveni obavy V suUvislosti srozsahom vymedzenia pojmu
»metaudaje®, ako aj so skutoCnost'ou, Ze analyza metatidajov nepodlicha rovnakému
povinnému posudeniu vplyvu na ochranu Udajov (pozri poznamky ¢. 33 a €. 46).

Pokial’ ide 0 d’alsie vysvetlenie tychto pojmov, pozri BEREC, Report on OTT Services, BoR (16) 35, 29.
januar 2016, S. 15 a 16, url adresa:
http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-ott-
services. V ramci uvedenej spravy zoberte na vedomie, Ze tieto kategorie boli vymedzené na udely ich
pouzitia v rdmci diskusie o preskimani a ich u¢elom nie je, aby slizili ako pravne pojmy.



11.

12.

13.

Takisto treba uvitat skutoCnost, ze sa nad’alej uznava vyznam anonymizacie.
Anonymizacia zohravala doleziti ulohu wuz vramci smernice o sukromi
a elektronickych komunikéciach, ato pri zabezpeCovani kompatibility (napriklad
¢lanok 6 ods. 1 smernice 0 e-sukromi, v ktorom sa stanovuje, ze prevadzkové udaje,
ktoré su uchovavané, sa musia vymazat’ alebo anonymizovat’, ak uz nie su potrebné
na prenos spravy. V ¢lanku 6 ods. 2 pism. ¢) a ¢lanku 6 ods. 3 pism. b) navrhovaného
nariadenia sa umoziiuje vynimka zo zakazu spracovania metatidajov a obsahu na
zaklade suhlasu, pod podmienkou, ze dany ucel alebo Ucely ,,nemozno dosiahnut
spracovanim anonymizovanych informécii“. Poziadavka, aby boli uplatnené takéto
opatrenia na ochranu sukromia, popri poziadavke, Ze pouzivatelia musia udelit’ svoj
suhlas, chrani tychto pouzivatelov pred bezddévodnym spracovanim. Pracovna
skupina vSak ma zaroven vazne obavy, Ze prijatie takychto technik anonymizécie sa
nebude pozadovat’ Vv pripade sledovania polohy pouzivatel'ov prostrednictvom ich
mobilnych zariadeni (pozri pozndmku ¢. 17). Okrem toho treba uviest’, Ze aj ked’ sa
budi musiet’ anonymizané opatrenia uplatnit, poskytovatelia by mali vzdy
vykondvat’ posudenie vplyvu na ochranu udajov (pozri poznamky ¢&. 33 ac. 46),
a pracovnd skupina vyzyva, aby bola stanovend d’alSia povinnost, ato zverejnit
spbsob, akym sU Gdaje anonymizované a agregované (pozri poznamku ¢. 42b).

Dalsim pozitivom je Siroko formulovana ochrana koncovych zariadeni.
Odbvodnenie ¢.20 aclanok 8 stanovuju, Ze technologie pouzivané na pristup do
koncovych zariadeni nie s podstatné: na akykol'vek zasah do koncového zariadenia
vratane pouzitia funkcie spracovania takéhoto zariadenia, je potrebny suhlas
koncového pouzivatela (s ur€itymi vynimkami). Eurdpska komisia teraz uzitocne
potvrdila, Ze pod toto ustanovenie spadd aj rozpozndvanie zariadeni (device
fingerprinting). Pracovna skupina d’alej vita skuto¢nost, Ze je mozné vymahat’
splnenie povinnosti Vv pripade, Zze tretia strana nevyhovie preferenciam, ktoré
jednotlivec vyjadril prostrednictvom nastavenia svojho prehliada¢a, ako sa to
opisuje v odévodneni ¢.22. Toto by mohlo pomdct’ v situaciach, ked’ urdita tretia
strana (napr. reklamna siet’) nere$pektuje toto nastavenie. Uvedené by sa v8ak malo
stanovovat aj V prislusnych ustanoveniach navrhovaného nariadenia.

Napokon treba uviest, Ze pracovna skupina vita, ze do rozsahu po6sobnosti
navrhovaného nariadenia s aj nad’alej zaradené pravnické osoby (pozri napr. ¢ast’
2.2 dovodovej spravy, odévodnenia ¢. 3, 33 a42 a¢lanky 1 a 15 a ¢lanok 16 ods. 5).
Tak je to uz podla smernice 0 sukromi a elektronickych komunikaciach, ked’ze vsak
organy pre ochranu osobnych tdajov budd zodpovedné za presadzovanie tychto novych
pravidiel, je vhodné, aby sa to osobitne zd6raznilo. Orgéany pre ochranu osobnych
udajov tak budi moct prijat’ opatrenia V pripadoch, ked’ sa pravnické osoby stali
obet'ami porusenia pravnych predpisov, ako napr. ked’ dostavaju spam alebo ak sa ich
komunikécia tajne monitoruje. Pracovna skupina chece vSak ako dévod na obavu uviest’
aj skutoCnost’, Ze nie je jasné, ako sa poziadavka sthlasu uplatituje na pravnické osoby
(pozri poznamku ¢.41a) ani to, ¢o sa mysli pod pojmom ,,opravneny zaujem* pri
pravnickych osobéch v pripade priameho marketingu (pozri poznamku ¢&. 43c).



CIELENE UPLATNOVANIE POJMU ,, SUHLAS “

14.

15.

16.

3.

Pracovna skupina vita aj d’alsiu kategoriu zlepSeni, ktoré sa tykaju uplatiiovania a vykladu
pojmu ,sthlas. V prvom rade vita, Ze bolo ozrejmené, Ze pristup na internet
a (mobilna) telefénia sa povazuju za zakladné sluzby a poskytovatelia tychto sluzieb
nesmu svojich zakaznikov ,nutit“, aby suhlasili sakymkol'vek spracuvanim
osobnych Udajov, ktoré nie je nevyhnutné na poskytovanie tejto zakladnej sluzby.
Konkrétne sa v oddvodneni ¢. 18 konstatuje, Ze sluzby zakladného Sirokopasmového
pristupu na internet a hlasovej komunikacie sa povazuji za zakladné sluzby, ¢o znamena,
7e vzhl'adom na zavislost’ I'udi, pokial’ ide 0 pristup k tymto sluzbam, nemozno ich suhlas
so spractvanim ich udajov z elektronickych komunikacii na takéto d’alsie ticely (napr. na
spracovanie na reklamné alebo marketingové Ucely) povazovat’ za platny. Pracovna
skupina ma zaroven obavy Vv suvislosti s tym, Ze toto ozrejmenie je prili§ tizke. Sluzby
poskytované niektorymi poskytovateImi OTT mozno takisto povazovat za zakladné
sluzby a nariadenie o reSpektovani sukromného Zivota aochrane osobnych udajov
Vv elektronickych komunikacidch by malo vyslovne zakazat’ bezalternativne sluzby bez
moznosti zmeny nastavenia aj za inych okolnosti (pozri poznamku ¢. 20).

Dalej treba ako pozitivum uviest, Ze¢ sa harmonizuje poZiadavka sihlasu so
zahrnutim osobnych wudajov fyzickych o0s6b do informacnych zoznamov.
V zmysle ¢lanku 15 navrhovaného nariadenia sa spracovanie osobnych (dajov
vV ramci informacnych zoznamov umoziuje len Vv pripade sthlasu fyzickych osdb
a moznosti namietat’ V pripade pravnickych osob. Uvedené je blizsie ozrejmené
v oddvodneni ¢. 31, kde sa konStatuje, ze tento suhlas musi byt’ konkrétny, pokial’ ide
0 osobitné kategoérie osobnych udajov, ktoré sa maju zahrnut' do informacného
zoznamu. Pracovna skupina vSak konstatuje ako problematicky bod, ze navrhované
nariadenie by mohlo jasnejSie stanovovat, aby sa osobitny samostatny sthlas
vyzadoval pri kazdom vyhl'adavani a spatnom vyhl'adavani (pozri poznamku ¢&. 37).

Takisto sa ocefiuje aj nova cielend vynimka pre zasahovanie do koncového
zariadenia bez naruSenia sikromia. Pracovna skupina povazuje za uzito¢né, Ze
v navrhovanom nariadeni sa ozrejmuje, Zze dany zakaz sa nevzt'ahuje na meranie
webového prenosu udajov [v ramci uzko vymedzenej vynimky stanovujicej, ze
takéto meranie vykondva poskytovatel sluzby informacnej spolo¢nosti, ktoru
pozaduje koncovy pouzivatel, pozri ¢lanok 8 ods. 1 pism. d) navrhovaného
nariadenia). Pozri d’alej odovodnenie ¢. 21. Pracovna skupina vSak navrhuje pouzit
technologicky neutralnejSie vymedzenie a ozrejmit uplatnitelnost’ tejto vynimky
(pozri poznamku ¢. 25).

BODY VYVOLAVAJUCE VAZNE OBAVY

NAVRHOVANE NARIADENIE NARUSA OCHRANU PODLA VSEOBECNEHO NARIADENIA
O OCHRANE UDAJOV

Ako sa uvadza vysSie, navrhované nariadenie prinasa viacero vylepSeni. S Vv fiom vsak aj
problematické body, ktoré st rozneho stupiia zavaznosti. Pracovna skupina sa V tejto Casti
venuje Styrom otazkam, v stvislosti s ktorymi existuju vazne obavy. Ide o ustanovenia, ktoré
oslabuju trovei ochrany priznani podl’a v§eobecného nariadenia 0 ochrane Udajov:
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17. Povinnosti obsiahnuté v nariadeni v stvislosti so sledovanim polohy koncovych
zariadeni by mali byt vsulade s poZiadavkami stanovenymi vo vSeobecnom
nariadeni o ochrane Udajov. V ¢lanku 8 ods. 2 pism. b) navrhovaného nariadenia sa
Vv pripade ziskavania informacii vysielanych koncovymi zariadeniami vyzaduje iba
zobrazenie oznamenia a zavedenie bezpe¢nostnych opatreni. V tomto ¢lanku sa d’alej
stanovuje, Ze osoba zodpovedna za toto ziskavanie musi uviest’ vSetky opatrenia,
ktoré mozu koncovi pouzivatelia prijat’ na minimalizovanie alebo zastavenie tohto
ziskavania informécii. Z tohto dovodu ¢lanok 8 ods. 2 pism. b) budi dojem, ako keby
organizacie mohli ziskavat informdcie vysielané koncovymi zariadeniami na
sledovanie fyzického pohybu jednotlivcov (ako napr. ,sledovanie cez wi-fi“ alebo
,sledovanie cez bluetooth*) bez stihlasu dotknutej osoby. Subjekt, ktory ziskava tieto
udaje, by si zjavne mohol splnit’ svoju povinnost’ prostrednictvom oznamenia,
v ktorom by informoval pouzivatel'ov, aby si vypli svoje zariadenia, ak nechctu byt
sledovani. Takyto pristup by bol v rozpore so zdkladnym cielom telekomunikaénej
politiky Eurépskej komisie, ktory spociva V snahe poskytnit vysokorychlostné
mobilné internetové pripojenie za silnej ochrany stkromia a pri nizkych nakladoch
pre vsetkych Eurdépanov, ato bez ohladu na hranice.

Navrhované nariadenie navySe neobsahuje nijaké jasné obmedzenia, pokial ide
o rozsah ziskavania Udajov alebo nasledného spracivania. V tomto kontexte treba
poznamenat’, Ze tieto MAC adresy predstavuji osobné udaje, a to aj po prijati takych
bezpecnostnych opatreni, ako je napriklad hasovanie. Tym, ze sa v navrhovanom
nariadeni neustanovuju dalSie poziadavky alebo obmedzenia, je Uroven ochrany
tychto osobnych udajov podla navrhovaného nariadenia vyrazne nizSia ako v rdmci
vSeobecného nariadenia 0 ochrane Udajov, v zmysle ktorého by takéto sledovanie
muselo byt spravodlivé, zakonné a transparentné. V oddvodneni ¢.25 sa dalej
nekonstruktivne uvadza, Ze urcité funkcie sledovania cez wifi nepredstavuji velké
riziko pre ochranu sukromia, zatial' ¢o iné ano, napriklad sledovanie jednotlivcov
v ¢ase. Hoci pracovna skupina ocenuje, ze sa vV navrhovanom nariadeni uznava, aké
vel'ké rizikd zpohladu ochrany stkromia predstavuje uvedené sledovanie
jednotlivcov v ¢ase, je nekonstruktivne, ak sa 0 uréitych funkciach rozhodne vopred,
ze nepredstavuju riziko pre sukromie, ato bez akéhokol'vek posudenia okolnosti
a proporcionality spracovania. Takéto posudenie by sa malo uskutocnit’ pri
zohladneni dalej uvedenych podmienok tykajucich sa neanonymizovaného
sledovania cez wifi.

V zavislosti od okolnosti aucelu ziskavania tdajov méze podlichat sledovanie
v zmysle vS§eobecného nariadenia 0 ochrane Uidajov povinnosti ziskat’ sthlas, resp. sa
mdze vykonat iba vtedy, ak sa ziskané osobné udaje anonymizuju. Tuto
anonymizaciu je najlep$ie uskuto¢nit’ okamzite po tom, ako boli tidaje ziskané. Ak so
zretelom na uCely, na ktoré sa Udaje ziskavaji, nie je mozné tieto udaje
anonymizovat okamzite, predmetné udaje mozno spracovat pocas obdobia, kedy
tieto Udaje nie st anonymizované, len za dalej uvedenych podmienok: i) ucel
ziskavania Udajov musi byt obmedzeny vyluéne na Statisticky vypocet (pozri priklady
uvedené d’alej), ii) sledovanie musi byt ¢asovo a priestorovo obmedzené na rozsah
nevyhnutne potrebny na tento ucel, iii) idaje sa hned’ potom okamzite vymaza alebo
anonymizuju, aiv) kdispozicii musia byt G¢inné moznosti odvolania stuhlasu.
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Prevadzkovatelia s za kazdych okolnosti povinni plnit’ svoju povinnost’ poskytovat’
primerané informacie.

Pracovna skupina mé obavy, Ze potencialna ponuka individualneho ,,opt-out” za
organizaciu, ktora tieto Udaje ziskava, by znamenalo neprijatel'nu zat'’az pre ob¢anov,
ato vzhladom na nérast zavadzania takychto sledovacich technologii zo strany
organizacii sukromného aj verejného sektora. Pracovna skupina preto vyzyva
eurépskeho zakonodarcu, aby podporil vytvorenie technickej normy pre zariadenia
automaticky signalizujice namietku proti takémuto sledovaniu, ako aj aby zabezpecil
dodrZiavanie povinnosti vyhoviet’ takémuto signalu.

Je pravdepodobné, Ze podla vieobecného nariadenia 0 ochrane Udajov by bolo nutné
ziskat’ suhlas v pripade, ze by prevadzkovatel’ zhromazd’oval a uchovaval nepriamo
identifikovatel'né (prostrednictvom sledovania cez wifi alebo bluetooth) MAC adresy
zariadeni, a vypoditaval by polohu pouZivatela s cielom sledovat jeho polohu
Vv priebehu ¢asu, napr. vo viacerych predajniach. Uvedené osobitne plati v pripade, ze
by sa takéto sledovanie uskutociiovalo na verejnych miestach, kde maja pouzivatelia
opravnené ocakavanie, ze nebudui identifikovani ani sledovani, a to aj napriek zberu
MAC adries okoloidUcich. Takyto sthlas by bolo mozné udelit’ napriklad pomocou
urcitej aplikacie, ktora by pouzivatelov vyzyvala, aby umoznili sledovanie ich
polohy v uréitych $pecifikovanych oblastiach vymenou za obchodné ponuky, resp.
prostrednictvom  registranych miest na S$pecifickych  miestach, alebo
prostrednictvom modulu na udelenie sthlasu v rdmci WiFi hotspotov.

Bez suhlasu dotknute] osoby moézu prevadzkovatelia spractvat’ informacie vysielané
koncovymi zariadeniami na ucely sledovania fyzického pohybu tychto os6b len
vV obmedzenom pocte pripadov. Je to tak napriklad v pripade, Ze sa uréuje pocet
zakaznikov pritomnych v ramci urcitého priestoru, resp. ak sa ziskavaji vysielané
udaje na oboch stranach miesta bezpecnostnej kontroly s cielom zobrazit’ ¢as ¢akania.
V oboch tychto pripadoch by vsak bolo nutné udaje vymazat alebo anonymizovat’
hned’ po ziskani udajov na Statistické ucely. To znamenda, Ze MAC adresy zariadeni
navstevnikov na konkrétnom mieste, ako je napr. obchod, sa musia anonymizovat’
okamzite po tom, ako tieto idaje boli ziskané, bez toho, aby boli ulozené natrvalo,
priCom tato anonymizacia sa musi uskutoCnit’ takym spdsobom, aby sa technicky
vylucila moznost ich opdtovna identifikovatelnost’. V pripade vypoctu ¢asu ¢akania by
bolo nutné vymazat’ alebo anonymizovat MAC adresy okamzite po tom, ako tieto
udaje uz nie st relevantné pre vypocet Casu Cakania (napriklad preto, Ze navstevnik uz
absolvoval bezpecnostni kontrolu alebo opustil ¢akajuci rad).

Prevadzkovatel’ by okrem toho musel splnit’ poziadavky tykajiuce sa minimalizcie
ziskavania udajov (napr. by nesmel realizovat’ sledovanie nonstop, ak by bol ucel
obmedzeny na otvéracie hodiny obchodu a/alebo odber vzoriek v ur¢itych intervaloch).
Prevadzkovatelia by okrem toho museli prijat’ aj iné opatrenia na zmiernenie, aby sa

zabezpecil ziadny alebo len ve'mi maly vplyv na sukromie pouzivatelov, napr. na
ochranu stikromia 0s6b, ktoré ziju v okoli miesta ziskavania tdajov.

To, ze v¢lanku 8 ods. 2 bola zvolena len poziadavka ozndmenia, je eSte
pozoruhodnejSie vzhl'adom na zaver odévodnenia €. 20, kde sa uvadza, Ze informécie
tykajice sa zariadenia koncového pouzivatela sa mézu zbierat' aj vzdialene na ucely
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18.

identifikécie a sledovania, a ze — podl'a navrhovaného nariadenia — mézu vazne ohrozit’
stukromie koncového pouzivatela. Okrem toho treba uviest, Ze tato povinnost’ nejde
nad ramec informacnej povinnosti uz stanovenej V ¢lankoch 13 a 14 vSeobecného
nariadenia o ochrane Udajov. S tymito vaznymi zasahmi do sukromia prostrednictvom
sledovania sa spéja potencialny pristup tretich os6b k takto ziskanym Gdajom, ako napr.
moznost’ pre organy presadzovania prava identifikovat’ koncovych pouzivatelov na
zéklade ulozenej MAC adresy ¢i adries vysielanych ich mobilnymi zariadeniami.

Je nutné rozpracovat’" podmienky, za ktorych je povolenia analyza obsahu
a metaudajov.

V ¢lanku 6 navrhovaného nariadenia sa stanovuje rozdielna uroveii ochrany
metaldajov aobsahu. Pracovna skupina nepodporuje tento rozdiel v priznanej
ochrane: obe kategérie Udajov si mimoriadne citlivé. Z tohto dévodu by metaldaje
a obsah mali pozivat rovnako vysokl uroven ochrany. Vychodiskovym pravidlom by

teda malo byt, ze bez stihlasu_vSetkych koncovych pouzivatelov (t. j. vysielatela aj
prijemcu) nie je mozné spracivat’ metatdaje ani obsah.

Podla udelu by sa vSak urdité spracovania mali povolit’ aj bez tohto stihlasu, a to ak
st nevyhnutné na tieto ucely:

o poskytovatelia mozu spractivat’ tidaje z elektronickych komunikacii na ucely
uvedené v ¢lanku 6 ods. 1 pism. a) ab) aclanku 6 ods. 2 pism. a) ab)
navrhovaného nariadenia’;

e treba ozrejmit, Zze urCité technologie na odhalenie a filtrovanie spamu
a zmiernovanie podsobenia botnetov moézu byt takisto povazované za
nevyhnutné na odhalenie azastavenie zneuzivania elektronickych
komunikaénych sluzieb. Pokial’ ide o filtrovanie spamu, koncovym
pouzivatelom by mali byt ponukané, V pripade, Ze je to technicky mozné,
Struktarované moznosti na opt-out;

e malo by sa objasnit, Ze analyza udajov z elektronickych komunikacii na
ucely zakaznickych sluzieb moéze tiez spadat’ pod vynimku — ,,potrebné na
ucely fakturacie® — [pozri ¢lanok 6 ods. 2 pism. b)]. Prislusné metatdaje sa
mozu uchovavat’ az do konca obdobia, dokedy mozno v sulade s predpismi
napadnit’ ur€itd faktaru, resp. dokedy je mozné pozadovat podla
vnutro§tatneho prava jej thradu. Prislusné tdaje (ako napr rézne url adresy)
mozno uchovavat’ len na poziadanie koncového pouzivatela, ato aj len na
obdobie potrebné na vyrieSenie sporu 0 fakture (z Coho vyplyva, ze by sa
¢lanok 7 ods. 3 mal zmenit),

e mala by existovat moznost’ spracovat’ tdaje z elektronickych komunikéacii
V zdujme poskytovania sluzieb vyslovne pozadovanych pouzivatel'om, ako je
funkcia vyhladavania alebo indexovania kIi¢ového slova, virtualni

Pokial’ ide o povinné poziadavky na kvalitu sluZieb v zmysle &lanku 6 ods. 2 pism. a) navrhovaného
nariadenia, poskytovatelia by mali brat’ do uvahy podmienky opisané v nariadeni (EU) 2015/2120, a to
najma v ¢lanku 3 a odévodneni ¢. 10 a odévodneniach &. 13 az 15; Na zaklade tohto ustanovenia mozno
pozadovat’ od poskytovatel'ov, aby spracovali Gidaje z komunikacie s cielom odhalit’ a oddelit’” malvér
a Spionske programy (spyware) a takisto im mdze byt povolené komprimovat’ udaje.
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19.

pomocnici, programy prevodu textu do re¢i a prekladatel’ské sluzby. Uvedené
si vyzaduje, aby bola zavedena vynimka pre analyzu takychto Gdajov pre
vyhradne osobné pouzitie, resp. pre pouzitie V urcitej domdcnosti, ako aj pre
pouzitie stvisiace s pracou jednotlivca®. Tato moznost’ by sa umoznila bez

sthlasu vSetkych pouzivatelov, avSak len so suhlasom koncového
pouzivatela, ktory pozaduje danu sluzbu. Takyto Specificky suhlas by takisto
zabranil poskytovatel'ovi, aby tieto udaje pouzil na iné ucely.

To znamend, Ze analyza obsahu a/alebo metaudajov na akykol'vek iny ucel,
napr. z analytickych doévodov, na profilovanie, behavioralnu reklamu alebo iné ucely
v zaujme (komerc¢ného) prinosu pre poskytovatela, si vyzaduje suhlas vSetkych
koncovych pouzivatelov, ktorych udaje by sa mali spracuvat. Pokial' ide o tieto
situacie, v navrhovanom nariadeni by sa malo ozrejmit’, Ze len samotné odoslanie e-
mailu alebo iného druhu osobnej spravy zinej sluzby koncovému pouzivatelovi,
ktory udelil osobny sthlas so spracovanim svojho obsahu a metatdajov (napriklad pri
registracii do sluzby na odosielanie posty), nepredstavuje platny suhlas odosielatel’a.

Napokon treba uviest’, ze spracovanie osobnych udajov inych dotknutych oséb nez su
koncovi pouZivatelia (napr. obrazku alebo opisu tretej osoby v rdmci komunikéacie
medzi dvoma l'udi) takisto musi byt’ v stlade so vSetkymi prisluSnymi ustanoveniami
vSeobecného nariadenia 0 ochrane Udajov.

Koncové zariadenia asoftvér musia Standardne odradzat od neziakonného
zasahovania do nich, branit mu, azakazovat’® ho, a poskytovat’ informacie
0 existujucich mozZnostiach. Hoci sa vnavrhovanom nariadeni stanovuje
poskytovatel'om softvéru povinnost, aby ,,pontkali moznost* zabranit’ obmedzene;j
forme zasahovania do koncového zariadenia a takisto aj povinnost, aby pri inStalacii
od koncového pouzivatel'a pozadovali suhlas s nastavenim (¢lanok 10 ods. 1 a 2),
tieto moznosti nepredstavuju Standardnu ochranu sukromia. NavySe treba uviest’, ze
»moznost™ zabranit' urCitym zasahom V sucasnosti uz existuje, a doposial’ neviedla
k dostatoénému vyrieSeniu problému neodévodneného sledovania. A to je presne
dovod, pre ktory sa vo vSeobecnom nariadeni 0 ochrane (dajov urobilo vedomé
politické rozhodnutie zaviest’ zasady ochrany udajov a sukromia uz Vv §tddiu navrhu
a Standardnej ochrany (¢lanok 25 vSeobecného nariadenia 0 ochrane U(dajov).
V navrhovanom nariadeni sa nart$aju tieto zasady, pokial’ ide o Udaje tykajuce sa
komunikécie a zariadenia. Popri tom sa vsmernici 2014/53/EU° o radiovych
zariadeniach (uvé&dzanej v oddvodneni ¢.10) stanovuji len velmi obmedzené
bezpecnostné povinnosti, pretoze sa ukladd len povinnost, ze ,rddiové zariadenie
obsahuje prostriedky na zabezpecenie ochrany osobnych udajov a sukromia uzivatel’a
a ucastnika®; [¢lanok 3 ods. 3 pism. e)]. Uvedené vSak nedokaze nahradit’ Standardné
nastavenie ochrany sukromia podla navrhovaného nariadenia. V tejto slvislosti je
tieZ potrebné poznamenat’, Zze z prieskumu Eurobarometer tykajlceho sa sukromia
a elektronickych komunikacii, ktory sa uskutocnil v decembri 2016 vyplyva, ze

Aj ked’ v odovodneni ¢. 13 sa z rozsahu pdsobnosti navrhovaného nariadenia vyslovne vynimaji podnikové
siete, tato nova vynimka pre individualne pouzitie by mala riesit’ aj pouZzivanie sluzieb cloud computingu zo
strany zamestnancov na pracovné pouzitie, ako je napriklad vyhl'adavanie vo svojej elektronickej poste.
Smernica 2014/53/EU o radiovych zariadeniach.
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20.

21.

takmer sedem z desiatich (69 %) respondentov Uplne suhlasi stym, Ze by ich
Standardné nastavenie prehliadaca malo zabranit' tomu, aby sa ich informaécie
zdiel'ali'. Pracovna skupina mé osobitné obavy, pokial’ ide 0 nastavenie prehliadaca
a vymedzenie pojmu ,.tretie strany*. Pozri poznamku ¢. 24. Okrem toho treba mat’ na
pamiti, Ze toto ustanovenie sa netyka len prehliadacov pouzivanych v pocitacoch, ale
vztahuje sa aj na iné typy softvéru, ktory umoziuje komunikaciu (vratane opera¢nych
systémov, aplikacii a softvérovych rozhrani zariadeni napojenych na internet veci).
Zaverom je, ze koncové zariadenia a softvér musia standardne poskytovat’ nastavenie
chréniace sukromie a navigovat’ pouzivatel'ov prostrednictvom konfigura¢nej ponuky
k nastaveniu, ktoré sa odchyluje od Standardnych nastaveni pri instalacii. Toto
konfiguratné menu by malo byt kedykol'vek lahko pristupné pocas pouzivania.
Pracovna skupina vyzyva eurdpskeho zdkonodarcu, aby upresnil rozsah pdsobnosti
¢lanku 10 na tento ucel.

V navrhovanom nariadeni by sa mali vyslovne zakazat’ steny, ktoré podmiefiuju
pristup sthlasom so sledovanim, t. j. prax, v rdmci ktorej sa pristup na webovl
lokalitu alebo ku sluzbe poskytuje len v pripade, Ze jednotlivci suhlasia S tym, ze
budud sledovani na inych webovych lokalitdch alebo pri inych sluzbach. Ako uz bolo
uvedené v predchadzajicich stanoviskach pracovnej skupiny ku smernici o sukromi
a elektronickych komunikaciach™, takéto bezalternativne pristupy na spdsob ,ber
alebo nechaj tak s len zriedka opravnené™. V pripade, Ze vyuzivanie funkcii
koncovych zariadeni pre spracovavanie a uchovavanie Udajov a ziskavanie informécii
z koncovych zariadeni umoziuje sledovanie aktivit pouzivatel’a v priebehu ¢asu alebo
v ramci niekol’kych sluzieb (napr. réznych webovych sidiel alebo aplikacii), tieto
¢innosti spracovania mozu vazne naruSit sukromie takychto pouzivatelov. So
zretelom na zasadny vyznam, ktory ma internet pre umoznenie zékladnej slobody
prejavu vratane prava na pristup k informaciam, by moznost jednotlivcov ziskat
pristup k obsahu online nemala zavisiet’ od udelenia stihlasu so sledovanim ¢innosti
na zariadeniach alebo na webovych lokalitach ¢i vramci aplikacii. V budicom
nariadeni o reSpektovani stkromného Zivota aochrane osobnych Udajov
v elektronickych komunikacidch by sa malo stanovovat, ze webové lokality
a aplikacie nesml podmienovat’ pristup knim sthlasom s takymito ruSivymi
¢innostami spracivania, a to bez ohl'adu na pouzita technologiu sledovania, ako st
napr. subory cookie, rozpoznavanie zariadeni, vkladanie jednoznaénych
identifikatorov alebo iné monitorovacie techniky. Nutnost' takéhoto zakazu
zdorazituje aj nedavny prieskum Eurobarometer tykajici sa  stkromia
a elektronickych komuniké&cii, v ktorom sa konstatuje, ze takmer dve tretiny
respondentov povazuju za neprijatelné, aby ich aktivity online boli monitorované
vymenou za neobmedzeny pristup na urciti webovu lokalitu (64 %).

Zaverom mozno zhrnut', ze pokial’ ide 0 vys$Sie uvedené Styri body, v navrhovanom
nariadeni by sa mal naplnit’ jeho prisPub, Ze poskytne rovnaku alebo vysSiu

10

11

12

Pozri Flash Eurobarometer 443 o stkromi a elektronickych komunikéciach, uverejneny v decembri
2016, s. 5.

Pozri napr. stanovisko Pracovnej skupiny v suvislosti so smernicou o e-sukromi, WP 240, s. 16 a jej
stanovisko WP 208 k vyfiatiu z povinnosti ziskat’ sihlas, s. 5.

Tymto postojom nie je dotknuty ¢lanok 7 ods. 4 vSeobecného nariadenia 0 ochrane Udajov, ktory takisto
mdze V inych vhodnych situdciach vylucovat’ bezalternativny vyber na spdsob ,,vSetko alebo ni¢*.
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uroveii ochrany ako poskytuje vSeobecné nariadenie 0 ochrane udajov.
V odbvodneni ¢. 5 sa sucho konstatuje, Ze V navrhovanom nariadeni sa neznizuje
uroven ochrany poskytovanej vSeobecnym nariadenim 0 ochrane tidajov. Toto vSak
v kontexte aktualneho znenia navrhovaného nariadenia neplati, a to najma pokial’ ide
o sledovanie zariadeni (pozndmka ¢. 17), chybajdcu zdsadu ochrany sukromia ako
Standardného nastavenia (poznamka ¢.19), apokial’ ide o Upravu v sGvislosti so
suhlasom (poznamka ¢.18). Uvedené ma osobitnu relevanciu vzhladom na
skuto¢nost’, Ze V tom istom odOovodneni sa uvadza, Ze navrhované nariadenie bude
. lex specialis* ku vieobecnému nariadeniu 0 ochrane Udajov abude ho dopinat,
pokial' ide o Udaje z elektronickych komunikacii, ktoré mozno kvalifikovat’ ako
,,osobné udaje. Pracovna skupina navrhuje, aby sa v zneni navrhovaného nariadenia
ozrejmilo prinajmensom to, Ze:
i) zakazy podla navrhovaného nariadenia maji prednost’ pred povoleniami
podl'a v§eobecného nariadenia 0 ochrane idajov (napr, ze zakaz zasahovania
podla ¢lanku 5 navrhovaného nariadenia ma prednost’ pred pravami
poskytovatel'ov elektronickych komunikacnych sluzieb na d’alSie spractivanie
osobnych udajov podl'a ¢lanku 5 ods. 1 pism. b) a ¢lanku 6 ods. 4 uvedeného
vSeobecného nariadenia;
i) v pripade, Ze je spracovanie povolené podl'a niektorej z vynimiek (vratane
suhlasu) zo zékazu stanovenych v navrhovanom nariadeni, toto spracovanie,
Vv pripade ze ide 0 spracovanie osobnych tdajov, musi byt aj tak v sulade so
vsetkymi prislusnymi ustanoveniami uvedeného vSeobecného nariadenia;
iii) vpripade, Ze je spracovanie povolené podla niektorej z vynimiek
z0 zakazu stanovenych v navrhovanom nariadeni, kazdé iné spracovanie na
zaklade uvedeného vSeobecného nariadenia je zakdzané, vratane spracovania
na iny Ucel na zéklade ¢lanku 6 ods. 4 uvedeného v§eobecného nariadenia. To
by nemalo branit’ prevadzkovatel'om, aby si vyziadali dodato¢ny suhlas pre
nové operacie spracovania. Takisto by to zakonodarcom nemalo branit’ v tom,
aby stanovili dalSie, obmedzené a Specifické vynimky Vv navrhovanom
nariadeni, ktorymi by sa napriklad umoznilo spractivanie na vedecké alebo
Statistické Gcely podla ¢lanku 89 vSeobecného nariadenia 0 ochrane Gdajov,
alebo na ochranu ,,zivotne délezitych zaujmov* jednotlivcov podla ¢lanku 6
pism. d) uvedeného vSeobecného nariadenia.
Navrhované nariadenie by sa malo navySe vykladat takym spdosobom, aby sa
zabezpecilo, ze bude poskytovat’ prinajmensom rovnak a pripadne aj vyssSiu Groven
ochrany, ako poskytuje v§eobecné nariadenie 0 ochrane Udajov.

4, DALSIE PROBLEMATICKE BODY

Pracovna skupina zriadena podl'a ¢lanku 29 ma okrem uz uvedenych bodov obavy, pokial’ ide
o tieto problematické body:

JE POTREBNE ROZSIRIT UZEMNY A VECNY ROZSAH POSOBNOSTI

22. Pojem ,,metatudaje“ je prili§ uzko vymedzeny. Predmetny pojem sa v si¢asnosti
vymedzuje v ¢lanku 4 ods. 3 pism. ¢) ako ,udaje spracavané V elektronickej
komunikaénej sieti na ucely prenosu, distribucie alebo vymeny obsahu

¢

elektronickych komunikacii“ (podc¢iarknutie doplnené). Pouzitie slova ,siet* ako
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23.

keby naznacovalo, Ze len udaje generované V priebehu poskytovania sluzby na
»Nnizsej” vrstve siete sa daju kvalifikovat’ ako ,,metaudaje”. To by mohlo znamenat’,
ze udaje generované V ramci poskytovania sluzieb kategérii OTT by boli vylucené
z uvedeného rozsahu pésobnosti. To by bolo neziaduce a pravdepodobne to takisto
ani nie je umysel, ked'Zze zamerom je rozSirit rozsah podsobnosti navrhovaného
nariadenia aj na poskytovatel'ov sluzieb kategorii OTT. Na tcely vyrieSenia tohto
problému by sa malo vymedzenie pojmu ,,metatdaje z elektronickych komunikacii
zmenit’ tak, aby zahfnalo vsetky daje spracivané na ucely prenosu, distribucie alebo
vymeny obsahu elektronickych komunikacii.

Dalsim dovodom na obavy je skutonost, ze UGzemny rozsah pdsobnosti
navrhovaného nariadenia sohPadom na organizicie neusadené vEU sa
vzt'ahuje len na poskytovatelov elektronickych komunikaénych sluzieb. Podla
navrhovaného nariadenia je poskytovatel elektronickych komunikacnych sluzieb,
ktory nie je usadeny v EU, povinny pisomne uréit’ zastupcu v Unii (¢lanok 3 ods. 2).
Okrem toho sa v oddvodneni ¢. 9 uvadza, Zze nariadenie by sa malo vzt'ahovat’ na
spracivanie zo strany poskytovatel'ov elektronickych komunikaénych sluzieb bez
ohl'adu na miesto spracovania. Pracovna skupina vita toto ozrejmenie. Ked’ze sa vSak
znenie obmedzuje len na poskytovatel'ov elektronickych komunikac¢nych sluzieb, nie
je jasné, v akom rozsahu sa tento Gzemny rozsah poOsobnosti vztahuje aj na iné
subjekty (napriklad na subjekty zasahujuce do koncového zariadenia koncového
pouzivatela alebo ziskavajlce informécie vysielané koncovym zariadenim koncového
pouzivatel'a — porovnaj ¢lanok 3 ods. 1 pism. ¢) v spojeni s ¢lankom 8 navrhovaného
nariadenia). Pracovna skupina preto navrhuje, aby sa ¢lanok 3 ods. 2 a ¢lanok 3 ods. 5
zmenili tak, aby zahfnali poskytovatelov verejne dostupnych informacénych
zoznamov, poskytovatel'ov softvéru umoziujiceho elektronické komunikacie a osoby
odosielajice priame marketingové obchodné komunikacie €i ziskavajiice (dalSie)
informéacie slvisiace skoncovymi zariadeniami koncovych pouzivatelov alebo
ulozené vtychto zariadeniach (porovnaj odbévodnenie ¢&.8 navrhovaného
nariadenia)®.

JE NUTNE POSILNIT OCHRANU KONCOVYCH ZARIADENI

Dalsia kategéria obav savisi s nedostatoénou ochranou koncovych zariadeni
v navrhovanom nariadeni.

24.

Po prvé, v navrhovanom nariadeni sa nespravne implikuje, Ze platny suhlas
mozno poskytnit’ prostrednictvom nesSpecifického nastavenia prehliadaca.
Pracovna skupina uznava uvahu, ze koncovi pouzivatelia su zaplaveni ziadostami
0 poskytnutie suhlasu (oddvodnenie ¢. 22). Nastavenie prehliadaca (a porovnatelného
softvéru) zohravaju tulohu pri rieSeni tohto problému. KedZe vSak ucelom

13

Pozri ¢lanok 3 ods. 2 vSeobecného nariadenia o ochrane udajov: ,,Tofo nariadenie sa vztahuje na
spractvanie osobnych (dajov dotknutych osdb, ktoré sa nachadzaji v Unii, previdzkovatelom alebo
sprostredkovatelom, ktory nie je usadeny v Unii, pricom spracovatel'ska cinnost sivisi: a) s ponukou tovaru
alebo sluzieb tymto dotknutym osobam v Unii bez ohl'adu na to, ¢i sa od dotknutej osoby vyzaduje platba,
alebo b) so sledovanim ich spravania, pokial ide o ich spravanie na uzemi Unie.“ Takéto povinnost’ by
takisto mohla zahfiiat’ vynimky podobné ¢lanku 27 ods. 2 vieobecného nariadenia o ochrane Udajov.

17



vSeobecného nastavenia prehliadaca nie je, aby sa vztahovalo na pouzitie technologif
sledovania v jednom jednotlivom pripade, toto nastavenie nie je vhodné na
poskytnutie sthlasu podla ¢lanku 7 aodbévodnenia ¢. 32 vSeobecného nariadenia
0 ochrane udajov (ked’ze takyto suhlas nie je informovany a dostato¢ne konkrétny).
Koncovy pouZivatel’ musi mat’ moznost’ udelit’ osobitny sthlas so sledovanim, a to
v pripade kazdej jednej webovej lokality alebo aplikacie, na rézne ucely, ako je napr.
zdielanie na socidlnych médiach alebo reklama. Prevadzkovatel, ktory zodpoveda za
niekol’ko webovych sidiel alebo aplikacii, moze Ziadat' o poskytnutie suhlasu pre
vSetky ostatné lokality alebo aplikacie pod jeho kontrolou, pokial’ sa tieto ziadosti
0 poskytnutie sthlasu predkladaju osobitne.

Prevadzkovatel je navySe povinny dodrzat’ vetky d’alSie povinnosti sivisiace s tymto
sthlasom vratane povinnosti poskytovat’ uzivatelom primerané informacie. V pripade
prehliadacov aj prevadzkovatel'ov tidajov uvedené znamend, Ze by to nebol platny
suhlas, ak by ponukali len mozZnost’ ,,prijat’ vSetky stibory cookie®, pretoze toto by
nedavalo pouzivatelom mozZnost poskytnit’ pozadovany Strukturovany suhlas.
Prehliadace by vsak mali pouzivatelom umoznovat’, aby sa informovane a vedome
rozhodli, Ze budu sthlasit’ so vSetkymi subormi cookie, ¢im sa predide potrebe toho,
aby od nich v buduicnosti navstivené webové lokality zakazdym vyzadovali udelenie
sthlasu.

Pracovna skupina dérazne odporaca, aby sa Vv navrhovanom nariadeni ako
mandatorna zaviedla povinnost, Ze prehliadace musia implementovat’ technické
mechanizmy, ako je napr. Standard Nesledovat’, aby sa zabezpecilo, Ze pouzivatelia
budi mat’ skutone na vyber abudi mat pod kontrolou zasahovanie do svojich
zariadeni*”.

Este dolezitejSie je vsak to, aby sa V navrhovanom nariadeni zabezpecilo, aby volba
pouzivatel'a, pokial ide o0 uchovéavanie informécii v zariadeni, ako aj signal
»Nesledovat* (Do Not Track, DNT) z prehliadaca, boli vSetkymi prevadzkovatel'mi
akceptované ako pravne zavazny Udaj o suhlase alebo odmietnuti poskytnutia
sthlasu. Uvedenym nie su dotknuté d’alSie usmernenia pracovnej skupiny v suvislosti
S dodrziavanim Standardu Nesledovat (DNT), apresnejSie S dodrziavanim zasady
obmedzenia ucelu, ktor¢ mézu byt vydané po vypracovani tohto Standardu
(planovany termin ukoncenia prac je koniec roka 2017).

Implicitné druhy ,,sthlasu”, ako je napriklad kliknutie na webovej lokalite alebo
postvanie sa na stranke, neméze zrusit' rozhodnutia v suvislosti s uchovavanim ani
signal ,,Nesledovat™ (DNT). Dolezitym prinosom pouzivania tohto §tandardu je to, ze
sa neobmedzuje len na sledovaciu technologiu stborov cookie, ale ze riesi aj iné
druhy sledovania, ako je napriklad rozpoznévanie zariadeni.

Mandatorne stanovenie povinnosti dodrziavat’ tento Standard vyriesi aj d’alsi problém,
ktorym je pojem ,tretie strany* s ktorym sa operuje v ¢lanku 10. Webova lokalita
alebo aplikacia vo vSeobecnosti obsahuje mnoho prvkov, ¢i uz ide o prvky zo
samotnej stranky alebo externé prvky. Externy kod mbdze tiez bezat’ v kontexte
navstivenej webovej lokality a pritom komunikovat’ s nejakym serverom tretej strany.
Trvaly subor cookie moze prist’ od prvej strany, ked pouzivatel' navstivi napriklad

14

Pozri URL adresu: https://www.w3.org/TR/tracking-compliance/. V odseku 7 sa vysvetluje model
vynimky a rozdiel medzi vynimkou pre ur¢ita celd webova lokalitu a vynimkou pre cely web. V odseku
6 sa uvadza strojovo Citatelna informacia, ktort prevadzkovatelia moézu poskytovat, pokial ide
0 poziadavku na informacie poskytované s cielom ziskania sthlasu.

18


https://www.w3.org/TR/tracking-compliance/

25.

lokalitu socialnej siete. Tato lokalita socidlnej siete by vSak mohla byt aj tretou
stranou, ato Vv pripade, ze pouzivatel' navstivi inu webovl stranku, ktord obsahuje
interakciu s uvedenou lokalitou socialnej siete. Vo vSetkych tychto pripadoch, ato
bez ohl'adu na to, ¢i ide 0 ,,pristup k informéciam v zariadeni koncového pouZivatel'a
alebo 0 ich ,,uchovavanie®, uvedené kroky predstavuji zasahy do zariadenia, na ktoré
je potrebny suhlas (ak sa neuplatiluje niektora z vynimiek). V ramci $tandardu
Nesledovat’ (DNT) sa toto ries$i pouzitim pojmov ,,pre celu webovu lokalitu“ a ,,pre
celu siet”. Ztohto dovodu by sa v zaujme zvySenia pravnej istoty pre vSetky
zainteresované strany mal odkaz na tretie strany obsiahnuty v navrhovanom nariadeni
preformulovat’ tak, aby zahfnial vSetky subjekty, s ktorymi ma zariadenie interakciu
(pretoze tieto subjekty uchovavaju informacie v zariadeni alebo k nim majd pristup).

V zaujme zladenia Standardu Nesledovat (DNT) s vysokou uroviiou ochrany
dovernosti komunikacie aochrany udajov priznanej podla charty by sa
v navrhovanom nariadeni malo spresnit’, Ze Ziadosti 0 udelenie sthlasu so sledovanim
pre celu siet’ (na rozdiel od sthlasu so sledovanim pre celu webovu lokalitu) by sa
mali podavat’ osobitne a pouzivatelia by mali mat’ slobodnii moznost’ akceptovat
takuto Ziadost’, resp. jej nevyhoviet’. V navrhovanom nariadeni by sa navySe v zaujme
ochrany pouzivatelov pred Castymi ziadostami 0 suhlas malo zabezpecit, aby ked’
pouzivatel' nevyhovie ziadosti uréitej organizacie o stUhlas so sledovanim v ramci
celej siete (prostrednictvom Standardu Nesledovat' ,,DNT®, resp. prostrednictvom
samostatnej Ciernej listiny) tento nesuhlas znamenal, Ze tato organizacia bude
blokovand a nebude méct’ podat’ nasledné Ziadosti o suhlas po dobu najmenej 6
mesiacov. Toto pravidlo by nemalo zbavit' prisluSni organizaciu moznosti, aby
Vv pripade, Ze ju pouzivatel’ priamo navstivi (t. j. ako prvl stranu), poziadala o suhlas
na svojej vlastnej webovej lokalite (t. j. moZnosti ziadat’ o suhlas pre celd webovu
lokalitu). V praxi to znamena, Ze napriklad webova lokalita na streaming
audiovizualneho obsahu, ktora zasiela trvalé stibory cookie, mdze 0 sthlas poziadat,
ked’ ju pouzivatel’ navstivi, avSak nemoze on Ziadat' opakovane po dobu 6 mesiacov
Vv pripade, Zze pouzivatel odmietol udelit’ sthlas a navstevuje iné webové lokality,
ktoré obsahuju videa z danej streamingovej stranky.

Dalej treba uviest, Ze vynimka pre ,meranie vyuZivania webu“ je nepresne
naformulovand. V ¢lanku 8 ods. 1 pism. d) navrhovaného nariadenia sa stanovuje
vynimka pre meranie vyuzivania webu. Prvym problematickym bodom je, ze tento
pojem nie je vymedzeny amozno si ho pomylit s profilovanim pouzivatelov.
Z vymedzenia pojmu by malo jasne vyplyvat, Ze tato vynimku nie je mozné pouzit
na ucely profilovania uzivatelov. Tato vynimka by sa mala vztahovat len na
analytiku pouzivania potrebni na analyzu vykonnosti sluzby pozadovanej
pouzivatelom, avSak nie na analytiku pouzivatela (t. j. na analyzu spravania
identifikovatenych pouzivatelov webovej lokality, aplikacie alebo zariadenia).
Z tohto dovodu vynimku nemozno pouzit’ Vv situacii, ked’ sa daja udaje spojit’ s tdajmi
identifikovatelného pouzivatela spraciivanymi poskytovatelom alebo inym
prevadzkovatelom. Okrem toho treba wuviest, Ze opis vynimky naznacuje
technologicky velmi konkrétnu aplikdciu. Pojem ,,meranie vyuZzivania webu by sa
mal preto nanovo vymedzit’ technologicky neutralne, aby boli zahrnuté aj podobné
analytické informacie o pouziti ziskané z aplikacii, nositel'nych zariadeni a zariadeni
internetu veci.
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26.

Pracovna skupina navrhuje, aby sa na inSpiraciu vyuzila holandsk4 vynimka, ktoré sa
uplatiiuje, ak je to nevyhnutne potrebné na ziskanie informécii o technickej kvalite
alebo ucinnosti dodavanej sluzby informacnej spolo¢nosti a nema ziadny alebo iba
maly vplyv na sukromie Ucastnika alebo koncového pouzivatela (porovnaj ¢lanok
11.7a ods. 3 pism. b) holandského zékona o telekomunikaciach). V rdmci tejto
vynimky sa zohladiiuje skutocnost, ze vidcSina udajov zhromazd’ovanych
prostrednictvom analytiky webovej lokality alebo aplik&cie ma charakter osobnych
Gdajov. Z toho vyplyva, Ze na spracGvanie tychto udajov sa vztahuje vSeobecné
nariadenie o0 ochrane udajov. To implikuje, ze analytiku pouzivania by mohla
vykonavat’ aj externa organizacia, avSak len vtedy, ak:

1) tato organizacia kona ako spracovatel’ udajov;

ii) bola uzatvorend dodavatel'skd dohoda v sulade so vSeobecnym nariadenim
o0 ochrane Udajov;

iii) pouzitd analytickd technologia brani opétovnej identifikacii, ato vratane
anonymizacie IP adries pouzivatel'ov;

iv) konkrétne stibory cookie alebo iné daje pouzité na analytiku mozno pouzit’ len na
ucely konkrétnej webovej lokality, aplikacie alebo nositeného zariadenia a nemozno
ich prepojit’ s inymi identifikovatelnymi udajmi;

v) pouzivatelia maju pravo ,opt-out” (pozri aj poznamky ¢.17 a¢.50 tohto
stanoviska).

Hoci by v pripade, Ze by boli splnené tieto podmienky, nebolo treba ziskat' suhlas,
prevadzkovatelia musia beztak poskytnut pouzivatelom primerané informadcie, a to
napriklad prostrednictvom uvedenia statusu, pokial’ ide sledovania, v zobrazovacom

poli v ramci §tandardu Nesledovat™®,

V navrhovanom nariadeni by sa mali stanovit’ izko a presne vymedzené vynimky
z poziadavky ziskat’ suhlas. Znenie vynimky zpoziadavky ziskat' suhlas so
zasahovanim do zariadeni v ¢lanku 8 ods. 1 pism. ¢) je takmer totozné s platnym
znenim ¢lanku 5 ods. 3 smernice 0 sukromi a elektronickych komunikaciach — ,,ak je
to nevyhnutne potrebné, na zabezpecCenie sluzby informacnej spolocnosti, ktori
vyslovne pozaduje ucastnik alebo uzivatel*, priCom vsak bez uvedenia dovodu bolo
vypustené slovo ,,nevyhnutne®. Uvedené je zdrojom obav z dvoch dévodov. Po prve,
predmetné ustanovenie smernice o sukromi a elektronickych komunikaciach uz
vzbudilo zna¢nt diskusiu 0 rozsahu jeho pOsobnosti medzi dozornymi organmi
a organizaciami, a vypustenie slova ,,nevyhnutne poskytne eSte menej pravnej istoty.
Takisto je to dovod na obavy aj preto, ze pracovna skupina uz poskytla usmernenie
tykajuce sa vykladu pojmu ,,nevyhnutne“ v tomto kontexte. Pracovna skupina navrhla
toto ozrejmenie v stanovisku tykajicom sa vyfatia z povinnosti ziskat' stihlas so
subormi cookie (WP 194):

wubor cookie je nevyhnutne potrebny na zabezpecenie konkrétnej funkcionality pre
pouzivatela (alebo icastnika): V pripade znefunkcnenia suborov cookie by tato

15

Pozri: Tracking Preference Expression (DNT) (vyjadrenie preferencie, pokial’ ide o sledovanie v rdmci
normy Nesledovat), Editor's draft (ndvrh editora) 7. marec 2016.
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funkcionalita nebola k dispozicii, pricom pouzivatel (alebo ucastnik) predmetni
funkcionalitu vyslovne poZaduje, ako siicast sluzieb informacnej spolocnosti.”*®

Pracovna skupina okrem toho ozrejmila, Ze

subory cookie ,tretich stran‘ zvycajne nie su , nevyhnutne potrebné pre
pouzivatela, ktory navstevuje urcitu webovi lokalitu, kedZe tieto subory zvycajne
savisia s inou sluzbou, ako je td, ktorii pouzivatel ,, vyslovne pozaduje "’

Pracovna skupina dodala, Ze pouzivanie socidlnych dopliujicich modulov
zameranych na osoby, ktoré nie st pouzivatelmi urcitej platformy alebo webovej
lokality, by takisto nemalo byt povazované za nevyhnutne potrebné.

Okrem toho treba uviest, ze hoci sa V ¢lanku 6 ods. 1 pism. b) navrhovaného
nariadenia umoziiuje spracovanie (Odajov z elektronickych komunikécii ak je to
»potrebné* na bezpe¢nostné ucely, v oddvodneni &.49 vSeobecného nariadenia
0 ochrane udajov sa stanovuje, zZe to musi byt nevyhnutne potrebné. Vynechanie
slova ,,nevyhnutne* nemohol byt imysel, ked’ze v oddvodneni ¢. 21 navrhovaného
nariadenia sa uvadza, Ze sthlas so zasahovanim by nemalo byt potrebné vyzadovat’
Vv pripade, Ze je ,,nevyhnutne potrebné“. Bez ohladu na to predstavuje navrhované
nariadenie prilezitost’ eSte viac ozrejmit,, Ze tato previerka nevyhnutnosti v kontexte
tohto nariadenia by sa mala vykladat’ reStriktivne v sivislosti so vSetkymi vynimkami.
Pracovnd skupina preto navrhuje, aby v suavislosti so vSetkymi vynimkami
obsiahnutymi v ¢lanku 6 a v ¢lanku 8 ods. 1 navrhovaného nariadenia bolo doplnené
pred slovo ,,potrebné* slovo ,,nevyhnutne*.

V navrhovanom nariadeni by sa na druhej strane malo vyslovne umoznovat’ vykonat
zasah do zariadeni s cielom nainstalovat’ bezpecnostné aktualizacie. Odosielanie
bezpecnostnych aktualizacii prostrednictvom internetu je uprednostiovanou metoédou
inStalacie bezpeCnostnych aktualizacii Vv pripade vicSiny zariadeni koncovych
pouzivatelov. InsStalacia aktualizacie sa povazuje za zasah do koncového zariadenia.
Existuje opravneny zaujem na tom, aby sa zaistila aktualnost’ zabezpecenia tychto
zariadeni. Poskytovatel' bezpecnostnych aktualizacii by vo vSeobecnosti mal byt
preto schopny inStalovat’ nevyhnutne potrebné bezpecnostné aktualizicie bez stthlasu
koncového pouzivatela. Nie je vSak jasné, Ci takyto zasah moze vyuzit' vynimku zo
zakazu zasahovania stanovenu na ucely poskytnutia sluzby informa¢nej spolo¢nosti
Vv ¢lanku 8 ods. 1 pism. ¢). Bolo by potrebné ozrejmit’, Ze instalacia bezpecnostnych
aktualizacii na zaklade tejto vynimky je mozna, avSak len ak, i) su tieto aktualizicie
diskrétne zbalené a ziadnym spdsobom nemenia funkcionalitu softvéru na zariadeni
(vratane interakcie s inymi softvérmi alebo nastavenim, ktoré si zvolil pouzivatel’), ii)
je koncovy pouzivatel’ vopred informovany zakazdym, ked’ sa aktualizacia instaluje
aiii) ma tento koncovy pouzivatel’ moznost’ vypnut’ automaticka instalaciu tychto
bezpecnostnych aktualizacii.

16

17

Pracovna skupina zriadena podla ¢lanku 29, WP 294, Stanovisko ¢&. 04/2012 tykajuce sa vynatia
z povinnosti ziskat’ suhlas so subormi cookie, prijaté 7. juna 2012, url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf.

Tamtiez.
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PRIAMY MARKETING

Dalgia kategoria obav sa tyka nedostatoénej ochrany pred priamym marketingom.

217.

28.

Prvym dovodom na obavy je skuto¢nost, Ze vymedzenie pojmu priameho
marketingu je prili§ obmedzené. V ¢lanku 4 ods. 3 pism. f) navrhovaného
nariadenia sa stanovuje, Ze ,,priame marketingové komunikacie st formou pisomne;j
alebo Ustnej reklamy, ktord sa odosiela jednému alebo viacerym identifikovanym
alebo identifikovatelnym koncovym pouzivatel'om elektronickych komunika¢nych
sluzieb®. Pouzitie slova ,,0odosiela” naznacuje pouzitie technickych komunikacnych
prostriedkov, ktoré nevyhnutne zahimaju tdaje dorucenie komunikatu, zatial co
vic§ina reklamy na internete (v ramci platforiem socidlnych médii alebo na
webovych lokalitich) nezahfiia ,,0dosielanie” reklamy VuzSom slova zmysle.
Uvedené zdoraznuju aj priklady, ktoré nasleduju po tomto vymedzeni pojmu (SMS
sprava, elektronicka posta) av oddvodneni ¢&.33. VSetky sa odvolavaju na dost’
tradicné formy marketingovej komunikacie, a aj tak pouzitie naozaj dost’ tradi¢nych
volacich systémov podl'a vsetkého nepatri do tohto rozsahu posobnosti. Tento ¢lanok
a odovodnenie by sa mali zmenit' tak, aby zahffiali v8etku reklamu — odosieland,
cieleni alebo predkladand - jednému alebo viacerym identifikovanym alebo
identifikovatelnym koncovym pouzivatelom. Okrem toho by sa malo dalej
zabezpelit, aby sa behavioralna reklama (zaloZzend na profiloch koncovych
pouzivatel'ov) tiez povazovala za priame marketingové komunikécie zamerané na
jedného alebo viacerych identifikovanych alebo identifikovatelnych koncovych
pouzivatelov (ked'Ze tato reklama sa tiez povazuje za cielenl na konkrétnych,
identifikovatel'nych pouZzivatel'ov).

Dalej treba uviest, Ze podla navrhovaného rozsahu pdsobnosti pojmu ,priame
marketingové komunikacie* by sa ochrana podl'a ¢lanku 16 ods. 1 obmedzovala len
na spravy obsahujlce reklamny materiél, a nechréanila by jednotlivcov pred inymi
sprdvami odosielanymi, cielenymi alebo predkladanymi na marketingové ucely (ako
st napriklad spravy zasielané potencidlnym z&ujemcom a ziadajuce 0 poskytnutie
sthlasu, o podporu politickych nazorov alebo o vyjadrenie voli¢skej preferencie,
o podporu pre charitativne organizacie alebo iné neziskové organizacie, resp.
akékol'vek budovanie znagky uréitej organizacie). Dalej treba uviest, Zze ako metoda
priameho marketingu sa d’alej pouZivaju faxy, hoci nie si v predmetnom vymedzeni
uvedené. Clanok 4 ods. 3 pism. f) by preto mal zahffiat' akukol'vek formu reklamy,
agitacie a propagacie, ato aj pre neziskové organizacie, pricom by mal vyslovne
zahimat' popri elektronickej poSte a SMS spravach aj fax [pozri tiez navrh na
vysvetlenie v poznamke ¢. 43 pism. a)]: V od6vodneni ¢. 32 sa napokon uvadza, ze
do priameho marketingu patria aj spravy, ktoré odosielaju politické strany s cielom
vlastnej propagacie. Toto oddvodnenie treba aktualizovat, aby zahfnalo aj politikov
a volebnych kandidatov, ktori propaguju vlastnu kandidatdru.

Po druhé treba uviest, ze odvolanie suhlasu s priamym marketingom nie je
bezplatné a ani také jednoduché ako udelit’ sihlas. Je nutné ozrejmit’ moznost’
odvolat’ sthlas podl'a navrhovaného nariadenia, aby sa zabezpecila konzistentnost’
a zlepsila ochrana prijemcov. V ¢lanku 16 ods. 6 navrhovaného nariadenia sa
V siCasnosti stanovuje, Ze prijemcovia priamej reklamy musia byt informovani
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29.

0 potrebnych informaciach, ,,aby mohli jednoduchym spésobom uplatnit’ svoje pravo
vziat spiat’ svoj suhlas Sprijimanim dal$ich marketingovych komunikacii®,
(pod¢iarknutie doplnené). To sa potvrdzuje aj v oddvodneni ¢&. 34. Z oddvodnenia
¢. 70 vSeobecného nariadenia 0 ochrane tidajov vSak vyplyva, Ze dotknuté osoby
maju podla tohto nariadenia nielen pravo namietat’ proti spracovaniu osobnych
udajov na ucely priameho marketingu jednoduchym spdsobom, ale aj na to, aby tak
mohli urobit’ ,,bezplatne“. Tento pojem je pouzity aj v ¢lanku 16 ods. 2 navrhovaného
nariadenia, avSak len pokial' ide 0 moznost ,opt-out” z priameho marketingu
zalozeného na kontaktnych udajoch ziskanych v stvislosti s predajom.

V ¢lanku 7 ods. 3 vSeobecného nariadenia O ochrane udajov sa stanovuje, Ze
odvolanie sthlasu musi byt také jednoduché ako jeho poskytnutie a ze pouzivatelia
musia mat’ moznost’ kedykol'vek svoj suhlas odvolat. NavySe treba uviest, Ze
pracovna skupina vo svojom stanovisku ¢. 04/2010 ku kddexu spravania Federécie
eurépskeho priameho a interaktivneho marketingu (FEDMA) - uznala vyznam
poskytnutia ,,jednoduchého ucinného, bezplatného, priameho alahko pristupného
sposobu zrugenia odberu“ priameho marketingu *°. Tento tandard pre odvolanie
suhlasu by sa mal =zaclenit do pravidiel upravujucich priamy marketing
V navrthovanom nariadeni. To ist¢ plati aj pre poziadavku c¢lanku 7 ods. 3
v8eobecného nariadenia 0 ochrane udajov, kde sa stanovuje, ze odvolanie suhlasu
musi byt také jednoduché ako jeho poskytnutie a ze sa odvolanie musi dat’ vykonat’
kedykol'vek.

V tejto stvislosti by sa mal objasnit’ spdsob odvolania sthlasu alebo opt-out na
ucely priamych marketingovych volani. Na zaklade ¢lanku 16 ods. 4 navrhovaného
nariadenia sa ¢lenské $taty mozu rozhodnut’ pre opt-out rezim v pripade priamych
marketingovych hlasovych volani. V navrhovanom nariadeni by sa mali urcit
opatrenia na odvolanie suhlasu a opatrenia pre opt-out z marketingovych volani.
V oddvodneni ¢.36 sa uvadza, ze Clenské Staty by mali preto zaviest a/alebo
zachovat’ vnutrostatne opt-out systémy. Na zéklade tohto ustanovenia by tak mohli
clenské Staty dokonca umoznit’ situdciu, ked’ by pouzivatel musel uskutocnit’ opt-out
v pripade jednotlivych poskytovatelov komunikaénych sluzieb. Takéto vykonanie
nechrani pouzivatelov pred obtazovanim prostrednictvom neodévodnenej
komunikécie' ani neposkytuje mechanizmus, ktory by bol v stilade so vieobecnym
nariadenim o ochrane Gdajov a ktory by umoziioval odvolanie sthlasu jednoducho
a kedykol'vek. Nariadenie by preto malo stanovit, ze kazdy ¢lensky $tat musi vytvorit
vnutrostatny register blokovania neZelanych volani. Okrem toho by nariadenie malo
stanovit’, ze prijemcovia hlasovych volani by mali dostat’ dve moznosti svoj sthlas
odvolat: pokial' ide o budice volanie zdanej spolo¢nosti alebo organizacie
a moznost’ sa pocas tychto volani zaregistrovat’ do vnutrostatneho registra blokovania
nezelanych volani.

18

19

Pracovna skupina zriadena podla ¢lanku 29, WP174, stanovisko ¢&.04/2010 ku kédexu spravania
Federacie eurépskeho priameho a interaktivneho marketingu (FEDMA) pri pouZivani osobnych tdajov
vramci priameho marketingu, prijaté 13.jula 2010, url adresa: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2010/wp174_en.pdf.

Napriklad v Spojenom kralovstve telekomunikaény operator BT zaznamenal za jeden tyzden 31
miliénov obt'azujicich volani. Pozri: http://www.bbc.com/news/business-38635921.
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30. Dévodom na obavy je aj skutocnost’, ze pri odosielani priamych marketingovych
oznameni nie je vyslovne zakazané pouzivanie falo$nych totoZnosti. VV oddvodneni
¢. 34 sa uvadza, Ze ,, maskovanie identity a pouzivanie faloSnej identity, faloSnych
spiatoénych adries alebo ¢isel pri odosielani nevyziadanych obchodnych komunikacii
na ucely priameho marketingu® je zakazané. V ¢lanku 16 ods.4 je vSak iba uvedené, ze
koncovi uzivatelia musia byt informovani 0 ,totoznosti pravnickej alebo fyzickej
osoby, vV mene ktorej sa komunikacia prenasa“. Tato povinnost’ informovat’ prijemcu
0 totoznosti by mala byt doplnena 0 jasny zakaz pouZzivania maskovanych alebo
falosnych kontaktnych adries na ucely priameho marketingu.

31. Tento bod sa dotyka d’alSieho problému: poZiadavka na zobrazenie predvol’by pri
priamych marketingovych volaniach sa uvadza ako alternativa poZiadavky na
identifikciu kontaktnej linky. V zmysle ¢lanku 16 ods. 3 su priame marketingové
volania povolené, ak volajuce fyzické alebo pravnické osoby bud’ i) uvedu éislo, na
ktorom ich je mozné kontaktovat [¢lanok 16 ods. 3 pism. a)], alebo ii) uvedd
osobitny kod alebo predvolbu, zktorej vyplyva, Ze volanie je marketingovym
volanim [¢ldnok 16 ods. 3 pism. b)]. Hoci pracovna skupina vita povinnost’ pouzivat’
predvolbu podla ¢lanku 16 ods. 3 pism. b), domnieva sa, Ze tato poziadavka neriesi
tu ista vec, ktora riesi povinnost’ identifikacie kontaktnej linky v ¢lanku 16 ods. 3
pism. a). Kym poziadavka na zobrazenie predvolby méa umoznit’ prijemcovi vopred
identifikovat’” volania ako marketingové volania (a prijat’ potrebné opatrenia na
zablokovanie tychto volani), poZiadavka na identifikaciu kontaktnej linky ma
poskytnuat’ prijemcom (a dozornym uradom) identifika¢né a kontaktné Udaje iniciatora
marketingu. To je osobitne dolezité pre automatizované volania, kde existuje znacna
nerovnovaha medzi moznostami marketérov uskuto¢fiovat’ obtaZujuce volania
a moznostami prijemcu, ako sa tymto volaniam vyhnut. Uvedené poziadavky teda
nemdzu byt alternativne, ale musia sa vzajomne dopliat’.

HARMONOGRAM

32. Pracovnd skupina pozitivne hodnoti Eurdpsku komisiu za to, Ze uznala potrebu
nadobudnutia G¢innosti navrhovaného nariadenia spolocne so vSeobecnym nariadenim
oochrane Udajov vmadji 2018, aby sa zamedzilo nestladu medzi tymito dvoma
legislativnymi aktmi. Naprick tomu je vSak znepokojujuce, Zze tento Casovy plan je
ambicidzny, priCom si vyZzaduje aj dokoncenie navrhu eurdpskeho kodexu elektronickych
komunikécii (EECC). Pracovna skupina z tohto dovodu Ziada, aby sa k dodrzaniu terminu
m4j 2018 zaviazali vSetky zainteresované strany zapojené do legislativneho procesu.

DALSIE OBAVY
Tato Cast’ sa zaobera nickol’kymi d’al§imi obavami.

33. Po prvé ma pracovna skupina obavy v suvislosti s navrhom, aby boli prijatePné
necielené opatrenia na uchovavanie udajov. V dovodovej sprave sa uvadza, Ze
podla navrhovaného nariadenia ¢lenské $taty mozu slobodne ponechat’ alebo vytvorit’
narodné ramce pre uchovavanie Udajov, vramci ktorych okrem iného stanovia
opatrenia pre cielené uchovavanie (dajov (bod 1.3). Po rozhodnuti vo veci
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34.

35.

Tele2/Watson® je jasné, ze ramce umoZiiujuce iné ako cielené uchovavanie nie su
podl'a charty pripustné (a dokonca aj ramce pre cielené uchovavanie podlichaju
dblezitym podmienkam, ako je napr. dohlad), ako aj ze globalny pristup
k metatdajom bude musiet’ byt povazovany za poruSenie podstaty ¢lanku 7, rovnako
ako je to v pripade globalneho pristupu k obsahu elektronickej komunikéacie (pozri
rozhodnutie Sudneho dvora vo veci Schrems, bod 94). Znenie tejto vety teda
naznacuje urity priestor pre Clenské $taty, pokial’ ide o opatrenia na uchovavanie
udajov, ktory vSak neexistuje. V tejto stvislosti treba uviest, ze v navrhovanom
nariadeni nie je metaidajom poskytovana dostato¢na uroven ochrany. Ako uz
bolo uvedené v pozndmke ¢. 10, pracovna skupina vita, Ze sa uznava, ze metatudaje
moézu odhalit’ velmi citlivé udaje. Metaidajom sa vSak v navrhovanom nariadeni
neposkytuje ochrana, ktord by z tohto uznania mala vyplynit. Vzhl'adom na citlivost’
metatidajov by sa najmi pred vykonanim analyzy podla ¢l. 6 ods. 2 pism. c)malo
uskuto¢nit’ postiidenie vplyvu na ochranu Gdajov (pozri tiez pozndmku ¢&. 46).

Po druhé, navrhovanym nariadenim by sa neZiaducim spdsobom rozsirili
moznosti uchovavania udajov. V ¢lanku 11 navrhovaného nariadenia sa odkazuje
na ¢lanok 23 ods. 1 pism. a) az e) vSeobecného nariadenia 0 ochrane udajov, ked’ sa
tam opisuju ucely, na ktoré moézu clenské Staty obmedzit' povinnosti a prava
stanovené v ¢lankoch 5 az 8 nariadenia. VSeobecné nariadenie 0 ochrane Udajov
nestanovuje takéto obmedzenia, pokial’ ide 0 osobitné kategérie Udajov, v stlade
s vysokymi rizikami pre dotknuté osoby. Hoci ¢&lanok 15 smernice 0 sukromi
a elektronickych komunikaciach v stc¢asnosti umoziiuje podobné obmedzenia, ich
ucely si menej pocetné. Nové navrhované nariadenie by umoznilo nové obmedzenia
na Ucely ,,vykon[u] trestnych sankcii vratane ochrany pred ohrozenim verejnej
bezpecnosti a predchadzania takémuto ohrozeniu“ [Clanok 23 ods. 1 pism. d)
vSeobecného nariadenia 0 ochrane udajov], ako aj pokial’ ide 0,,iné dolezité ciele
vieobecného verejného zaujmu Unie alebo ¢lenského $tatu, najmé predmet dolezitého
hospodérskeho alebo finanéného zaujmu Unie alebo ¢&lenského §tatu vratane
penaznych, rozpoctovych a danovych zalezitosti, verejného zdravia a socidlneho
zabezpecenia“ [€lanok 23 ods. 1 pism. e) vSeobecného nariadenia]. Tieto ucely su
Vv porovnani so smernicou o stukromi a elektronickych komunikéciach nielen nové, ale
posledny ucel podla ¢lanku 23 ods. 1 pism. d) a cely ucel podla ¢lanku 23 ods. 1
pism. e) st formulované mimoriadne Siroko. Preto sa navrhuje vypustit odkaz na
¢lanok. 23 ods. 1 pism. a) az e) vSeobecného nariadenia 0 ochrane Udajov a namiesto
toho spomenut’ iba ucely V sucasnosti uvedené Vv ¢lanku 15 smernice 0 sukromi
a elektronickych komunikaciach.

Povinnost’ informovat’ pouZivatelov 0 bezpe¢nostnych rizikich ma minimalny
rozsah poésobnosti. Pracovna skupina vita skuto¢nost, Ze poskytovatelia sluzieb
musia informovat’ pouzivatelov 0 bezpecnostnych rizikach a opatreniach na rieSenie
tychto rizik, ako st napriklad Sifrovacie technologie (¢lanok 17 a odévodnenie ¢. 37).
Nadpis ustanovenia vSak znie: ,,Informécie o zistenych bezpe¢nostnych rizikach®.
Skuto¢nost’, Ze tento nadpis hovori o zistenych rizikdch, naznauje, Ze toto
ustanovenie sa tyka len (potencidlnych) naruseni bezpecCnosti, zatial co znenia
ustanovenia a odovodnenia skor poukazujii na vseobecné vzdeldvanie koncovych
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ECLI:EU:C:2016:970, URL: http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203.
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36.

37.

pouzivatelov. Napriklad, ak poskytovatel' sluzby zisti, Ze zariadenie pouzivatela je
napadnuté malvérom astalo sa sucastou botnetu, predmetné ustanovenie podla
vSetkého wuklada priamu povinnost poskytovatelovi informovat pouzivatela
0 vyplyvajucich rizikdch. Rozsah pdsobnosti tohto ustanovenia by vSak mal byt
ozrejmeny a nemal by sa obmedzovat’ len na tento konkrétny scenar. Ustanovenie by
malo prinajmensom pokryvat’ identifikované bezpecnostné rizika vsetkych zariadeni,
ktoré koncovému pouzivatelovi poskytuje poskytovatel ako sGcast predplatene;
sluzby, ako st napriklad smerovace a mobilné zariadenia, priCom by malo zahfnat’ aj
vzdelavanie o rizikdch zmeny nastavenia, ktoré bolo nastavené na ochranu sukromia
podla zésady ochrany stukromia uz v §tadiu navrhu.

Pracovna skupina odporuca, aby sa rozsah poOsobnosti rozsiril tak, aby zahfnal
poskytovatel'ov softvéru, ktory umoziuje elektronické komunikécie (pozri odovodnenie
¢.8), apokiall mozno aj na nova kategériu: poskytovatelov technologii, ktoré su
zasadné pre zabezpecenie komunikacie, ktori nie st poskytovatelmi sluzieb (napr.
poskytovatelia Sifrovacich technologii). V pripade tohto posledného menovaného
rozSirenia je tiez potrebné venovat pozornost tomu, aby sa uvedend povinnost
neduplikovala s povinnostami oznamovania poruSeni bezpecnosti v inych nastrojoch,
ako st napr. smernica 0 kybernetickej bezpe&nosti’! a iné pravne néstroje tykajice sa
poskytovatel'ov certifikatu. Ked’Zze druha uvedena kategoria poskytovatel'ov technologii
zvy€ajne nema priamy kontakt s koncovymi pouZivate'mi, je tieZ potrebné vysvetlit,
ako si m6zu plnit’ svoju informacéntl povinnost’ podl'a tohto ustanovenia.

Pracovna skupina vita ustanovenia ¢lankov 2 a 13, ktoré sa budi vztahovat na
interpersonalne komunika¢né sluzby s ¢islovanim. Nie je vSak hned jasné, preco by
podobna troven ochrany siukromia nemala byt dostupna aj pre funkc¢ne
rovnocenné sluzby volania kategorie OTT.

Pracovnd skupina ma takisto obavy v slvislosti s nedostato¢nou zrejmostou,
pokial’ ide o Struktirovany suhlas so spitnym vyhladavanim v zoznamoch.
Ustanovenie ¢lanku 15 ods. 2 navrhovaného nariadenia vyzaduje, aby poskytovatelia
ziskali sthlas od koncovych pouzivatelov predtym, nez tieto funkcie vyhladavania
v stvislosti s idajmi povolia (pozri aj odévodnenie ¢.31). Pracovna skupina vita
harmonizaciu poziadavky na ziskanie suhlasu, pokial ide 0 zaradovanie do
zoznamov, ale vyjadruje polutovanie nad nedostato¢nou Strukturovanost'ou, pokial
ide 0 rozne druhy vyhladavania. Stéasny navrh smernice o sukromi a elektronickych
komunikécidch umoziuje ¢lenskym Statom vyzadovat osobitny suhlas so spiatnym
vyhladdvanim, ato na zaklade ¢lanku 12 ods. 3. V tomto clanku sa uvadza, Ze
,Clenské §taty mézu pozadovat, aby pre akykolvek ucel verejného telefonneho
zoznamu, iny neZ je vyhladanie kontaktnych udajov osob na zdklade ich mena
pripadne minima dalSich identifikacnych udajov, bol potrebny dodatocny suhlas
ucastnikov. Na zéklade tohto ustanovenia je V mnohych Cclenskych Statoch
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Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jlla 2016 0 opatreniach na zabezpe&enie
vysokej spoloénej tirovne bezpeénosti sieti a informaénych systémov v Unii (U. v. EU L 194, 19.7.2016,
s. 1 - 30), url adresa: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG
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38.

39.

vyZadovany osobitny sthlas pre funkcie spitného vyhladavania s prihliadnutim na
rozne urovne identifikovatelnosti, a teda obt’azujiiceho charakteru oboch funkcii.

Z formalnejSieho pohl'adu mozno uviest, ze urovei pokit za vSetky porusenia
v zmysle nariadenia nie je harmonizovand. Podl'a navrhovaného nariadenia ¢lenské
Staty stanovia pravidla tykajuce sa sankcii za poruSenie ¢lanku 23 ods. 4, ¢lanku 23
ods. 6 aclanku 24 navrhovaného nariadenia. Je suladnejSie uvedené stanovit
v samotnom navrhovanom nariadeni.

V neposlednom rade treba uviest, Zze navrhované nariadenie vychadza
Zvymedzeni pojmov, ktoré sa moZu stat’ ,,pohyblivymi ciePmi“. V rade
kl'icovych konceptov sa navrhované nariadenie odvoléva na iny pravny nastroj, ktory
ma Vv stcasnosti podobu len navrhu: navrh europskeho kddexu elektronickych
komunikécii (EECC) [pozri napriklad ¢lanok. 4 ods. 1 pism. b)]. Dvoma dolezitymi
prikladmi toho je vymedzenie pojmu ,.koncovy pouzivatel*, ktoré v sucasnosti zahina
fyzické aj prévnické osoby, avymedzenia pojmov ,elektronickd komunika¢na
sluzba“ a ,,interpersondlna komunikaéna sluzba“, ktoré sa v navrhovanom nariadeni
odrazaju v ¢lanku 4 ods. 1 pism. b); ,interpersonalna komunikacna sluzba“ je d’alej
podrobnejSie upravena Vv ¢lanku 4 ods. 2 tak, aby zahiiala druhy sluzieb $pecificky
vylugené z eurdpskeho kodexu elektronickych komunikacii (EECC)?. Toto
stanovisko vychéadza z vymedzeni pojmov tak, ako su v sucasnosti naformulované,
avSak je celkom pravdepodobné, ze navrhovany eurdopsky kodex elektronickych
komunikaécii a/alebo jeho kl'ai¢ové koncepty sa zmenia. To by malo okamzity vplyv aj
na navrhované nariadenie. Idealne vSetky pojmy, ktoré vychadzaji z europskeho
kodexu elektronickych komunikéacii, by mali byt vymedzené samostatne
v navrhovanom nariadeni, resp. toto nariadenie by malo prinajmenSom zahiiat
objasnenie v pripade, ze existuju akékol'vek pojmy, ktorych vymedzenie sa lisi od ich
vymedzeni uvedenych v eurépskom koédexe elektronickych komunikacii (napr. uz
uvadzané zahrnutie ,,doplnkovych sluzieb“ do vymedzenia ,interpersonalnych
komunikaénych sluzieb®). Ak to vSak nie je mozné, pracovna skupina by chcela
navrhnit’ vetkym strandm zapojenym do legislativneho procesu, aby zabezpedili, ze
navrhované nariadenie aj eurdpsky kodex elektronickych komunikacii budd
prerokované a bude sa o nich hlasovat’ sti¢asne, aby zcastnené strany mohli spravne
posudit’ rozsah posobnosti a ddsledky novych nastrojov.
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Napriklad v ¢lanku 4 ods. 2 navrhovaného nariadenia uvadza, Ze ,,interpersonalna komunikaéna sluzba“
zahffia ,,aj sluzby, ktoré umoziiuju interpersonalnu a interaktivnu komunikéciu len ako drobnd
doplnkovd funkciu prepojend sinou sluzbou, zatial ¢o ¢lanok 2 ods. 5 eurdpskeho kodexu
elektronickych komunikacii takéto sluzby zuvedeného vymedzenia vyluCuje. (Eurdpsky kodex
elektronickych komunikacii zahfiia ,,interpersonalnu komunikaént sluzbu“ v ramci SirSej kategorie
elektronické komunikaéné sluzby* v ¢lanku 2 ods. 4).
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5. NAVRHY NA OZREJMENIE V ZAUJME ZABEZPECENIA PRAVNEJ
ISTOTY

Okrem uvedenych bodov by pracovnd skupina takisto rada zdo6raznila aj niektoré
ustanovenia navrhovaného nariadenia, pre ktoré by bolo prinosom ozrejmenie. Takéto
ozrejmenie je povazované za potrebné pre zlepSenie pravnej istoty vSetkych
zainteresovanych stran, pokial ide 0to, Ze bude existovat jednotné chapanie
a uplatinovanie nariadenia 0 reSpektovani sikromného Zivota a ochrane osobnych Gdajov
v elektronickych komunikaciach v celej EU.

OZREJMENIE ROZSAHU POSOBNOSTI

40. Pokial’ ide o rozsah pbsobnosti navrhovaného nariadenia, pracovna skupina navrhuje
toto ozrejmenie:

a)

b)

Pojem ,koncovy pouZivatel* by mal zahriat’® vSetkych jednotlivych
pouzivatelPov. V Clanku 2 ods.14 eurdpskeho kodexu elektronickych
komunikécii (EECC) je ,.koncovy pouzivatel* vymedzeny ako pouzivatel
neposkytujuci verejné komunikacné siete alebo verejne dostupné elektronické
komunikaéné sluzby. Je potrebné objasnit’, ze jednotlivci, ktori prispievaju do
sieti — napriklad do mreZovych sieti prostrednictvom svojho Wi-Fi smerovaca
—nie su vyluceni z pdsobnosti ochrany navrhovaného nariadenia.

Je potrebné objasnit’, Ze izemna pésobnost’ sa vzt'ahuje na vSetkych
koncovych pouzivatePov v Unii. V ¢lanku 3 ods. 1 pism. a) sa stanovuje, Ze
navrhované nariadenie sa vztahuje na poskytovanie elektronickych
komunikaénych sluzieb koncovym pouzivatelom ,,v Unii®, zatial’ &o ¢lanok 3
ods. 1 pism. c) stanovuje, Ze sa vztahuje na ochranu koncovych zariadeni
koncovych pouzivatelov, ,ktori sa nachadzaju v Unii“ (pod&iarknutie
doplnené). Uvedené sa v roéznych prekladoch 1i§i. Nemecky preklad
neobsahuje toto rozlisenie, zatial’ ¢o iné preklady, ako napriklad preklady do
francuzstiny, Spanieléiny a holand¢iny toto rozliSenie maju. Z oddvodnenia
¢. 9 je jasné, Ze tizemna posobnost’ je chapana Siroko, bez ohl'adu na to, ¢i st
sluzby poskytované z krajin mimo Unie, resp. & spracovaniu dochadza
v Unii. Navrhuje sa teda vypustit’ slové ,,ktori sa nachadzaju* v ¢lanku 3 ods.
1 pism. ¢) s ciel'om zdo6raznit’ tito Siroku pdsobnost’.

7da sa, Ze navrhované nariadenie chrani déverné ozniamenia iba pocas
tranzitu, nie v ¢ase, ked’ su ulozené. Sucasny pristup v navrhovanom nariadeni
sa sUstredi na ochranu prenosu komunikacii. Pozri napriklad odévodnenie ¢. 15,
v ktorom sa uvadza, 7e zdkaz zachytivania Gdajov z komunikécii by sa mal
uplatiiovat’ pocas prenosu udajov, t. j. az do prijatia obsahu elektronickej
komunikacie uréenym adresatom. Rozsah tejto ochrany vychadza z koncepéného
ramca komunikacii, ktory je zastarany. VacSina udajov z komunikécii zostava
uloZena u poskytovatel'ov sluzby, a to aj po prijati. Je potrebné zabezpecit, aby
dbverny charakter tychto (dajov bol aj nadalej chraneny. Okrem toho
komunikacia medzi ucastnikmi tych istych sluzieb zalozenych na cloude

(napriklad poskytovatel'ov webmailu) bude Casto zahfiiat’ len malo prenosu:
odosielanie mailu sa va¢sinou skor prejavi v databaze poskytovatel'a, nez aby
doslo k skutoénému odosielaniu oznameni medzi dvoma stranami. Argument, Ze
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d)

f)

je to uz zahrnuté vo v§eobecnom nariadeni 0 ochrane idajov, nie je presvedCivy:
zakladnym umyslom navrhovaného nariadenia je chranit’ vSetku dovernu
komunikaciu, bez ohl'adu na technické prostriedky, akymi sa uskutociiuje. Je
mozné, ze ide len 0 legislativno-technicktl chybu, pretoze zakaz podl'a ¢lanku 5
sa tyka ,,uchovavania® a ,,spracovania“.

Do rozsahu pdsobnosti navrhovaného nariadenia by mali spadat’ vSetky
verejné bezdrétové internetové hotspoty. Ked'ze je pouzivanie bezdrotovych
hotspotov bezné, je tplne logické, ze by nemali byt pochybnosti 0 tom, ¢i je
dovernost’ komunikécie prendsSanej cez tieto hotspoty chranend. Pokus
0 objasnenie tejto veci v nariadeni sa vSak nepodaril, pretoze do rozsahu
pOsobnosti patria len siete poskytované ,jnevymedzenej skupine koncovych
pouzivatelov* (odovodnenie €. 13). Pojmy ,,nevymedzena skupina koncovych
pouzivatelov* a ,,uzavretd skupina koncovych pouzivatelov* treba vymedzit’.
Predovsetkym je potrebné ozrejmit’, ze zabezpecené bezdrotové siete (t. j. siete
s heslom) takisto patria do tohto rozsahu pdsobnosti, ak je toto heslo
poskytnuté teoreticky nekonecnej skupine pouzivatelov, ktorych totoznost
nemozno vopred urCit’ (napr. zakaznici V kaviarni, navStevnici na letisku).
Z&Kkladnou zasadou vV tejto suvislosti je, ze Vsulade s predchadzajicim
stanoviskom pracovnej skupiny WP 29 Kkrevizii smernice o sukromi
a elektronickych komunikaciach, ze ,len sluzby, ku ktorym dochddza
v Uradnom alebo pracovnom styku vylucne na icely spojené s pracou alebo na
uradné ucely, resp. technicka komunikdcia medzi neverejnymi subjektmi alebo
verejnymi subjektmi vyhradne na ucely riadenia pracovnych alebo obchodnych
procesov, ako aj vyuzivanie sluzieb pre vylucne domdce ucely, mozu byt
Z nastroja tykajuceho sa stukromia a elektronickych komunikacii vynaté“. (s. 8).
Navrhované nariadenie by sa malo vztahovat’ na udaje ziskané pri
ponikani sluZieb digitilneho vysielania. So zretelom na citlivi povahu
divackych zvyklosti, pretoze odhaluji osobné zdujmy a charakteristické Crty
divdkov, by sa vnavrhovanom nariadeni malo stanovit (napr.
v odovodneniach), Ze vylucenie sluzieb poskytujucich ,,obsah prendSany
prostrednictvom elektronickych komunikaénych sieti z vymedzenia pojmu
»elektronickd komunikacna sluzba® neznamena, Ze na poskytovatelov sluzieb,
ktori ponukaju elektronické komunikacné sluzby aj sluzby poskytujiice obsah,
sa ustanovenia navrhovaného nariadenia, ktoré sa zameriava na poskytovatel'ov
elektronickych komunika¢nych sluzieb, nevztahuju. Uvedené je osobitne
dolezité, pretoze poskytovanie sluzieb poskytujucich ,,obsah prendSany
prostrednictvom  elektronickych  komunikaénych sieti je vylaceny
z vymedzenia pojmu ,.elektronické komunikacné sluzby* podl'a navrhovaného
eurdpskeho kddexu elektronickych komunikacii (€lanok 2 ods. 4).

Udaje z komunikacii si vo vieobecnosti osobné udaje. V oddvodneni ¢. 4
sa uvadza, ze udaje z elektronickych komunikacii mézu obsahovat osobné
Gidaje. Vicsina udajov z komunikacii su viak osobné udaje®, pri¢om z velkej
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Pozri napriklad rozhodnutie Sudneho dvora zo 6. novembra 2003, Lindgvist, C-101/01, ECLI: EU: C:
2003: 596, bod 24 (pokial’ ide 0 telefonne ¢islo), rozhodnutie Stidneho dvora z 19. oktdbra 2016, Breyer,
C-582/14, ECLI: EU: C: 2016: 779, bod 49 (pokial’ ide o dynamické IP adresy), a rozhodnutia Sudneho
dvora z 8. aprila 2014, Digital Rights Ireland, C-293/12 a C-594/12, ECLI: EU: C: 2014: 238, body 26-
27 (pokial ide o citlivost metaudajov).
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9)

h)

Casti idaje znacne dovernej a citlivej povahy, takze toto by sa malo upravit’
a malo by byt uvedené, Ze tieto udaje su vo vSeobecnosti osobnymi udajmi.
Déverna komunikacia zahfiia spravy v rdmci platforiem. V od6vodneni
¢. 1 je vysvetlené, Ze zasada dovernosti sa vztahuje na ,,sucasné aj buduce
komunikac¢né prostriedky“. Toto odovodnenie pokracuje zoznamom
prikladov tychto prostriedkov vratane ,,osobnych sprav odosielanych cez
socidlne média“. To ma pravdepodobne zahfiiat’ sukromné spravy medzi
uzivatelmi socialnych sieti (napr. Facebook alebo Twitter) alebo spravy
uverejnené na ,.timeline, ktoré st pristupné obmedzenému poctu osob, avsak
znenie nie je prilis jasné.

Ako sa nariadenie o reSpektovani sukromného Zivota a ochrane
osobnych ddajov v elektronickych komunikaciach vztahuje na
interakcie typu stroj-stroj. Ako je uvedené v bode 9, pracovna skupina vita,
ze ochrana sa vztahuje aj na interakciu typu stroj-stroj. To je vSak uvedené
len v odévodneni ¢. 12, nie v8ak v zodpovedajucom ¢lanku. Téato ochrana je
ziaduca, pretoze takato komunikacia Casto obsahuje informacie chranené na
zéklade prava na sukromie. Na druhej strane Gzka kategdria komunikacie
vyluéne medzi strojmi by mala byt oslobodend, pokial’ neméa Ziadny vplyv na
stikromie alebo doévernost komunikacie, napriklad v pripadoch, ked’ tato
komunikécia prebieha pri vykonavani protokolu na prenos dat medzi
sietovymi prvkami (napr. servery, prepinace) na ucely vzdjomného
informovania tychto prvkov o stave svojej ¢innosti.

Konkrétnou suvislostou, pri ktorej si uplatiovanie nariadenia 0 reSpektovani
sikromného  Zivota aochrane osobnych  (dajov v elektronickych
komunikaciach vyzaduje ozrejmenie, je oblast’ inteligentnych dopravnych
systémov. Predpoklada sa, Ze vozidla budu neustale prenasat’ data obsahujice
jednoznaény identifikator, ato radiovo. Bez dodato¢nej ochrany Vv nariadeni
o reSpektovani sikromného Zivota a ochrane osobnych Udajov v elektronickych
komunikaciach, pokial ide o Udaje zkomunikacii, by to mohlo viest
k neustalemu sledovaniu jazdnych navykov, tras arychlosti vodicov.
Ustanovenie ¢lanku 2 ods. 1 eurdpskeho kodexu elektronickych komunikacii
vSak obsahuje nové arozsirené vymedzenie pojmu ,komunikacnych siete®.
Patria tam prenosové systémy, ktoré nemaju centralizovani spravu a ktoré
umoziiuju prenos signalov radiovo. V od6vodneni ¢.14 navrhovaného
nariadenia sa uvadza, Ze tieto udaje su udaje z elektronickych komunikacii.
Podla ¢lanku 5 navrhovaného nariadenia je akykol'vek druh zachytavania,
monitorovanie alebo uchovévanie tychto dat z komunikécii zakdzané, pokial’ sa
neuplatiiuje niektora z vynimiek. Napriek tomu existuje zaujem na spracovani
tychto udajov umoznujucich, aby sa objekty, ako su automobily bez vodica
a zariadenia bez obsluhy, vzajomne varovali o svojej blizkosti alebo o inych
rizikach. Otazkou potom je, aka vynimka by sa uplatnila v takomto pripade.
Sthlas koncovych pouzivatelov nie je pouzivatelnou vynimkou, pretoze sa
modze stat’ nevyhnutnostou, aby tieto udaje mohli byt vzdy spracované.
Poskytovatelia by teda mali byt’ schopni vyuzit’ konkrétne vynimky a umoznit’
objektom, ako st automobily bez vodi¢a a zariadenia bez obsluhy, aby sa
vzajomne varovali o svojej blizkosti alebo o inych rizikéach.
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OZREJMENIE KONCEPCIE SUHLASU A JEHO UPLATNOVANIA

41. Pokial' ide o koncepciu a pouzitie suhlasu Vv siasnom havrhovanom nariadenti,
pracovna skupina navrhuje tieto ozrejmenia:

a)

b)

Ako ma byt koncepcia sihlasu uplatiiovana v suvislosti s pravnickymi
osobami. V oddvodneni &. 3 sa uvadza, Ze nariadenie by malo zabezpedit', aby sa
ustanovenia vieobecného nariadenia 0 ochrane Gidajov vzt'ahovali aj na koncovych
pouzivatel'ov, ktori st pravnickymi osobami. Podl’a tohto odévodnenia to zahina aj
vymedzenie suhlasu podla vSeobecného nariadenia 0 ochrane Udajov (pozri aj
oddévodnenie ¢.18). Ako je uvedené v pozndmke ¢.13, pracovna skupina vita
vyslovné zahrnutie pravnickych osdb do rozsahu pésobnosti nariadenia. Praktické
pouzitie tejto zasady vSak nie je jasné. Vymedzenie sthlasu podl'a vseobecného
nariadenia o ochrane udajov si vyzaduje, aby bol stihlas ,,informovany* a aby mal
formu ,,vyhlasenia alebo jednozna¢ného potvrdzujiceho ukonu* (¢lanok 4 ods. 11
vSeobecného nariadenia 0 ochrane udajov). Je potrebné objasnit’, kedy moéze byt’
pravnicka osoba v skuto¢nosti povazovana za ,informovani“ akedy existuje
takyto prejav vle pravnickej osoby.

V tejto suvislosti treba uviest’, ze vo vicsine pripadov nemoze zamestnavatel’
poskytnut’ stihlas v mene svojich zamestnancov, pretoze ak zamestnavatel
vyzaduje stihlas od zamestnanca, a vzhl'adom na nevyvazenost’ sil existuje
vyznamna realna alebo potencidlna zaujatost’, ktora vyplyva z neposkytnutia
sthlasu, tento sthlas nie je platny, pretoze nie je poskytnuty slobodne®.
Pokial ide o0 spolo¢nosti poskytujice zariadenia alebo vybavenie
jednotlivcom, navrhované nariadenie neobsahuje (vhodnd) vynimku zo
zédkazu zasahovania. Jednym prikladom je situdcia, ked’ chce napr.
zamestnavatel' aktualizovat’ telefon, ktory poskytol. Druhym prikladom je
situacia, ked’ zamestnavatel pontkne zamestnancom prenajaté vozidla
a z administrativnych dévodov umoziiuje, aby tretia strana prostrednictvom
palubnej jednotky vo vozidle zhromazd'ovala lokaliza¢né udaje. V oboch
pripadoch ma zamestnavatel’ zaujem do tychto zariadeni zasahovat'.

Toto zasahovanie nemozno povazovat’ za nevyhnutné na poskytovanie sluzby
informac¢nej spolocnosti [Clanok 8 ods. 1 pism. c¢)] ani za potrebné na meranie
navstevnosti [¢lanok 8 ods. 1 pism. d)]. Uvedené by bolo mozné riesit’ zavedenim
novej vynimky, aby bola zahmuta situdcia, ked’ 1) zamestnavatel’ poskytne urcité
zariadenia vramci pracovného pomeru, ii) zamestnanec je uzivatel'om tohto
zariadenia a iii) zasahovanie je nevyhnutné na to, aby zamestnanec mohol so
zariadenim pracovat’ (¢o znamena pouzitie zasad proporcionality a subsidiarity,
pokial’ ide 0 zber Gdajov). Iba ak su splnené uvedené podmienky, by malo byt
mozné, aby zamestnavatel’ zasahoval do zariadenia koncovych pouZzivatel'ov.
ZlepSovanie kontrol sciePom zastavit® automatické presmerovanie
volani. Clanok 14 ustanovuje déleziti kontrolu pre koncovych pouZivatelov
s cielom zastavit' automatické presmerovanie volani tretou stranou. Tato
ochrana moze byt d’alej vylepSena aj tym, ze sthlas koncového pouzivatela
bude potrebny uz pri spusteni presmerovania volania.

Pozri stanovisko ¢.15/2011 k vymedzeniu suhlasu (WP 187), stanovisko ¢&. 8/2001 o spracovani

osobnych Udajov v kontexte zamestnania (WP48) anové stanovisko k spracovaniu (dajov v praci
(prijaté subezne s tymto stanoviskom).
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OZREJMENIE TYKAJUCE S4 LOKALIZACNYCH UDAJOV A INYCH METAUDAJOV

42. Pracovnd skupina navrhuje ozrejmenie dalej uvedenych bodov, pokial ide
0 lokaliza¢né idaje alebo iné metatdaje:

a)

b)

Mal by sa ozrejmit vyznam slovného spojenia ,lokalizaéné udaje
vygenerované Vinom kontexte, neZ je kontext poskytovania
elektronickych komunika¢nych sluZieb* uvedeného v oddvodneni ¢. 17.
Nie je jasné, ¢i sa uvedené tyka lokaliza¢nych udajov zozbieranych napriklad
prostrednictvom  aplikacii, ktoré pouzivaja tdaje z funkcie GPS
Vv inteligentnych zariadeniach a/alebo generuju lokaliza¢né udaje na zaklade
blizkych Wi-Fi smerovacov, a/alebo lokalizaénych udajov zozbieranych
palubnymi navigaciami a/alebo generovania lokalizacnych udajov inym
sposobom. Tieto nejasnosti vytvaraju pravnu neistotu, pokial’ ide 0 rozsah
povinnosti. V kazdom pripade lokaliza¢né tdaje koncového =zariadenia
fyzickej osoby su osobnymi Udajmi, a preto sa na spracovanie tychto Gdajov
vzt'ahuju povinnosti podl'a v§eobecného nariadenia 0 ochrane Udajov.

Je potrebné ozrejmit, ze opravnené spracovanie lokaliza¢nych udajov
ainych metaudajov si zvdcSa nevyZaduje jednoznaény identifikator.
V oddvodneni €. 17 sa ako priklad komer¢ného vyuzitia elektronickych
komunika¢nych metaudajov zo strany poskytovatelov elektronickych
komunika¢nych sluZieb spominaju teplotné mapy. Pre vytvorenie
zakladnej teplotnej mapy vSak nie su potrebné Ziadne jednoznacné
identifikatory, postadi iba §tatistické po&itanie. Dalii priklad spominany
v uvedenom odo6vodneni — vyuZivanie azataZenie infraStruktary -
mozZno tieZ vypocitat’ na zaklade uréitych meracich bodov, napriklad
vytvorenim stihrnnej $tatistiky zo snimacov dopravy, s cielom poskytnuat’
informécie o zataZzeni na urcitom mieste Vv urdity ¢as, bez nutnosti
poznat’ aj totoZnost’ pripojenych osob.

Okrem toho toto odévodnenie uvddza ako priklad zobrazenie dopravnych
pohybov v ur¢itych smeroch poc¢as daného ¢asového obdobia, kedy by bol
nevyhnutny jednoznac¢ny identifikator na prepojenie poloh osoby V urcitych
Casovych intervaloch. Zda sa, ze tymto prikladom uvedené oddévodnenie
legitimizuje d’alSie spracovanie tychto tdajov v zaujme podpory analytiky
zameranej na ,velké data“. Jedinou podmienkou podla navrhovaného
nariadenia pre tento druh spracovania je povinnost vykonat posudenie
vplyvu na ochranu osobnych Gdajov, ak by tento druh spracovania
spredstavoval velké riziko pre prdava aslobody fyzickych osbb®. Tato
podmienka je nedostacujiica. Navyse je v rozpore s povinnostou uvedenou
Vv ¢lanku 6, Ze tento druh spracovania méze byt vykonavany len so stthlasom
pouzivatelov aiba ak tieto Udaje nemoZno anonymizovat, t. j. bez
akychkol'vek jednoznacnych identifikatorov. Pouzivatelia casto nemdzu
odmietnut’ zhromazd'ovanie svojich geolokalizacnych udajov zo strany
poskytovatel'ov elektronickych komunika¢nych sluzieb, pokial' je toto
zhromazd’ovanie technicky potrebné na prenos komunikacie k pouzivatelovi,
resp. ak je toto spracovanie nevyhnutné na poskytnutie pozadovanej sluzby
(napr. navigécia). V predchadzajicich stanoviskach pracovna skupina dospela
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k zaveru, Ze takéto lokalizacné idaje z inteligentnych zariadeni s osobnymi
Udajmi citlivej povahy a ze vyhody analyzovania tychto Gidajov neprevazuji
nad pravom uzivatelov na ochranu doéverného charakteru metatdajov ich
komunikécii ani nad ich vSeobecnym pravom na ochranu udajov podla
vSeobecného nariadenia 0 ochrane Udajov. V uvedenom oddvodneni sa teda
musi prinajmensom stanovit, Ze poskytovatelia musia splnit povinnosti
vyplyvajuce z ¢lanku 25 vSeobecného nariadenia 0 ochrane Udajov v pripade
d’alsieho spracovania lokalizaénych udajov alebo inych metaudajov. To
znamena, Ze sa musia prijat’ minimalne tieto opatrenia:

1) pouzivanie docasnych pseudonymov;

ii) vymazanie akejkol'vek tabulky na spdtné vyhladavanie medzi

tymito pseudonymami a pévodnymi identifikaénymi dajmi;

iii) agregécia na uroven, ked’ individualni pouzivatelia uz nemozu byt

identifikovani prostrednictvom svojich konkrétnych trés a

iv) vymazanie odlahlych hodnét, ktoré by umoznovali identifikaciu

(vSetky tieto opatrenia musia byt uplatnené kumulativne).
V navrhovanom nariadeni sa musi napokon strandm, ktoré su zapojené do
spracovania lokalizaénych tdajov ainych metatdajov, uloZit' povinnost’
zverejiilovat’ svoje metdody anonymizécie a d’alSej agregacie, bez toho aby
bola dotknutd zdkonom chranena dovernost. To by umoznilo dozornym
orgdnom aj Sirokej verejnosti si lahko overit, ¢i je zvolena metéda primerana.

OZREJMENIE TYKAJUCE SA NEVYZIADANYCH KOMUNIKACII

43. Pracovnd skupina navrhuje ozrejmenie d’alej uvedenych bodov, pokial' ide
0 nevyziadané komunikacie:

a)

b)

Znenie z&kazu priameho marketingu bez suhlasu. V ¢lanku 16 ods. 1
navrhovaného nariadenia sa teraz uvadza, ze elektronické komunika¢né
sluzby ,,mézu“ byt pouzivané na ucely zasielania priamych marketingovych
oznameni (so suhlasom), ale nie je tam obsiahnuty vyslovny zakaz zasielania
(smerovania alebo predkladania) priamych marketingovych ozndmeni bez
sthlasu. To je v rozpore s pristupom v inych ustanoveniach, kde je najskor
formulovany zakaz, po ktorom nasleduju urcité konkrétne vynimky. Stcasné
znenie naznacuje zhovievavej$i pristup (ktory pravdepodobne nie je
umyselny). Pracovna skupina navrhuje mierne upravené znenie sucasného
¢lanku 13 ods. 1 smernice 0 sukromi a elektronickych komunikaciach:
~Pouzivanie elektronickych komunikacnych sluzieb vratane hlasovych
volani, automatickych volacich akomunikaénych systémov, ato aj
poloautomatickych systémov, ktoré spajaju volaného s jednotlivcom, faxov
a elektronickej posty alebo iné pouzivanie elektronickych komunikacnych
sluzieb zo strany fyzickych alebo pravnickych osdb na ucely predkladania
priamych marketingovych komunikacii koncovym pouzivatelom sa povoluje
len v stvislosti s koncovymi pouzivatel'mi, ktori vopred vyjadrili sahlas.

Rozsah p6sobnosti ustanoveni o marketingovych komunikéciach
a volaniach existujucim kontaktom. V ¢lanku 16 ods. 2 sa stanovuje, ze ak
osoba ziska od svojho stucasného zdkaznika elektronické kontaktné Udaje na
ucely elektronickej posty, moze tato osoba vyuzit' tieto udaje na d’alsi priamy
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d)

marketing svojich vlastnych vyrobkov a sluzieb, ak je zakaznikom jasne
a jednoznaéne poskytnuta moznost’ bezplatne a jednoduchym spésobom proti
takémuto pouzitiu namietat,, a to v ¢ase ziskavania informacii a pri kazdom
odoslani spravy. Uvedené je v sucasnosti obmedzené len na obchodné
kontakty ziskané ,,v stvislosti S predajom vyrobku alebo sluzby* a na ucely
d’alsieho obchodného marketingu vlastnych podobnych vyrobkov alebo
sluzieb. Vzhladom na to, Ze ustanovenia 0 priamom marketingu sa obdobne
vztahuju na nekomercéné propagacné Cinnosti (napr. ¢innosti charit alebo
politickych stran), toto ustanovenie by sa malo zmenit’ tak, aby sa obdobne
vztahovalo aj na nekomeréné organizécie pri kontaktovani predchadzajucich
podporovatel'ov v ramci propagacie ich vlastnych podobnych cielov alebo
idealov, arovnaké pravo namietat by sa malo vztahovat na priame
marketingové volania. Okrem toho by mala byt stanovena lehota platnosti
okontaktnych  udajov  existujucich  zakaznikov®“ v elektronickych
komunikécidch na komerc¢né, charitativne alebo politické ucely, pricom tato
lehota by sa mala vztahovat aj na priame marketingové volania. Ak si
Clenské staty zvolili systém namietky proti hlasovym marketingovym
volaniam, pritomnost’ relacie ,,kontakt existujiceho zakaznika*“ ma prednost’
pred registraciou v registri blokovania nezelanych volani. V tychto situaciach
nemaji koncovi pouzivatelia ziadnu skuto¢ni moznost’ zabranit' obtazujucim
volaniam od spolo¢nosti alebo organizacii, s ktorymi boli kedysi v kontakte,
ale uz si nezelaju s nimi prist’ do styku. VSeobecne by teda nariadenie malo
stanovit’ platnost’ tejto vynimky pre pripad, ze ide 0 ,.kontakt existujuceho
zakaznika“, ato napriklad na jeden alebo dva roky, v zavislosti od
opravnenych ocakavani dotknutych koncovych pouzivatel'ov.

Pouzitie pravidiel priameho marketingu na pravnické osoby. V ¢lanku 16
ods. 5 navrhovaného nariadenia sa stanovuje, ze Clenské Staty zabezpecia,
aby opravnené zaujmy koncovych pouZivatelov, ktori st pravnickymi
osobami, boli v pripade nevyziadanych komunikacii dostato¢ne chranené.
V ¢lanku 13 ods. 5 smernice 0 sikromi a elektronickych komunikaciach sa
opisuju opravnené zaujmy ucastnikov, ktori nie su fyzickymi osobami. Nie je
jasné, aké su doésledky tejto zmeny znenia. V odévodneniach by bolo treba
ozrejmit, ze tito zmena nevyjadruje umysel poskytnut nizSiu uroven
ochrany. V tejto suvislosti treba uviest’, ze zakaz priameho marketingu bez
stihlasu sa vzt'ahuje na ,,koncovych pouzivatel'ov, ktori su fyzickymi osobami
a vyjadrili svoj stihlas* (podc¢iarknutie doplnené). Je potrebné ozrejmit’, Ze to
zahina fyzické osoby pracujuce pre pravnické osoby. Na druhej strane by
nebolo treba ziskavat’ stihlas pri osloveni pravnickych osob prostrednictvom
generickych kontaktnych udajov, ktoré boli na tento ucel zverejnené (ako je
napr. ,,info@companyname.eu®).

Pouzitie pravidiel priameho marketingu na osoby konajuce v postaveni
(politickych) zastupcov: Clanok 16 v navrhovanom zneni moZe zabranit
niektorym komunikaciam odosielanym zvolenym zastupcom a vyjadrujicim
obavy alebo zaujmy obchodného charakteru. Je potrebné ozrejmit, ze
nariadenie takymto komunikaciam nebrani.
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OZREJMENIA TYKAJUCE S4 UPLATNOVANIA NASTROJOV V OBLASTI ZAKLADNYCH PRAV

44. Je potrebné d’alej ozrejmit’ uplatiiovanie charty a EDI’P na vnutrostiatne zakony

45.

0 uchovavani. V oddvodneni ¢. 26 sa stanovuje, Ze akékol'vek opatrenia ¢lenskych
Statov na ochranu verejného zaujmu, ako napriklad opatrenie pre zakonné
zachytavanie, musi byt v stlade aj s chartou (popri sulade s EDLCP). Tento stav je
ziaduci, pretoze je v sulade s oddvodnenim rozhodnutia vo veci Tele2/Watson, ze
akékol'vek narodné vynimKy z ochrany spracovania osobnych tidajov podl'a pravnych
predpisov. EU podliehajii charte (a poruSenia Vramci vnutro§titnych pravnych
predpisov tak mézu byt predloZzené Sudnemu dvoru Europskej tinie). V Clanku 11
navrhovaného nariadenia sa vSak len uvadza, ze obmedzenia rozsahu prav
a povinnosti uvedenych v ¢lankoch 5 az 8 navrhovaného nariadenia musia
reSpektovat’ podstatu zikladnych prav aslobdd, pricom tieto obmedzenia musia
predstavovat’ potrebné a primerané opatrenia. Mal by tu byt uvedeny aj vyslovny
odkaz na chartu a EDCP.

Skuto¢nost’, Ze dovernost’ komunikacie je takisto chrianena podl'a ¢lanku 8
EDLP. Vbode 1.1 dbvodovej sprdvy avodbvodneni ¢.1 je vysvetlené, ze
navrhovanym nariadenim sa vykonava ¢lanok 7 charty. To sa opakuje v odévodneni
¢. 19. Zéakladné pravo na dovernost komunikacie je vSak chranené nielen v tomto
ustanoveni, ale tiez podla clanku 8 EDLP. Zahrnutie vyslovného odkazu do
niektorého z ¢lankov navrhovaného nariadenia by d’alej potvrdilo, Ze pri posudzovani
(kone¢ného) nariadenia bude potrebné vziat’ do uvahy aj prisluSni judikatiru
Eurépskeho sudu pre l'udské prava. Tento odkaz je okrem iného uz zahrnuty
v odbvodneni ¢.20 (tykajucom sa koncovych zariadeni) avoddvodneni 26
(tykajucom sa zadkonného zachytdvania) a d’alej podporeny uvahami v bode 2.1
dovodovej spravy (tykajicom sa vztahu medzi chartou a EDIP v sGvislosti
S pravnickymi osobami), avSak nie je V ziadnom z prislusnych ¢lankov, ako napriklad
Vv ¢lanku 11 ods. 1.

DALSIE OZREJMENIA

46.

Malo by sa ozrejmit, Ze povinnosti podPa v§eobecného nariadenia 0 ochrane
udajov, napriklad pokial’ ide 0 rezim porusenia udajov a posudenie vplyvu na
ochranu udajov, platia d’alej, v pripade, ze strany spracuvaji osobné udaje
v kontexte udajov z elektronickych komunikacii. Ked’ze v odévodneni ¢. 5 sa uvadza,
ze navrhované nariadenie je lex specialis k vSeobecnému nariadeniu 0 ochrane Udajov
a ze spracovanie udajov z elektronickych komunikacii by malo byt povolené len
v stlade snavrhovanym nariadenim, mozno vyslovit pochybnosti, ¢i sa urcité
povinnosti podla v§eobecného nariadenia 0 ochrane tdajov uplatiiuju aj v kontexte
navrhovaného nariadenia. To plati najma v pripade, ked’ by sa navrhované nariadenie
mohlo interpretovat’ tak, Ze stanovuje uritu povinnost, ktord vSak upravuje aj
vSeobecné nariadenie 0 ochrane dajov. Medzi nazorné priklady patria:

i) navrhované nariadenie uklada povinnost’ ur¢itého oznamovania ,,zistenych*
bezpecnostnych rizik (€lanok 17) (pozri tiez poznamku €. 35), ale vSeobecné
nariadenie o ochrane udajov obsahuje rezim oznamovania pripadov porusenia
bezpecnosti tdajov (¢lanky 33 a 34);
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47.

48.

i) v navrhovanom nariadeni sa uvadza, Ze vykonanie posudenia vplyvu na
ochranu Udajov a konzultécie s dozornym orgadnom v sulade so vSeobecnym
nariadenim o ochrane udajov je za uréitych okolnosti povinné [od6vodnenie
¢. 17 aoddvodnenie ¢. 19, ¢lanok 6 ods. 3 pism. b)], zatial' ¢o vSeobecné
nariadenie o0 ochrane udajov uz stanovuje, kedy musi byt vykonané
postdenie vplyvu na ochranu Udajov akedy je vyzadovana konzultacia
(¢lanky 35 a 36);

iii) neuvadza sa, 7e ak sa splnia potrebné podmienky vynimky zo zékazu
spracovania podl'a ¢lanku 5 navrhovaného nariadenia, je napriek tomu nutné
splnit’ vSetky prislusné povinnosti podl'a v§eobecného nariadenia 0 ochrane
udajov, pokial’ je spracovanie osobnych udajov a akékol'vek iné spracovanie
podla v8eobecného nariadenia 0 ochrane (dajov zakazané. Je potrebné
ozrejmit’, ze test zluCitelnosti stanoveny V ¢lanku 6 ods. 4 vSeobecného
nariadenia o ochrane udajov sa teda neuplatiiuje.

iv) Navrhované nariadenie nestanovuje mechanizmus certifikacie obdobny tomu,
ako sa stanovuje v ¢lankoch 42 a43 vSeobecného nariadenia 0 ochrane
udajov. KedZe je pdsobnost’ ¢lanku 42 vSeobecného nariadenia 0 ochrane
udajov prisne vzaté obmedzend na zavedenie certifikacnych mechanizmov
ochrany udajov azavedenie pecate aznaCky ochrany tdajov na ucely
preukazania suladu so vSeobecnym nariadenim o0 ochrane Udajov, treba
zvazit, ¢i by nemalo byt zavedené porovnatelné ustanovenie, ktoré by
umoznilo vydavanie certifikditov pre operacie spracovania, Standardy,
vyrobky alebo sluzby, pokial’ ide o ich sulad s navrhovanym nariadenim.

Aby sa zabezpecilo, Ze tieto nejasnosti nebudi pouzité ako argument na znizenie
urovne ochrany podl'a navrhovaného nariadenia, je potrebné ozrejmit, Ze vo vSetkych
tychto pripadoch prevadzkovatelia musia takisto splnit’ aj vSeobecné nariadenie
0 ochrane Udajov.

Okrem toho je potrebné objasnit’, Ze poZiadavka na odvolanie stihlasu sa pouZije aj
v suvislosti so zasahovanim do koncovych zariadeni. V ¢lanku 8 ods. 1 pism. b)
navrhovaného nariadenia sa stanovuje moznost’ zasahovat do koncovych zariadeni
koncovych pouzivatelov so suhlasom. V ¢lanku 9 ods. 3 sa vyzaduje, aby koncovi
pouzivatelia mali moznost’ svoj sthlas kedykol'vek odvolat’, ale vzt'ahuje sa to len na
sthlas s analyzou metatdajov a obsahu. Je potrebné ozrejmit’, Ze tato povinnost’ sa
vzt'ahuje aj na zasahovanie do koncovych zariadeni.

V tejto suvislosti je potrebné ozrejmit’, ze pripomienka moZnosti odvolat’ siihlas sa
vzt'ahuje aj na sihlas poskytnuty prostrednictvom nastavenia prehliadaca.
V ¢lanku 9 ods. 3 sa vyzaduje, aby bola koncovym pouzivatelom v pravidelnych
Sestmesacnych intervaloch pripominand moznost’ svoj sthlas kedykol'vek odvolat’.
Ked’Ze sa pracovna skupina domnieva, Ze v§eobecné nastavenia prehliadac¢ov a iného
softvéru vratane operaénych systémov, aplikécii a softvérovych rozhrani pre
zariadenia pripojené do internetu veci (t. j. nie na zaklade konkrétnych
Struktarovanych kontrol), nemozu byt platnym opatrenim pre poskytovanie sthlasu,
pretoZze vSeobecné nastavenia nie st vhodné na poskytnutie konkrétneho suhlasu
s konkrétnymi scenarmi (pozri pozndmku ¢. 24), Standardné nastavenie by mala byt’
uzivatel'sky privetivé (pozri poznamku ¢.19). Ak sa vtomto smere navrhované
nariadenie nezmeni, nastavenie musi byt dostatoCne Struktirované, aby bola
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49.

50.

51.

52.

53.

zabezpecena kontrola nad kazdym spracovanim udajov, na ktoré pouzivatel’ poskytne
svoj sthlas, amusi pokryvat’ kazdu funkciu zariadenia, ktora by mohla viest
k spracivaniu udajov. Okrem toho by koncovému pouzivatelovi mala byt aspon
v pravidelnom intervale (Siestich mesiacov) pripominana moznost’ tieto nastavenia
zmenit’,

Je potrebné privitat,, Ze vV navrhovanom nariadeni sa vyzaduje, aby softvér uz uvedeny
na trh informoval koncového pouzivatela 0 jeho moznostiach nastavenia ochrany
stkromia (¢lanok 10). Nie je v§ak jasné, ako to mozno ucinne pouzit’ v pripade
starSich produktov a inych produktov, ktoré uz nie st podporované. Okrem toho je
potrebné d’alej ozrejmit, ako sa tato povinnost’ bude vztahovat’ na slobodny softvér,
ktory je vyvijany otvorenym a decentralizovanym spdsobom.

Je potrebné objasnit’, Ze ponuka mozZnosti blokovat® stibory cookie (tretich stran)
podPa ¢lanku 10 navrhovaného nariadenia ma prednost’ pred vynimkou pre
meranie vyuZivania webu podla ¢lanku 8 ods. 1 pism. d). Alebo inak: aj ked’
webova lokalita méze vyuzivat analytiku pre meranie navsStevnosti internetovych
stranok podl'a ¢l. 8 ods. 1 pism. d), pouzivatelia by napriek tomu mali mat’ pravo tieto
technoldgie sledovania vo svojom prehliadaci blokovat'.

Je potrebné ozrejmit’ vymedzenie (polo) automatickych volacich a komunikaénych
systtmov. Vymedzenie tohto pojmu uvedené v ¢lanku 4 ods. 3 pism. h)
navrhovaného nariadenia obsahuje odkaz na samotny pojem v druhej Casti vety
(,vratane  volani  uskutoCnovanych  pomocou  automatickych  volacich
a komunikacnych systémov, pri ktorych sa spaja voland osoba Sinou osobou®).
Navrhuje sa tato poslednd vetu zvymedzenia vypustit' azmenit vymedzenie
Vv ¢lanku. 4 ods. 3 pism. g) tak, aby zahifialo volania s pomocou poloautomatickych
komunikaénych systémov, ako st napriklad volacie automaty (tzv. ,dialery*), ktoré
spoja volanu osobu s inou osobou.

Je potrebné ozrejmit’ informacie, ktoré su ,,sucast’ou prihlasenia sa k sluzbe®.
V oddvodneni ¢&. 14 sa uvadza, ze metaldaje z elektronickych komunikacii ,,m6Zu
zahinat’ informacie, ktoré su sucastou prihlasenia sa K sluzbe, ak sa takéto informacie
spracivaju na ucely prenosu, distribucie alebo vymeny obsahu elektronickych

komunikacii. Je nejasné, aky je ciel’ tohto znenia.

Je potrebné ozrejmit pouzitePnost’ mechanizmov konzistentnosti a spolupréce.
V odbvodneni ¢. 38 sa uvadza, ze navrhované nariadenie sa opiera 0 mechanizmus
konzistentnosti podl'a vSeobecného nariadenia 0 ochrane (dajov. Okrem toho sa
v ¢lanku 18 ods. 1 stanovuje, ze kapitoly VI a VII vSeobecného nariadenia 0 ochrane
udajov sa uplatiiuja primerane. V ¢lanku 19 je d’alej uvedené, ze Eurdpsky vybor pre
ochranu Udajov vykonava ulohy stanovené v ¢lanku 70 vSeobecného nariadenia
0 ochrane udajov. Hoci je pouzitie tychto ustanoveni pomerne jasné, nemozno
vylucit, ze vzniknu otdzky vykladu, pokial’ ide o kIi¢ové koncepty mechanizmov
konzistentnosti a spoluprace podla vSeobecného nariadenia o0 ochrane Udajov.
Napriklad mechanizmus vediceho organu sa uplatiiuje v pripadoch, ked dochadza
k ,,cezhrani¢nému spracovaniu® (¢lanok 56 ods. 1 v8eobecného nariadenia 0 ochrane
udajov): nie je zrejmé, ako sa toto uplatiuje Vv pripade zasahovania do koncovych
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zariadeni alebo analyzy obsahu alebo metatdajov podl'a navrhovaného nariadenia. Je
preto vhodné ozrejmit pouzitie tychto klIucovych konceptov Vv niektorom
z odbvodneni a zdéraznit’, ze vSetky zostavajuce otdzky tykajuce sa uplatnitelnosti
tychto kapitol vSeobecného nariadenia 0 ochrane udajov v stvislosti s navrhovanym
nariadenim budu riesené vykladom ustanoveni tychto kapitol v stlade s ich zamerom.
Okrem toho je vhodné objasnit’, Ze ¢lanok 70 sa v kontexte navrhovaného nariadenia
uplatiiuje primerane na Eurdpsky vybor pre ochranu udajov (Co V sucasnosti
v odévodneniach chyba).

* % *
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