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TIETOSUOJATYORYHMA, joka

on perustettu 24 péivana lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilla
95/46/EY,

ottaa huomioon kyseisen direktiivin 29 ja 30 artiklan,

ottaa huomioon tyojarjestyksensa,

ON ANTANUT SEURAAVAN LAUSUNNON:



TIHVISTELMA

Tyoryhmé suhtautuu myonteisesti Euroopan komission 10. tammikuuta 2017 antamaan
ehdotukseen sahkoéisen viestinnédn tietosuoja-asetukseksi. Tyéryhma on tyytyvéinen siihen,
ettd sddntelyvélineeksi on valittu asetus. N&in varmistetaan, ettd sddnnot ovat yhdenmukaiset
koko EU:ssa, ja asioita selkeytetddn valvontaviranomaisille ja organisaatioille. N&in
varmistetaan myo6s yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa. Tallaista
yhdenmukaisuutta tuetaan liséksi silld, ettd sama viranomainen, joka vastaa yleisen
tietosuoja-asetuksen noudattamisen valvonnasta, vastaa my0s sahkdisen viestinnén
tietosuojaséantdjen taytantdonpanosta.

Samalla téydentavan sdadoksen (soveltamista koskeva) valinta on myonteinen asia.
Luottamuksellisen viestinndn ja péaatelaitteiden suojeluun liittyy erityisia piirteitd, joita ei
késitelld yleisessa tietosuoja-asetuksessa. Téllaisia palveluja koskevia tdydentavid sadnnoksia
tarvitaan ndin ollen yksityisyyttd ja viestinnan luottamuksellisuutta, myds paételaitteiden
luottamuksellisuutta, koskevan perusoikeuden riittdvan suojan varmistamiseksi. Taltd osin
tyoryhma tukee voimakkaasti asetusehdotuksessa valittua periaatteellista lahestymistapaa,
joka koskee laajoja kieltoja ja suppeita poikkeuksia, sekd suostumuksen kasitteen
kohdennettua soveltamista.

Tyoryhmé suhtautuu myonteisesti ehdotetun asetuksen soveltamisalan laajentamiseen
internetin kautta vdlitettavien viestintdpalvelujen (Over-The-Top, OTT) tarjoajiin.
Nama palvelut vastaavat toiminnallisesti perinteisempié viestintévélineitd ja voivat siksi
vaikuttaa samalla tavalla EU:n kansalaisten yksityisyyteen ja viestintdsalaisuutta koskevaan
oikeuteen. On myds mydnteistd, ettd ehdotettu asetus kattaa selvasti sisallon ja siihen
liittyvan metadatan ja ettd siind tunnustetaan, ettd metadata voi paljastaa erittdin
arkaluonteisia tietoja.

Tyoryhmé mainitsee my6s neljd vakavaa huolenaihetta. Asetusehdotuksessa alennetaan
yleisessa tietosuoja-asetuksessa mydnnetyn suojan tasoa seuraavien osalta: paatelaitteiden
sijainnin seuranta; olosuhteet, joissa sisdllén ja metadatan analysointi on sallittua;
paatelaitteiden  ja  ohjelmistojen  oletusasetukset  sekd  merkityksettdmat
suostumuskaytannot (tracking walls). Tassa lausunnossa tydryhmé esittdd erityisia
ehdotuksia, joilla varmistetaan, ettd sahkdisen viestinnén tietosuoja-asetuksessa taataan sama
tai korkeampi suojan taso viestintatietojen (sekd sisaltd ettd metadata) arkaluonteisuuden
mukaan.

WiFi-seurannan osalta tiedonkeruun olosuhteiden ja tarkoitusten mukaan téllainen yleisen
tietosuoja-asetuksen mukainen seuranta edellyttdd todennédkoisesti joko suostumusta tai
keréttyjen henkilttietojen anonymisointia. Jalkimmadisessa tapauksessa on taytettava
seuraavat neljé ehtoa: paatelaitteista kerattdvan tiedon on rajoituttava pelkastdén tilastolliseen
laskentaan, seuranta on ajallisesti ja paikallisesti rajoitettava siihen, mik& on ehdottoman
valttdmatonta tata tarkoitusta varten, tiedot poistetaan tai anonymisoidaan heti jalkeenpdin ja
tarjolla on tosiasiallisia ~ mahdollisuuksia kieltdd tietojen keruu (opt-out). Euroopan
komissiota pyydetddn edistaméan sellaisen teknisen standardin kehittdmista mobiililaitteille,
jolla voidaan automaattisesti kieltda tallainen seuranta.



Sisallon ja metadatan analysoinnin osalta l&dhtoékohtana olisi pidettdva sitd, ettd
viestintatietojen kasittely on Kkiellettyd ilman kaikkien loppukayttajien (lahettdjien ja
vastaanottajien) suostumusta. Jotta palveluntarjoajat voivat tarjota kdyttdjan nimenomaisesti
pyytdmia palveluja, kuten esimerkiksi haku- ja indeksointitoimintoa tai palveluja, joilla teksti
muutetaan puheeksi, sisallon ja metadatan kasittelyd koskeva henkilokohtainen poikkeus olisi
oltava mahdollinen kayttdjan puhtaasti henkilokohtaista tarkoitusta varten.

Seurantaa koskevan suostumuksen osalta tyoryhma kehottaa selkedsti kieltdimaan
merkityksettémét suostumuskaytannot (tracking walls), toisin sanoen ota tai jata -vaihtoehdot,
jotka pakottavat kayttajat hyvaksymaan seurannan, jos he haluavat kayttaa palvelua.

TyO6ryhméa suosittaa, ettd paatelaitteiden ja ohjelmistojen on oletusarvoisesti tarjottava
yksityisyyttd suojaavia asetuksia ja tarjottava kayttdjille selkeitd vaihtoehtoja, jotta he
voivat hyvdksyd ndma oletusasetukset tai muuttaa niitd asennuksen aikana. Asetusten on
oltava helposti saatavissa kayton aikana. Kéyttdjien on voitava antaa yksildity suostumus
selainasetusten avulla. Yksityisyyttd koskevien valintojen ei pitéisi rajoittua kolmansien
osapuolten harjoittamaan puuttumiseen tai evésteisiin. Tydryhma suosittaa painokkaasti, ettd
Do Not Track -standardin noudattaminen olisi pakollista.

Tyoryhm& on myds tunnistanut muita huolenaiheita, jotka liittyvat esimerkiksi
soveltamisalaan, paatelaitteiden suojaamiseen ja suoramarkkinointiin. Lopuksi tyéryhmé on
yksiloinyt aiheita, jotka kaipaavat selventdmistd, jotta loppukéyttdjia voidaan suojata
paremmin ja jotta voidaan parantaa kaikkien sidosryhmien oikeusvarmuutta.
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1. JOHDANTO

1. 29 artiklan mukainen tietosuojatydéryhmd  (jéljempand ’tyoryhmd tai
tietosuojatyéryhma’) suhtautuu mydnteisesti Euroopan komission ehdotukseen
séhkoisen viestinnan tietosuoja-asetukseksi (EY) (jdljempana ’ehdotettu asetus’,
"asetusehdotus’ tai ’sahkdisen viestinnan tietosuoja-asetus’)*, jolla on mééara korvata
sahkdisen viestinnan tietosuojadirektiivi’.

2. Monet asetusehdotuksen nakokohdat ovat myoénteisid, ja Euroopan komissio on
ottanut merkittdvén askeleen, kun se on antanut asetusehdotuksen. Sitd voidaan
kuitenkin parantaa edelleen. Tamd auttaisi suojaamaan nykyistd paremmin
loppukéyttdjid, minka lisdksi oikeusvarmuus paranisi kaikkien sidosryhmien kannalta.

3. Tyoéryhmalla on ndin ollen useita huolenaiheita ja selkeyttdmistda koskevia
suosituksia, joita Euroopan parlamentti ja ministerineuvosto voivat kasitelld, kun ne
keskustelevat  asetusehdotuksesta.  Tassd lausunnossa tarkastellaan  ensin
asetusehdotuksen mydnteisia nakdkohtia ja tuodaan taman jalkeen esiin huolenaiheita
ja selkeyttdmista vaativia kohtia.

2. EHDOTETUN ASETUKSEN MYONTEISET NAKOKOHDAT

EU:N LAAJUINEN YHDENMUKAISTAMINEN, SAKKOJEN YHTENAISTAMINEN JA
TIETOSUOJAVIRANOMAISTEN YKSINOIKEUDELLA TOTEUTTAMA TAYTANTOONPANO

4. Tybéryhmd on tyytyvainen siihen, ettd saantelyvalineeksi on valittu asetus. N&in
varmistetaan, ettd sadnnodt ovat yhdenmukaiset koko EU:ssa (tietyin poikkeuksin,
joita tarkastellaan jaljempand). Tama selventaa tilannetta valvontaviranomaisille ja
organisaatioille. Lisaksi, kun otetaan huomioon yleisen tietosuoja-asetuksen®
keskeinen merkitys ehdotetussa asetuksessa, tdma helpottaa yhdenmukaisuuden
varmistamista naiden sdadosten valilla. Samalla tdydentavan saddoksen
(soveltamista koskeva) valinta on mydnteinen asia. Luottamuksellisen viestinnén ja
paatelaitteiden suojeluun liittyy erityisid piirteitd, joita ei kasitella yleisessa
tietosuoja-asetuksessa. Tallaisia palveluja koskevia taydentdvia saannoksia tarvitaan
néin ollen tdmén perusoikeuden riittdvan suojan varmistamiseksi. Tassa yhteydessa
tyoryhma  myds  tukee  asetusehdotuksessa  valittua  periaatteellista

! Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselaman kunnioittamisesta ja henkil6tietojen
suojasta sahkdisessa viestinnassa ja direktiivin 2002/58/EY kumoamisesta (sdhkdisen viestinnén tietosuoja-asetus),
2017/0003 (COD), url: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

2 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heinakuuta 2002, henkildtietojen
kasittelysta ja yksityisyyden suojasta sahkdisen viestinndn alalla (séhkdisen viestinndn tietosuojadirektiivi), EYVL
L 201, 31.7.2002, s. 3747, url: http://eur-lex.europa.eu/legal-content/F1/TXT/?uri=celex:32002L.0058.

% Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilttietojen késittelyssé sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus), EUVL L 119/1, 4.5.2016, s. 1-88, url: http://eur-
lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679.
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http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32002L0058.
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lahestymistapaa, joka koskee laajoja Kieltoja ja suppeita poikkeuksia, ja katsoo,
ettd yleisen tietosuoja-asetuksen 6 artiklan ja erityisesti 6 artiklan f kohdan
(oikeutettua etua koskeva peruste) mukaisten avoimesti méaériteltyjen poikkeusten
kéyttoonottoa pitdisi valttaa.

5. Se, ettd sama viranomainen, joka vastaa yleisen tietosuoja-asetuksen
noudattamisen valvonnasta, vastaa ndiden sdantdjen taytantdonpanosta, tukee
entisestddn néiden kahden saddoksen yhdenmukaisuutta. Kun otetaan huomioon
henkildtietojen suojelun ja luottamuksellisen viestinnan ja pééatelaitteiden suojelun
valinen suhde, on hyodyllist, ettd asetusehdotuksen sd&nndsten taytantoonpano on
annettu tehtavaksi samalle valvontaviranomaiselle, joka vastaa yleisen tietosuoja-
asetuksen taytantdonpanosta (asetusehdotuksen johdanto-osan 38 kappale ja 18
artikla). Lisdksi Euroopan unionin tuomioistuimen® oikeuskéaytanndssa todetaan, etta
on olennaista, etta valvontaviranomainen on riippumaton, kuten perusoikeuskirjan 7
artiklassa esitetddn. Kéaytanndssa tama aiheuttaisi kuitenkin merkittavasti lisatyota
tietosuojaviranomaisille, eik& ole mitdan takeita siitd, ettd tdmé voidaan toteuttaa, jos
ei saada lisdrahoitusta. Tietosuojaviranomaiset suhtautuvat néin ollen myonteisesti
asetusehdotuksen johdanto-osan 38 kappaleeseen, jossa korostetaan, ettd jokaiselle
valvontaviranomaiselle olisi osoitettava tarvittavat lisdresurssit rahoituksen,
henkilGston, tilojen ja infrastruktuurin osalta, jotta ne voivat hoitaa tehokkaasti uuden
asetuksen mukaiset tehtdvat. On myods myonteistd, ettd 18 artiklan 2 kohta muodostaa
oikeusperustan ehdotetun asetuksen valvontaviranomaisten ja eurooppalaisesta
séhkoisen viestinndn sd&nnostostd annetulla direktiiviendotuksella perustettujen
kansallisten sadntelyviranomaisten véliselle yhteistydlle>.

6. Kun otetaan huomioon ehdotetun asetuksen ja yleisen tietosuoja-asetuksen valinen
laheinen suhde, on myds myodnteistd, ettd asetusehdotuksen mukaisia sakkoja
yhdenmukaistetaan yleisen tietosuoja-asetuksen mukaisten sakkojen kanssa.
Asetusehdotuksen soveltamisalaan kuuluvat toimet ovat melko arkaluonteisia, ja
niihin  kuuluu muun muassa puuttuminen luottamukselliseen viestintddn ja
paatelaitteisiin. Sakkojen tason olisi oltava oikeassa suhteessa toimien
arkaluonteisuuteen. Arkaluonteisuus on myods syynéd siihen, ettd EU:n laajuinen
yhdenmukaistaminen on térkeéd, jotta koko alueella tarjotaan samaa korkeatasoista
suojaa. Asetusehdotuksen 23 artiklassa séadetdan, ettd asetuksen rikkomisesta on
maarattdvéd sakkoja, jotka ovat tehokkaita. Niiden on vastattava yleisen tietosuoja-
asetuksen saantdjen rikkomisesta maarattavia sakkoja, joitakin poikkeuksia lukuun
ottamatta (ks. 38 kohta).

* Ks. esim. unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v.Data Protection Commissioner, C-
362/14 (Safe Harbour), ECLI:EU:C:2015:650, 41 kohta ja unionin tuomioistuimen tuomio 21.12.2016, Tele2
Sverige AB v. Post- och telestyrelsen ja Secretary of State for the Home Department v. Tom Watson ym.,
yhdistetyt asiat C-203/15 ja C-698/15 (Tele2/Watson), ECLI:EU:C:2016:970, 123 kohta.

® Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sahkdisen viestinnan saannostosta
(uudelleenlaadittu toisinto), 2016/0288 (COD), 12.10.2016, url: http://eur-lex.europa.eu/legal-
content/FI/ALL/?uri=comnat:COM_2016_0590_FIN.
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7. Myonteistd on myds se, ettd tietyt tietoturvaloukkausten ilmoittamista koskevat
sddnndt on poistettu tastd sdddoksestd tarpeettomien pééllekkaisyyksien
poistamiseksi  yleisen tietosuoja-asetuksen tietoturvaloukkauksia  koskevien
vaatimusten kanssa.

8. On myds myonteistd, ettd nyt tavoitteena on antaa samantasoista suojaa kaikille
loppukayttdjille, silld asetusehdotuksessa ei endd tehdé eroa “tilaajien” ja sdhkdisen
viestintdpalvelujen muiden kayttéjien valilla.

SOVELTAMISALAN LAAJENTAMINEN VERRATTUNA SAHKOISEN VIESTINNAN
TIETOSUOJADIREKTIIVIIN

9. Ty6ryhma suhtautuu myonteisesti ehdotetun asetuksen soveltamisalan
laajentamiseen internetin kautta valitettdvien viestintdpalvelujen (Over-The-
Top, jidljempiand °’OTT-palvelut’) tarjoajiin. Nama palvelut vastaavat
toiminnallisesti perinteisempid viestintavélineitd ja voivat siksi vaikuttaa samalla
tavalla EU:n kansalaisten yksityisyyteen ja viestintasalaisuutta koskevaan oikeuteen.
TyOryhma suhtautuu erityisen myonteisesti siihen, ettd kaikki OTT-luokat (OTTO,
OTT1 ja jotkin OTT2-luokat)® kuuluvat nyt asetuksen soveltamisalaan, koska se ei
kata ainoastaan perinteisid viestintavélineitd (OTTO0) vaan myds toiminnallisesti
vastaavat palvelut (OTT1), kuten asetusehdotuksen 8 artiklan 1 kohdan ¢ alakohdassa
mainitaan. On my6ds myonteistd, ettd asetusehdotukseen on siséllytetty
eurooppalaisessa séhkdisen viestinndn s&danndstossa esitettyjen méaaritelmien lisaksi
joitakin OTT2-palveluja, kun niilld tarjotaan henkildiden valistd viestintad ja
interaktiivista viestintdd lisdtoimintona, joka liittyy olennaisesti niiden palveluun,
kuten peleihin, sovellusten paivittdmiseen tai arvostelusivuihin (asetusehdotuksen 4
artiklan 2 kohta). Vastaavasti on myds myonteistd, ettd asetusehdotuksessa
selvennetddn, ettd suoja kattaa myods laitteiden vélisen vuorovaikutuksen.
Johdanto-osan 12 kappaleessa selvennetadn, ettd keskenaan viestivat laitteet kuuluvat
ehdotetulla asetuksella annetun suojan piiriin. Tdma on suotavaa, koska téllainen
viestintd sisdltdd usein tietoja, joita suojataan yksityisyyttd koskevilla oikeuksilla.
Soveltuvuutta voitaisiin kuitenkin selkeyttéa (ks. lausunnon 40 kohdan h alakohta).

10. On myds myonteistd, ettd ehdotettu asetus kattaa selvasti sisallon ja siihen
liittyvan metadatan. Johdanto-osan 14 kappaleessa selvennetaan, ettd 4 artiklan 3
kohdan a alakohdassa esitetyn ”sdhkoisen viestinndn tietoja” koskevan méaritelmén
on oltava riittdvén laaja, jotta se kattaa kaiken sisallon seké siihen liittyv&n metadatan
riippumatta esimerkiksi signaalien siirtotavasta. Tamén lausunnon 39 kohdassa
tyoryhmd toteaa kuitenkin olevansa huolestunut siitd, ettd nykyisestd “sahkdisen
viestinndn tietojen” maidritelméstd keskustellaan yhid. Tadmédn soveltamisalan

® Naiden ilmaisujen selkeyttamiseksi ks. BEREC, Report on OTT Services, BoR (16) 35, 29. tammikuuta 2016, s.
15 ja 16, url: http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-ott-
services. On myds syyta ottaa huomioon raportissa esitetty kommentti, jonka mukaan luokat on tarkoitettu
kasitteiksi, joita kdytetddn uudelleentarkastelusta kdytavassé keskustelussa, eika niita ole tarkoitettu oikeudellisiksi
kasitteiksi.



11.

12.

13.

laajentamisen mukaisesti tyéryhmé katsoo, ettd sen tunnustaminen, ettd metadata
voi paljastaa erittdin arkaluonteisia tietoja (ks. perustelujen 2.2 kohta, johdanto-
osan 2 kappale), on olennainen lisdys. Tydryhmé suhtautuu mydnteisesti siihen, etta
tekemédlld ndin Euroopan komissio ottaa huomioon unionin tuomioistuimen
tuomioissa Digital Rights Ireland ja Tele2/Watson esitetyt nékokohdat.
Tietosuojatydryhma arvostaa myds sen tunnustamista, ettd sisallén analysointi on
erittain riskialtista kasittelya. Johdanto-osan 19 kappaleessa ja 6 artiklan 3 kohdan
b alakohdassa sdédetadn loogisesta oikeudellisesta olettamasta, jonka mukaan siséllon
lukeminen on yleisen tietosuoja-asetuksen 35 artiklan mukaista korkeita riskeja
aiheuttavaa Kkasittelyd ja suuresta jaannosriskistd riippumatta edellyttdd aina
(johtavan) tietosuojaviranomaisen kuulemista etukédteen. Samalla ty6ryhma on
huolestunut “metadatan” méiéritelmén soveltamisalasta ja siitd, ettd metadatan
analysointiin ei sovelleta samaa pakollista tietosuojan vaikutustenarviointia koskevaa
vaatimusta (ks. 33 ja 46 kohta).

Tyoryhmé suhtautuu my6s myodnteisesti siihen, ettd anonymisoinnin merkitys
tunnustetaan edelleen. Sahkdisen viestinnan tietosuojadirektiivissa anonymisoinnilla
varmistettiin ~ osaltaan ~ yhdenmukaisuutta  (esim.  sahkdisen  viestinnan
tietosuojadirektiivin 6 artiklan 1 kohta, jossa todetaan, ettd liikennetiedot on
poistettava tai tehtdvd nimettomiksi, kun niitd ei enda tarvita viestinndn
valittdmiseen). Asetusehdotuksen 6 artiklan 2 kohdan ¢ alakohdan ja 3 kohdan b
alakohdan mukaan metadatan késittely on kuitenkin sallittu suostumuksen
perusteella, mikali samaan tarkoitukseen (tarkoituksiin) “ei voitaisi paasta
kasittelemalla anonymisoituja tietoja”. Tallaisilla yksityisyyttd suojaavilla toimilla ja
kéyttdjan suostumusta koskevalla pyynnolld kéyttdjia suojataan perusteettomalta
kasittelyltd. Tyoryhm& on myds samanaikaisesti erittdin _huolestunut siitd, ettd
tallaisen anonymisointitekniikan kayttoa ei edellytetd, kun kéyttdjien sijaintia
seurataan heiddn mobiililaitteillaan (ks. 17 kohta). Liséksi myds silloin, kun
anonymisointitoimenpiteitd  sovelletaan, palveluntarjoajien olisi aina tehtdvé
tietosuojaa koskeva vaikutustenarviointi (ks. 33 ja 46 kohta), ja tyéryhma kehottaa
ottamaan kayttoon uuden velvoitteen, jonka mukaan on julkistettava, miten tiedot
anonymisoidaan ja kootaan (ks. 42 kohdan b alakohta).

Toinen myonteinen asia on paatelaitteiden suojelun laaja maarittely.
Asetusehdotuksen johdanto-osan 20 kappaleessa ja 8 artiklassa todetaan, ettei silld ole
merkitystd, mitd tekniikkaa padtelaitteiden toiminnoissa kaytetdan: puuttuminen
paatelaitteisiin, mukaan lukien laitteiden késittelytoimintojen kayttd, edellyttaa
loppukéyttdjan suostumusta (tietyin poikkeuksin). EY on nyt vahvistanut, ettd
’laitesormenjaljet” kuuluvat tdmén sdédnnoksen soveltamisalaan. Liséksi tydryhmi
suhtautuu myonteisesti siihen, ettd henkilon tekemét valinnat selaimen asetuksissa
ovat taytantédnpanokelpoisia kolmansiin osapuoliin nédhden, kuten johdanto-osan
22 kappaleessa esitetddn. Tastd on hyotya niissa tilanteissa, joissa kolmas osapuoli
(esim. verkkomainosten tarjoaja) ei kunnioita nditd asetuksia. Tasta pitdisi kuitenkin
myds sadtad asetusehdotuksen asiaa koskevassa saannoksessa.

Lopuksi tyéryhmd pitdd myonteisend sitd, ettd oikeushenkilot kuuluvat edelleen
asetusehdotuksen soveltamisalaan (ks. perustelujen 2.2 kohta; johdanto-osan 3, 33
ja 42 kappale seké 1 ja 15 artikla ja 16 artiklan 5 kohta). Oikeushenkil6t kuuluvat jo
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sdhkoisen  viestinndn tietosuojadirektiivin  soveltamisalaan, mutta  koska
tietosuojaviranomaisten tehtdvana on panna uudet sdadnnot taytdntdon, on hyodyllistd,
ettd tatd korostetaan nimenomaisesti. Nain tietosuojaviranomaiset voivat toteuttaa
toimenpiteit tapauksissa, joissa oikeushenkilot ovat rikkomuksen uhreja, esimerkiksi
kun yritykset saavat roskapostia tai niiden viestintaa seurataan salaa. Tydéryhma toteaa
kuitenkin my6s huolestuneena, ettei ole selvad, voidaanko suostumusta soveltaa
oikeushenkildihin (ks. 41 kohdan a alakohta), eikd ole selvdd, mitd tarkoitetaan
oikeushenkiloiden “oikeutetulla edulla” suoramarkkinoinnin yhteydessd (ks. 43
kohdan c alakohta).
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SUOSTUMUKSEN KASITTEEN KOHDENNETTU SOVELTAMINEN

14.

15.

16.

3.

Tyoryhmé suhtautuu mydnteisesti suostumuksen kasitteen soveltamista ja tulkintaa
koskeviin parannuksiin. Ensinndkin myonteistd on selvennys, jonka mukaan
internetyhteys ja (matka)puhelinpalvelut ovat olennaisia palveluja ja naiden
palvelujen tarjoajat eivit voi “pakottaa” asiakkaitaan suostumaan
tietojenkaésittelyyn, joka ei ole tarpeen Kkyseisten palvelujen tarjoamisen
kannalta. Johdanto-osan 18 kappaleessa todetaan, ettd peruslaajakaistayhteyttd ja
puheviestinnan palveluja on pidettava olennaisina palveluina, miké tarkoittaa, kun
otetaan huomioon ihmisten riippuvuus ndiden palvelujen kéytostd, ettd suostumus
viestintétietojen kasittelyyn muita tarkoituksia varten (esim. kasittely mainonta- tai
markkinointitarkoituksiin) ei voi olla pateva. Samalla tyéryhmé on huolestunut siité,
ettd tdmé selvennys ei ole riittdva. Tiettyjen OTT-palvelujen tarjoajien palveluja
voidaan my0s pitdd olennaisina palveluina, ja s&hkoisen viestinndn tietosuoja-
asetuksessa olisi myds nimenomaisesti Kiellettdva ota tai jata -vaihtoehdot muissa
olosuhteissa (ks. 20 kohta).

Liséksi on mydnteistd, ettd suostumusta koskevaa vaatimusta yhdenmukaistetaan,
kun kyse on luonnollisten henkildiden henkilGtietojen siséllyttamisesté
luetteloihin. Asetusehdotuksen 15 artiklan mukaan tietojen Kkasittely yleisesti
saatavilla olevissa luetteloissa on sallittua ainoastaan luonnollisten henkildiden
suostumuksella, ja oikeushenkil6illa on oltava mahdollisuus vastustaa ndita koskevien
tietojen sisallyttdmistd luetteloon. Tat4 tdsmennetdan johdanto-osan 31 kappaleessa,
jossa todetaan, ettd henkildiden olisi voitava madrittdd nimenomaisesti, mitka
henkilGtietojen luokat luetteloon siséllytetddn. Tyoryhma toteaa huolestuneena, ettd
ehdotettu asetus voisi olla selkedmpi siltd osin, ettd yksildity erillinen suostumus
vaaditaan hakutoimintoihin ja kaanteisiin hakutoimintoihin (ks. 37 kohta).

Tyoryhmé arvostaa myds uutta kohdennettua poikkeusta, joka koskee
paatelaitteisiin puuttumista, mikali yksityisyytta ei loukata. Tietosuojatyoryhmén
mielestd on hyoddyllistd, ettd ehdotetussa asetuksessa selvennetdén, ettei kielto koske
verkkosivuston verkkoliikenteen mittausta (edellyttéen, ettd mittauksen suorittaa
loppukéyttdjan pyytama tietoyhteiskunnan palvelun tarjoaja, ks. asetusehdotuksen 8
artiklan 1 kohdan d alakohta). Katso myfs johdanto-osan 21 kappale. Tydryhmé
ehdottaa kuitenkin, ettd kaytetddn tekniikasta riippumattomampaa maéaritelmaa ja
selvennetadn taman poikkeuksen sovellettavuutta (ks. 25 kohta).

VAKAVAT HUOLENAIHEET

EHDOTETTU ASETUS HEIKENTAA YLEISEN TIETOSUOJA-ASETUKSEN MUKAISTA SUOJAA

Kuten edella mainitaan, ehdotettu asetus tuo mukanaan monta keskeista parannusta. Siina
on kuitenkin my6s nékokohtia, jotka heréttivat eriasteista huolta. Tassa osassa tyéryhma
tarkastelee neljdd kysymystd, joita se pitdd erityisen ongelmallisina. Niitd ovat
sdénnokset, joilla heikennetdan yleisessa tietosuoja-asetuksessa myonnetyn suojelun
tasoa:
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17. Asetuksessa asetettujen pdatelaitteiden sijainnin  seurantaa koskevien

velvoitteiden on oltava yleisen tietosuoja-asetuksen vaatimusten mukaisia.
Asetusehdotuksen 8 artiklan 2 kohdan b alakohdan mukaan paatelaitteista
lahetettdvien tietojen keruu edellyttdd ainoastaan joidenkin tietojen esillepanoa ja
turvallisuustoimenpiteiden toteuttamista. Asetusehdotuksen 8 artiklan 2 kohdan b
alakohdassa todetaan lisaksi, ettd tiedonkeruusta vastaavan henkilén on pantava esille
tiedot mahdollisista toimenpiteistd, joilla loppukéyttajat voivat minimoida tai estaa
tiedonkeruun. Na&in siind annetaan kuva, ettd organisaatiot voivat kerété
paatelaitteiden lahettdmaa tietoa seuratakseen henkildiden fyysista liikkumista (esim.
”WiFi-seuranta” tai “Bluetooth-seuranta”) ilman kyseisen henkilon suostumusta.
Osapuoli, joka kerdd nditd tietoja, voi ilmeisesti tdyttdd vaatimukset asettamalla
nakyviin tiedot, joissa kerrotaan kayttajalle, ettd heidan on suljettava laitteensa, jos he
eivét halua, ettd heitd seurataan. Tallainen l&hestymistapa olisi ristiriidassa Euroopan
komission televiestintdpolitiikan perustavoitteen kanssa, jonka mukaan jokaiselle
eurooppalaiselle olisi tarjottava kohtuuhintaisia, nopeita ja rajatylittavia
internetyhteyksia ja vahvaa yksityisyyden suojaa.

Lisdksi asetusehdotuksessa ei aseteta selkeitd rajoituksia tiedonkeruun
soveltamisalalle ja my6hemmille késittelytoimille. Tassd yhteydessa olisi todettava,
ettd n&mé& MAC-osoitteet ovat henkildtietoja, myds sen jélkeen kuin tiivistamisen
(hashing) kaltaisia turvallisuustoimenpiteitd on toteutettu. Jos lisdvaatimuksia tai -
rajoituksia ei aseteta, ndiden henkilGtietojen suojan taso on asetusehdotuksessa
huomattavasti alhaisempi kuin yleisessd tietosuoja-asetuksessa, jossa tallaisen
seurannan on oltava asianmukaista, lainmukaista ja lapinakyvad. Lisaksi johdanto-
osan 25 kappaleessa todetaan tarpeettomasti, ettd joihinkin WiFi-seurannan
toimintoihin ei liity suuria riskeja yksityisyyden kannalta, mutta osaan — kuten
henkildiden seurantaan pitkalla aikavélilla — liittyy. Vaikka tyéryhméd arvostaa sen
myontamista, ettd jalkimmaiseen liittyy suuria riskeja yksityisyyden kannalta, ei ole
hyodyllista todeta heti alkuun, ettd joihinkin toisiin toimintoihin sellaisia ei liity
arvioimatta tarkemmin kasittelyn olosuhteita ja oikeasuhteisuutta. Tallainen arviointi
olisi suoritettava ottaen huomioon seuraavat olosuhteet, jotka koskevat
anonymisoimatonta WiFi-seurantaa.

Tiedonkeruun olosuhteiden ja tarkoitusten mukaan yleisen tietosuoja-asetuksen
mukainen seuranta edellyttdd joko suostumusta tai kerdttyjen henkilGtietojen
anonymisointia. Taméa anonymisointi on mieluiten tehtdava heti tiedonkeruun jalkeen.
Jos valittomasti tehtdva anonymisointi ei ole mahdollinen tietojen keruun tarkoitusten
vuoksi, tietoja voidaan kasitelld ajanjaksona, jona niitd ei ole anonymisoitu,
ainoastaan seuraavin ehdoin: i) tietojen keruu on rajoitettava pelkastaan tilastolliseen
laskentaan (ks. jaljempana esitetyt esimerkit), ii) seuranta on rajoitettava ajallisesti ja
paikallisesti siihen, mikd on ehdottoman vélttdmatonta tit4 tarkoitusta varten, iii)
tiedot poistetaan tai anonymisoidaan heti jalkeenpadin ja iv) tarjolla on oltava tehokas
mahdollisuus kieltda tietojen keruu (opt-out). Kaikissa olosuhteissa rekisterinpitdjien
on luonnollisesti noudatettava vaatimusta antaa riittavasti tietoa.

Tydryhmé on huolestunut siitd, ettd néité tietoja kerddvien organisaatioiden antama
mahdollinen yksittadinen opt-out-vaihtoehto aiheuttaisi kansalaisille kohtuutonta
rasitusta, kun otetaan huomioon téllaisten seurantatekniikoiden kéyttoonoton
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lisddntyminen seka yksityisen ettd julkisen sektorin organisaatioissa. Siksi tydryhma
kehottaa unionin lainsdat4jaa edistdmain laitteita koskevien teknisten standardien
kehittdmistd, jotta niilla voidaan automaattisesti kieltdd tallainen seuranta, ja
varmistamaan, etté téllainen kielto on taytantdonpanokelpoinen.

Esimerkiksi  yleisen tietosuoja-asetuksen mukaista suostumusta vaaditaan
todennékdisesti, jos rekisterinpitdja kerdad ja tallentaa valillisesti tunnistettavia
laitteiden (WiFI- tai Bluetooth-) MAC-osoitteita ja laskee kéyttdjén sijainnin, jotta
Voi seurata kayttajan sijaintia pitkalla aikavélilla, esimerkiksi eri myymaéldissa. Nain
on erityisesti, jos seuranta tapahtuu julkisilla paikoilla, joissa kayttdjat voivat
oikeutetusti olettaa, ettei heitd tunnisteta tai seurata, mutta joissa ohikulkijoiden
MAC-osoitteita kerdtddn. Tallainen suostumus voidaan saada sellaisen sovelluksen
avulla, jossa kayttdjid kehotetaan sallimaan sijainnin seuranta tietyilla alueilla
kaupallisten tarjousten vastineeksi tai tarjoamalla Kirjautumispisteita tietyisséa
paikoissa tai suostumusmoduulin kautta langattomilla WiFi-alueilla.

Ainoastaan rajoitetuissa tapauksissa rekisterinpitdjat voivat kasitelld péatelaitteiden
l&hettdmid tietoja seuratakseen henkildn fyysistd liikkumista ilman kyseisen henkil6n
suostumusta. Nain voidaan tehda esimerkiksi silloin, kun lasketaan asiakkaiden
madard tietyssa paikassa tai kun kerdtddn lahetettyjd tietoja turvatarkastuspisteen
molemmilla puolilla odotusajan maarittdmiseksi. Molemmissa esimerkeissd tiedot
olisi kuitenkin poistettava tai anonymisoitava heti, kun tilastollinen tarkoitus on
saavutettu. Tama tarkoittaa, ettd tietyssd paikassa, kuten myyméldssd, olevien
vierailijoiden laitteiden MAC-osoitteet on anonymisoitava heti tietojen keruun
jalkeen ilman, ettd ne tallennetaan pysyvasti, ja tdm& on toteutettava siten, ettd
uudelleentunnistettavuus on teknisesti mahdotonta. Kun lasketaan odotusaikaa,
MAC-osoitteet on poistettava tai anonymisoitava heti, kun tiedot eivat enda ole
merkityksellisia odotusajan laskemista varten (esimerkiksi koska vierailija on tullut
turvatarkastuksen toiselle puolelle tai koska hén on lahtenyt jonosta).

Liséksi rekisterinpitdjan on noudatettava tiedon minimointia koskevia vaatimuksia
(esimerkiksi 24/7-seuranta ei ole sallittua, kun tarkoitus on rajoitettu myymaélan
aukioloaikoihin ja/tai otantaan tietyn véliajoin). Rekisterinpitdjien on myds
toteutettava muita lieventamistoimenpiteitd sen varmistamiseksi, ettei tietojen keruu
vaikuta kéyttajien yksityisyyttd koskevaan oikeuteen tai ettd se vaikuttaa siihen
ainoastaan vahan, esimerkiksi tietojenkeruupisteen lahella asuvien henkildiden
yksityisyyden suojaamiseksi.

Asetusehdotuksen 8 artiklan 2 kohdassa esitetty pelkké tiedon esille asettamista
koskeva velvoite on sitdkin merkillisempi, kun otetaan huomioon johdanto-osan 20
kappaleen péételmd, jonka mukaan loppukayttdjien laitteita koskevia tietoja voidaan
keratd myods etddltd tunnistamista ja jaljittamistd varten ja ettd tallainen késittely —
asetusehdotuksen mukaan - voi vakavasti loukata ndiden loppukayttajien
yksityisyytta. Lisaksi tdma velvollisuus ei mene pidemmalle kuin yleisen tietosuoja-
asetuksen 13 ja 14 artiklassa jo saddetty ilmoittamisvelvollisuus. Seurannan
aiheuttamaa yksityisyyden vakavaa loukkaamista pahentaa entistaan se, etta muilla
on mahdollisuus kayttdd kerattyja tietoja, esimerkiksi lainvalvontaviranomaiset
voivat tunnistaa loppukayttajia tallennettujen, mobiililaitteiden lahettdamien MAC-
osoitteiden perusteella.
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18. Olosuhteita, joissa sisallon ja metadatan analysointi on sallittu, on kasiteltava

tarkemmin

Asetusehdotuksen 6 artiklassa metadatalle ja sisallolle asetetaan erilaiset suojelun
tasot. Tietosuojatydryhma ei kannata tatd eroa: molemmat tietoluokat siséltavét
erittdin arkaluonteisia tietoja. Metadatalle ja siséllolle olisi siksi myOnnettdva sama
korkea suojan taso. Lahtokohtana olisi néin ollen oltava, ettd metadatan ja sisallén
kasittely on kielletty ilman kaikkien loppukayttéjien (eli l&hettdjan ja vastaanottajan)
suostumusta.

Tarkoitusten mukaan jotkin késittelytoimet voidaan kuitenkin sallia ilman
suostumusta, jos kasittely on ehdottoman valttdmaton kyseisid tarkoituksia varten:

e Palveluntarjoajat  voivat  kasitelld  sdhkOisen  viestinndn tietoja
asetusehdotuksen 6 artiklan 1 kohdan a ja b alakohdassa seka 6 artiklan 2
kohdan a ja b alakohdassa mainittuihin tarkoituksiin’.

o Olisi selvennettdva, etta tiettyj& roskapostin havaitsemis-/suodatustekniikoita
ja bottiverkon torjuntatekniikoita voidaan myf6s pitdd ehdottoman
valttdmattomingd  sdhkoisten  viestintdpalvelujen  vilpillisen  kayton
havaitsemiseksi tai lopettamiseksi (6 artiklan 2 kohdan b alakohta).
Roskapostin suodattamisen osalta loppukéyttéjille, jotka saavat roskapostia,
olisi tarjottava eriteltyjd opt-out-vaihtoehtoja, jos tdmé& on teknisesti
mahdollista.

o Olisi selvennettavd, ettd sahkoOisen viestinnan tietojen analysointi
asiakaspalvelutarkoituksia varten voi myds kuulua “tarpeen laskutusta
varten” -poikkeuksen soveltamisalaan (ks. 6 artiklan 2 kohdan b alakohta).
Asiaankuuluvaa metadataa voidaan sailyttdd sen ajanjakson loppuun asti,
jona lasku voidaan [laillisesti riitauttaa tai maksu perid kansallisen
lainsdaadannon mukaisesti. Asiaankuuluvaa dataa (kuten URL-osoitteita)
voidaan séilyttdad ainoastaan loppukayttajan pyynnostd ja silloinkin
ainoastaan niin kauan kuin se on ehdottoman valttdmatonté laskua koskevan
riidan ratkaisemiseksi (jolloin 7 artiklan 3 kohtaa olisi muutettava
vastaavasti).

e Olisi mahdollistettava sahkdisen viestinndn tietojen kasittely, jotta voidaan
tarjota  loppukdyttdjan  nimenomaisesti  pyytamia palveluja, kuten
hakutoimintoa tai avainsanojen indeksointitoimintoa, virtuaalisia avustajia,
tekstin puheeksi muuttavia palveluja ja kdannospalveluja. Tamé edellyttaa,
ettd otetaan kayttédn poikkeus téllaisen tiedon analysointia varten
yksinomaan yksil6llistd (kotitalouksien) ké&ytt6éd varten sekd yksil6llistd

" pakollisten palvelujen laatua koskevien vaatimusten tayttymisen tarpeen osalta, kuten asetusehdotuksen 6

artiklan 2 kohdan a kohdassa esitetaén, palvelujen tarjoajien olisi otettava huomioon asetuksessa (EU) 2015/2120

(EECS), erityisesti sen 3 artiklassa ja johdanto-osan 10 ja 13-15 kappaleessa, kuvatut olosuhteet. Tdmén

séanndksen perusteella palvelujen tarjoajien olisi ehkd késiteltdvé viestintétietoja haitta- ja vakoiluohjelmien

havaitsemiseksi ja poistamiseksi, ja ne voivat myos pakata tietoja.
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19.

tydhoén liittyvad kéyttda varten®. Taméd olisi mahdollista ilman kaikkien
loppukéyttdjien suostumusta, mutta se voidaan toteuttaa ainoastaan palvelua
pyytavan loppukdyttdjdn suostumuksella. Tallainen yksil6ity suostumus
estaisi my0ds palvelujen tarjoajaa kéyttdmasta néité tietoja muita tarkoituksia
varten.

Tama tarkoittaa, ettd sisallon ja/tai metadatan analysointi kaikkia muita tarkoituksia,
kuten analytiikkaa, profilointia, kayttétottumuksia seuraavaa mainontaa tai muita
palvelujen tarjoajan (kaupallisia) etuja palvelevia tarkoituksia, varten edellyttdé
kaikkien niiden loppukdyttdjien suostumusta, joiden tietoja kasiteltaisiin. Né&iden
tilanteiden osalta asetusehdotuksessa olisi selitettava, ettd pelkk&a séhkdpostin
ldhettdmista tai muunlaisen henkilokohtaisen viestin lahettdmista toisesta palvelusta
loppukayttdjélle, joka on henkil6kohtaisesti suostunut siséltdnsd tai metadatansa
késittelyyn (esim. sahkopostipalvelun kéyttédnoton yhteydessd), ei pidetd lahettdjan
patevand suostumuksena.

Lopuksi olisi selvennettdvd, ettd muiden henkildiden kuin asianomaisten
loppukéyttdjien tietojen késittelyn (esim. henkilon kuva tai kuvaus kahden henkil6n
valisessa viestinndssd) on myds taytettava yleisen tietosuoja-asetuksen asiaa koskevat
séannokset.

Paatelaitteilla ja ohjelmistoilla on oletusarvoisesti ehkaistédva, estettdva ja
kiellettava laiton puuttuminen niihin ja annettava tietoja vaihtoehdoista. Vaikka
asetusehdotuksessa séadetadn, ettd ohjelmistojen tarjoajien, jotka mahdollistavat
séhkoisen viestinndn, on “tarjottava vaihtoehtoa” estdd tietynlainen puuttuminen
paatelaitteisiin ja asennuksen yhteydessd vaadittava loppukéyttdjan suostumus
yksittaiselle asetukselle (10 artiklan 1 ja 2 kohta), téllainen valinta ei vastaa
oletusarvoista yksityisyydensuojaa. Liséksi tietynlaisen puuttumisen estdmisté
koskeva vaihtoehto” on jo kdytOssd, eikd tdmdan avulla ole tdh&n mennessa pystytty
riittdvasti ratkaisemaan ei-toivottua seurantaa koskevaa ongelmaa. Taman takia
yleisessa tietosuoja-asetuksessa on tehty tietoinen poliittinen valinta ottaa kéyttoon
tietosuojan sekd sisdénrakennetun ja oletusarvoisen yksityisyydensuojan periaatteet
(yleisen tietosuoja-asetuksen 25 artikla). Asetusehdotuksessa heikennetddn naita
periaatteita viestintd- ja laitetietojen osalta. Radiolaitteista annetulla direktiivilla
2014/53/EU° (mainittu johdanto-osan 10 kappaleessa) saadetddn ainoastaan erittdin
rajoitetusta turvavelvoitteesta, ja siind vaaditaan, ettd radiolaitteisiin on sisallyttava
“turvalaitteita, jotka takaavat kayttdjan ja tilaajan henkilGtietojen ja yksityisyyden
suojan” (3 artiklan 3 kohdan e alakohta). Tdm& ei voi korvata asetusehdotuksen
oletusarvoisia yksityisyydensuojaa koskevia erityisasetuksia. Taltd osin on myds
syyta mainita, ettd  sahkoisen viestinnan tietosuojaa koskevassa
eurobarometritutkimuksessa, joka julkaistiin joulukuussa 2016, todetaan, ettd ldhes

8 vaikka asetusehdotuksen johdanto-osan 13 kappaleessa yritysverkot suljetaan nimenomaisesti asetuksen
soveltamisalan ulkopuolelle, tdmé&n uuden yksilollista kayttdd koskevan poikkeuksen pitéisi koskea myos
tyontekijoiden pilvipalvelujen tyéhon liittyvéaa kayttod, kuten hakua tydntekijoiden sahkdpostista.

® Radiolaitedirektiivi 2014/53/EU.

15



seitsemédn kymmenestd (69 %) vastaajasta on taysin samaa mielta siitd, ettd heidan
selaimensa oletusarvoisten asetusten pitaisi estdd heiddn tietojensa jakamisen™.
Tyoryhmd on myds huolestunut selainasetuksista ja kolmannen osapuolen
méaéritelméstd. Katso 24 kohta. Liséksi on syytd pitdd mielessd, ettd tdma sdannos ei
koske pelkastddn tietokoneissa kaytettyja selaimia vaan myds muuntyyppisia
ohjelmia, jotka mahdollistavat viestinndn (mukaan lukien esineiden internetiin
yhdistettyjen laitteiden kayttojarjestelmét, sovellukset ja ohjelmistorajapinnat).
Lyhyesti sanottuna paéatelaitteiden ja ohjelmistojen on oletusarvoisesti tarjottava
yksityisyyttd suojaavia asetuksia ja opastettava kayttajia konfigurointivalikon kautta
poikkeamaan  ndistd  oletusasetuksista  asennuksen  yhteydessd.  Tamén
konfigurointivalikon pitéisi aina olla helposti saatavilla kayton aikana. Tyoryhméa
kannustaa unionin lainsaatajaa selventdmaan 10 artiklan soveltamisalaa taté varten.

20. Sahkdisen viestinnan tietosuoja-asetuksessa olisi nimenomaisesti kiellettava
merkityksettomat suostumuskaytannot (tracking walls) eli kaytantd, jossa
verkkosivuille tai palveluun paasy estetdén, jollei henkild suostu siihen, ettd hanta
seurataan muilla verkkosivuilla tai palveluissa. Kuten tydryhman aikaisemmissa
sihkoisen viestinnan tietoturvadirektiivia koskevissa lausunnoissa on jo todettu™,
tallaiset ~ota tai jati” -lahestymistavat ovat harvoin oikeutettuja*?, Kun péételaitteiden
kasittely- ja tallennustoimintojen kéayttd tai tietojen keruu loppukayttdjien
paatelaitteilta mahdollistaa kdyttajan toimien seuraamisen pitkélla aikavélilla tai eri
palveluissa (esim. eri verkkosivuilla tai sovelluksissa), téllaiset kasittelytoimet voivat
vakavasti loukata nédiden kayttdjien yksityisyyttd. Kun otetaan huomioon internetin
keskeinen merkitys sananvapautta, my0s tiedonsaantia, koskevan perusoikeuden
kéyton mahdollistamisessa, luonnollisen henkilon pitéisi voida kayttdd verkon
siséltod riippumatta siitd, hyvaksyykd hdn toimien seurannan eri laitteissa ja
verkkosivuilla/sovelluksissa. Tulevassa sdhkoisen viestinnén tietoturva-asetuksessa
olisi nain ollen todettava, ettei verkkosivujen ja sovellusten sisaltéon paasyn
edellytyksend saa olla tallaisten yksityisyyteen puuttuvien kasittelytoimien
hyvaksyminen riippumatta kéytettdvastd seurantatekniikasta, esim. evésteet,
laitesormenjaljet, yksil6lliset tunnisteet tai muut seurantatekniikat. Taman kiellon
tarpeellisuutta painotetaan &skettéisessd sahkdisen viestinnan tietoturvaa koskevassa
eurobarometritutkimuksessa, jossa todetaan, ettd ldhes kaksi kolmasosaa vastaajista
sanoo, ettei voi hyvaksya sité, ettd heiddn verkkotoimiaan seurataan vastineena sille,
ettd heilld on rajaton pééasy tietyille verkkosivuille (64 %).

21. Lyhyesti sanottuna edelld mainitun neljdn kysymyksen osalta olisi taytettéva
asetusehdotuksessa annettu lupaus tarjota vastaava tai korkeampi suojan taso
kuin vyleisessa tietoturva-asetuksessa. Johdanto-osan 5 kappaleessa todetaan
asiallisesti, ettd asetusehdotuksessa ei alenneta yleisessa tietosuoja-asetuksessa
asetettua suojelun tasoa. Asetusehdotuksen nykymuodossa tdmé ei kuitenkaan pida

10 Ks. Flash Eurobarometer 443, Report e-Privacy (julkaistu joulukuussa 2016), s. 5.
1 Ks. esim. WP240 (sihkdisen viestinnan tietosuojan arviointi), s. 16; WP 208 (vapautus suostumuksesta), s. 5.

12 Tama nakemys ei kuitenkaan vaikuta yleisen tietosuoja-asetuksen 7 artiklan 4 kohdan soveltamiseen, ja se voi
my0s estdd ota tai jatd” -vaihtoehdot muissa tilanteissa, joissa tdméa on aiheellista.
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paikkansa erityisesti laitteiden seurannan (17 kohta), oletusarvoisen yksityisyyden
suojan periaatteen puuttumisen (19 kohta) ja suostumuksen (18 kohta) osalta. Tamé
on erityisen merkityksellistd, koska samassa johdanto-osan kappaleessa todetaan, etté
asetusehdotus on “erityissdddos (lex specialis) suhteessa yleiseen tietosuoja-
asetukseen, jota silla tdsmennetddn ja tdydennetddn henkil6tiedoiksi luokiteltavien
sdhkdisen viestinnén tietojen osalta”. Tydryhmi ehdottaa, ettd sdhkdisen viestinndn
tietosuoja-asetuksessa vahintaankin selvennetéan, etta
i) sdhkoisen viestinnan tietosuoja-asetuksen mukaiset kiellot ovat ensisijaisia
yleisen tietosuoja-asetuksen mukaisiin lupiin nahden (esim. sé&hkdisen
viestinndn tietosuoja-asetuksen 5 artiklan mukainen puuttumisen Kielto
syrjayttad séhkoisen viestinnan palvelujen tarjoajien oikeuden Kkésitelld
my6hemmin henkil6tietoja yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b
alakohdan ja 6 artiklan 4 kohdan mukaisesti);
i) kun kasittely on sallittu séhkoisen viestinnén tietoturva-asetuksessa
asetettuja kieltoja koskevan poikkeuksen (my6s suostumuksen) perusteella,
késittelyn, jos se koskee henkil6tietoja, on silti oltava yleisen tietosuoja-
asetuksen kaikkien asiaankuuluvien sdanndsten mukainen;
iii) kun Kkasittely on sallittua séhkdisen viestinnan tietoturva-asetuksen
mukaisia kieltoja koskevan poikkeuksen perusteella, mika tahansa muu
kasittely yleisen tietosuoja-asetuksen perusteella on kielletty, mukaan lukien
yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukainen muuhun
tarkoitukseen tapahtuva késittely. Tdma ei estd rekisterinpitdjia pyytamasta
lisdsuostumusta uusia kasittelytoimia varten. Se ei mydskéan esté lainséatajaa
antamasta uusia, rajoitettuja ja yksittaisia poikkeuksia sédhkoisen viestinndn
tietoturva-asetuksessa, esimerkiksi kasittelyn sallimiseksi yleisen tietosuoja-
asetuksen 89 artiklan mukaisia tieteellisia tai tilastollisia tarkoituksia varten
tai yleisen tietosuoja-asetuksen 6 artiklan d kohdan mukaisten henkildiden
elintarkeiden etujen suojelemiseksi.
Liséksi sahkodisen viestinnén tietosuoja-asetusta pitéisi tulkita siten, ettd varmistetaan,
ettd siind annettavan suojelun taso on vahintadn sama tai tarvittaessa korkeampi kuin
yleisessa tietosuoja-asetuksessa.

4. MUITA HUOLENAIHEITA

Edelld mainittujen aiheiden liséksi tietosuojatyéryhma on huolestunut seuraavista seikoista.

ALUEELLISTA JA AINEELLISTA SOVELTAMISALAA ON LAAJENNETTAVA

22. llmaisu ”metadata” on madiritelty liian suppeasti. Metadatalla tarkoitetaan 4
artiklan 3 kohdan c¢ alakohdassa “tietoja, jotka késitelldin séhkoisessd
viestintdverkossa sihkoisen viestinnidn sisdllon siirtoa, jakelua tai vaihtoa varten”
(alleviivaus lisatty). Sanan “verkko” kiytt0 antaa ymmartdd, ettd ainoastaan
palvelujen tarjoamisen aikana verkon “alemmassa” kerroksessa syntyneet tiedot
voidaan luokitella metadataksi. T&mé& voisi tarkoittaa, ettd OTT-palvelujen
tarjoamisen aikana syntyneet tiedot jatettaisiin sen soveltamisalan ulkopuolelle. T&ma
ei ole toivottavaa, eikd todenndkdisesti myotskddn aikomuksena, kun otetaan
huomioon, ettd tarkoituksena oli laajentaa asetusehdotuksen soveltamisalaa
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23.

koskemaan OTT-palvelujen tarjoajia. Témén korjaamiseksi “sdhkdisen viestinndn
metadatan” maédritelmdd olisi muutettava siten, ettd se kattaa kaikki tiedot, joita
kéasitellaan sahkoisen viestinnan sisallon siirtoa, jakelua tai vaihtoa varten.

Lisdksi on huolestuttavaa, ettd asetusehdotuksen alueellinen soveltamisala
sellaisten organisaatioiden osalta, jotka eivat ole sijoittautuneet EU:hun, koskee
ainoastaan sahkdisen viestinnan palvelujen tarjoajia. Asetusehdotuksen mukaan
séhkoisen viestinnan palvelujen tarjoajan, joka ei ole sijoittautunut EU:hun, on
nimettavéa kirjallisesti edustaja unionin aluetta varten (3 artiklan 2 kohta). Johdanto-
osan 9 kappaleessa on myds mainittu, ett asetusta sovelletaan séhkdisen viestinnédn
palvelujen tarjoajien toteuttamaan késittelyyn riippumatta siitd, missa késittely
tapahtuu. Tydryhma suhtautuu myoénteisesti tdhén selvennykseen. Koska sanamuoto
rajoittuu sahkdisen viestinndn palvelujen tarjoajiin, on kuitenkin ep&varmaa, missé
madrin tdma alueellinen soveltamisala koskee muita osapuolia (esimerkiksi osapuolia,
jotka puuttuvat tietoihin tai kerddvat tietoja, joita loppukéyttdjien péaatelaitteet
lahettavat, ks. asetusehdotuksen 3 artiklan 1 kohdan c alakohta ja 8 artikla). Nain
ollen tyoryhmda ehdottaa, ettd 3 artiklan 2 ja 5 kohtaa muutetaan siten, ettd
soveltamisala kattaa yleisesti saatavilla olevien luetteloiden julkaisijat, s&hkdisen
viestinnan mahdollistavien ohjelmistojen tarjoajat ja henkilot, jotka kayttavéat
séhkoisia viestintdpalveluja suoramarkkinointiin tai kerdtdkseen loppukéyttéjien
paéatelaitteisiin liittyvad tai niille tallennettua (muuta) tietoa, aina kuin toimet
kohdistuvat kayttajiin EU:ssa (ks. asetusehdotuksen johdanto-osan 8 kappale)™.

PAATELAITTEIDEN SUOJELUA ON VAHVISTETTAVA

Muut huolenaiheet liittyvat paatelaitteiden riittdmattomaan suojeluun asetusehdotuksessa.

24. Ensinndkin asetusehdotus antaa virheellisesti ymmartaa, ettd pateva suostumus

voidaan antaa yleisluonteisilla selainasetuksilla. Tyoryhma myontda sen, ettd
loppukéyttdjid ylikuormitetaan suostumuspyynnéilléd (johdanto-osan 22 kappale).
Selaimen (ja ohjelmiston) asetuksilla on oma tehtdvdnsda tdmén ongelman
ratkaisemisessa. Koska yleisia selaimen asetuksia ei ole tarkoitettu sovellettavaksi
seurantatekniikan sovelluksissa yksittaistapauksissa, ne eivdat sovellu yleisen
tietosuoja-asetuksen 7 artiklan ja johdanto-osan 32 kappaleen mukaisen
suostumuksen antamiseen (koska suostumus ei ole riittdvéan tietoinen ja yksildity
tahdonilmaisu).

Loppukéyttdjan on voitava antaa erillinen suostumus jokaista verkkosivua tai
sovellusta kohden seurannalle, jota toteutetaan eri tarkoituksia varten (kuten
jakaminen sosiaalisessa mediassa tai mainonta). Rekisterinpitdjd, joka vastaa useista

3 Ks. yleisen tietosuoja-asetuksen 3 artiklan 2 kohta. ”T&té asetusta sovelletaan unionissa olevia rekisterdityja

koskevien henkil6tietojen ké&sittelyyn, jota suorittava rekisterinpitéja tai henkildtietojen kasittelija ei ole
sijoittautunut unioniin, jos kasittely liittyy: a) tavaroiden tai palvelujen tarjoamiseen naille rekisterdidyille

unionissa riippumatta siitd, edellytetadnkd rekisterdidyltd maksua; tai b) ndiden rekisterdityjen kéyttaytymisen
seurantaan silta osin kuin heidan kayttaytymisensé tapahtuu unionissa.” Téhén velvoitteeseen voi kuulua myos

poikkeuksia yleisen tietosuoja-asetuksen 27 artiklan 2 kohdan linjauksen mukaisesti.
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verkkosivuista tai sovelluksista, voi myds pyytdd suostumusta muita sivuja tai
sovelluksia varten, kunhan suostumuspyynto esitetdan erikseen.

Liséksi rekisterinpitdjan on noudatettava kaikkia muita suostumukseen liittyvia
velvollisuuksia, my6s velvoitetta antaa kayttéjille riittdvasti tietoa. Selainten ja
rekisterinpitdjien osalta tdimé tarkoittaa, ettd pelkéstidén vaihtoehdon “hyviksy kaikki
evisteet” tarjoaminen ei ole pateva, koska kayttdjat eivat voi antaa vaadittua eriteltya
suostumusta. Selaimet voivat kuitenkin mahdollistaa kayttdjien tekeman perustellun
ja tietoisen valinnan hyvéaksya kaikki evasteet ja siten estdd tulevat yksilGidyt
suostumuspyynnot kayttdjien kaymilta sivuilta.

Ty6ryhmé suosittaa voimakkaasti, ettd sédhkodisen viestinnan tietosuoja-asetuksessa
séadetadn pakolliseksi, ettd selaimissa on otettava k&yttoon tekninen mekanismi,
kuten Do Not Track -standardi, sen varmistamiseksi, ettd kdyttajille annetaan aito
valintamahdollisuus ja maardysvalta heidan laitteisiinsa puuttumiseen™.

Tatdkin tarkedmpdd on, ettd séhkoisen viestinndn tietoturva-asetuksessa olisi
varmistettava, ettd kaikki rekisterinpitdjat hyvéksyvat tietojen laitteeseen
tallentamista  koskevan valinnan ja selaimen l&dhettdmé&n DNT-signaalin
oikeudellisesti sitovaksi suostumuksen tai suostumuksen epddmisen ilmaisuksi. Tama
ei vaikuta tydryhman liséohjeisiin, jotka koskevat DNT-standardin yhdenmukaisuutta
muun muassa tarkoituksen rajoittamista koskevan periaatteen kanssa, kun standardi
on saatu valmiiksi (vuoden 2017 lopussa).

Implisiittinen suostumus, kuten verkkosivuston napsautus tai sivun vieritys, ei voi
syrjayttdd tallentamista koskevia valintoja ja DNT-signaalia. Taméan standardin
kéytdbn huomattavana etuna on se, ettd se ei rajoitu evésteiden seurantatekniikkaan
vaan siina kasitellddn myods muuntyyppistd seurantaa, kuten sormenjalkia.

Tamén standardin noudattamisen s&atdminen pakolliseksi ratkaisee myods toisen
ongelman, joka koskee ilmaisun “kolmannet osapuolet” nykyistd kayttod 10
artiklassa. Verkkosivu tai sovellus sisdltdd yleensa monia seka sisdisia ettd ulkoisia
elementteja. Vieraillulla verkkosivulla voi myds olla kéytdssa ulkoinen koodi, jolloin
se raportoi takaisin kolmannen osapuolen selaimelle. Ensimméinen osapuoli voi
kayttdd seurantaevastettd, kun kayttdja vierailee esimerkiksi sosiaalisen median
sivulla. Tdma sosiaalisen median verkkosivu voi my6s olla kolmas osapuoli, kun
kyseinen kayttdja kdy toisella verkkosivulla, joka siséltdd yhteyden kyseisen
sosiaalisen median sivulle. Kaikissa ndissa tapauksissa riippumatta siitd, koskeeko se
“pédsyd” tai tietojen “tallentamista” loppukéyttdjén laitteeseen, timé on puuttumista
laitteeseen, ja se edellyttdd suostumusta (jollei sovelleta poikkeusta). DNT-
standardissa tatd késitellddn kayttdmélla ilmaisua “sivuston laajuinen” (site-wide) ja
“internetin  laajuinen”  (internet-wide). N&in ollen kaikkien sidosryhmien
oikeudellisen varmuuden parantamiseksi sdhkoisen viestinnédn tietosuoja-asetuksessa
olevaa viittausta “kolmansiin osapuoliin” olisi muutettava siten, ettd se kattaa kaikki
yksikoét, joiden kanssa laite on vuorovaikutuksessa (koska ne tallentavat tietoja
laitteeseen tai kéyttavat laitteeseen tallennettuja tietoja).

¥ Ks. url: https://www.w3.org/TR/tracking-compliance/. Kohdassa 7 selvitetaan poikkeusmallia seké sivuston
laajuisten (site-wide) ja verkkolaajuisten (web-wide) poikkeusten vélista eroa. Kohta 6 siséltaa koneella luettavia
tietoja, joita rekisterinpitdjat voivat toimittaa suostumuksen saamista koskevan tietovaatimuksen osalta.
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25.

Jotta Do Not Track -standardi olisi yhdenmukainen perusoikeuskirjan mukaisen
viestinndn luottamuksellisuuden suojan ja tietosuojan korkean tason kanssa,
séhkoisen viestinnan tietosuoja-asetuksessa olisi maariteltava, ettd internetin laajuista
seurantaa (verrattuna verkkosivun laajuiseen seurantaan) koskevat pyynnot olisi
esitettdva erikseen ja kéyttdjien olisi voitava hyvéksyé tai evatd tallaiset pyynnot
vapaasti. Lisaksi kayttdjien suojelemiseksi toistuvilta suostumuspyynnolta sahkdisen
viestinnan tietosuoja-asetuksessa olisi varmistettava, ettd kun kéyttaja ei hyvéksy
tietyn organisaation esittdmad pyynt0d internetin laajuisesta seurannasta (DNT-
standardin tai erillisen mustan listan avulla), kyseinen organisaatio ei voi enaa esittaa
uusia suostumuspyynt6jd vahintddn kuuden kuukauden aikana. Tdma s&ént6 ei esta
organisaatiota — kun k&yttaja vierailee suoraan verkkosivulla (eli ensimmaisena
osapuolena) — kysymastd suostumusta omalla verkkosivullaan (eli verkkosivun
laajuista suostumusta koskeva pyyntd). Kaytdnnossé tama tarkoittaa, ettd
virtausvideosivusto, jossa kdytetddn seurantaevésteitd, voi pyytdd suostumusta, kun
kyseinen kéyttdja vierailee virtausvideosivustolla, mutta se ei voi kysya sitad
uudestaan kuuden kuukauden kuluessa siitd, kun kyseinen kéyttdja on evénnyt
suostumuksen ja vierailee muilla verkkosivuilla, jotka siséltdvat videoita, jotka on
saatu kyseiselta verkkosivulta.

Lisaksi verkkosivuston yleisomittausta” koskeva poikkeus on muotoiltu
epamaaraisesti. Asetusehdotuksen 8 artiklan 1 kohdan d alakohdassa saadetdéan
verkkosivuston yleisdmittausta koskevasta poikkeuksesta. Ensimmainen huolenaihe
koskee sitd, ettd tatd ilmausta ei ole maddritelty ja se voidaan sekoittaa kéyttajan
profilointiin. Maaritelméssa olisi tehtdva selvéksi, ettei tatd poikkeusta voida kayttaa
profilointitarkoitukseen. Poikkeusta olisi sovellettava ainoastaan kdyttdanalytiikkaan,
joka on tarpeen kayttajan pyytaman palvelun suorituksen analysointia varten, mutta ei
kayttajaanalytiikkaan (eli verkkosivuston, sovelluksen tai laitteen yksilGitavissa
olevien kéayttdjien kayttdytymisen analysointiin). N&in ollen poikkeusta ei voida
kayttdd olosuhteissa, joissa tiedot voidaan yhdistdd yksilditavissd oleviin
kayttajatietoihin, joita palveluntarjoaja tai muut rekisterinpitijat ovat kasitelleet.
Lisdksi sen kuvauksesta kdy ilmi, ettd kyse on erittdin teknisestd sovelluksesta.
Ilmaisu “verkkosivuston yleisOmittaus” olisi ndin ollen maéériteltivd uudelleen
teknologianeutraalilla tavalla, jotta siihen voi sisdltyda samanlaisia analyyttisia
kéyttotietoja, jotka on saatu sovelluksista, puettavista laitteista ja esineiden internetiin
yhdistetyisté laitteista.

Tyoryhmé ehdottaa, ettd otetaan mallia hollantilaisesta poikkeuksesta, jota
sovelletaan, jos tdmd on ehdottoman valttamatontd tietojen saamiseksi toimitetun
tietoyhteiskunnan palvelun teknisesté laadusta tai tehokkuudesta, ja jolla ei ole mitaan
tai vain vahan vaikutusta tilaajan ja loppukayttdjan yksityisyyteen (ks. Alankomaiden
televiestintdlain 11 8:n 7a momentin 3 kohdan b alakohta). Téassd poikkeuksessa
otetaan huomioon se seikka, ettd suurin osa verkko- tai sovellusanalytiikan kautta
keratyista tiedoista on edelleen henkil6tietoja. Tama tarkoittaa, ettd ndiden tietojen
késittelyssa on myds sovellettava yleistd tietosuoja-asetusta. T&ma tarkoittaa
esimerkiksi, ettd ulkoinen organisaatio voisi toteuttaa kayttdanalytiikkaa, mutta
ainoastaan, jos

i) kyseinen organisaatio toimii tietojen kasittelijana;

ii) tehd&an yleisen tietosuoja-asetuksen mukainen késittelijaa koskeva sopimus;
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26.

iii) kaytetty analytiikkatekniikka estdd uudelleentunnistamisen, muun muassa
kéyttajien IP-osoitteiden anonymisointi;

(iv) analytiikassa kaytettyja evésteitd tai muita tietoja voidaan kayttdd ainoastaan
kyseiselld verkkosivulla, sovelluksessa tai puettavissa laitteissa, eikd niitd voida
yhdistdd muihin yksilgitavissé oleviin tietoihin;

(v) kayttajilla on oikeus kieltaa tietojen késittely (ks. myods tdaman lausunnon 17 ja 50
kohta).

Vaikka suostumusta ei vaadita, jos ndma ehdot tdyttyvat, rekisterinpitdjien on
edelleen annettava kayttajille riittdvasti tietoa, esimerkiksi Do Not Track -standardin
seurannan tilaa koskevien kenttien avulla®™.

Séhkoisen viestinndn tietosuoja-asetuksella olisi varmistettava suppeat ja
tasmallisesti muotoillut poikkeukset suostumusta koskeviin vaatimuksiin.
Asetusehdotuksen 8 artiklan 1 kohdan c¢ alakohdan laitteisiin puuttumisen
edellyttdméd suostumusvaatimusta koskevan poikkeuksen sanamuoto on l&dhes sama
kuin sdhkoisen viestinnidn tietosuojadirektiivin 5 artiklan 3 kohdassa, ”ehdottoman
valttdmatonta sellaisen tietoyhteiskunnan palvelun tarjoamiseksi, jota tilaaja tai
kayttaja on erityisesti pyytanyt”, mutta tirked sana “ehdottoman” on poistettu ilman
selitystd. Tama aiheuttaa huolta kahdesta syystd. Ensinndkin séhkdisen viestinnan
tietosuojadirektiivin - s@dnnés on jo johtanut laajoihin  keskusteluihin sen
soveltamisalasta valvontaviranomaisten ja organisaatioiden valilla, ja sanan
“ehdottoman”™ poistamisen myo6td oikeusvarmuus heikkenee entisestddn. Tdmid on
myo0s huolestuttavaa, koska tyoryhmé on jo antanut ohjeita ilmaisun “ehdottoman”
tulkinnasta tassd yhteydessé. Tyoryhmé ehdotti seuraavaa selvennystd lausunnossaan
evasteisiin liittyvaa suostumusta koskevasta vapautuksesta (WP 194):

”evaste on ehdottoman tarpeen, koska se mahdollistaa kayttajalle (tai tilaajalle)
erityisen toiminnon; jos evasteet eivat toimi, toiminto ei ole kaytettavissa, ja kayttaja

(tai tilaaja) on erityisesti pyytanyt toimintoa osana tietoyhteiskunnan palvelua”.*®

Liséksi tydryhma esitti seuraavan selvennyksen:

"kolmannen osapuolen” evdisteet eiviit yleensd ole verkkosivustolla vierailevalle
kayttdjdlle “ehdottoman vélttimdttomid”, silld ne liittyvit yleensd palveluun, joka on

eri kuin kéyttdjin “erityisesti pyytimd” palvelu® .

Tyoryhmd lisési, etté sellaisten sosiaalisten liitdnndisten (social plugins) kayttod, jotka
on tarkoitettu alustan tai verkkosivuston muille kuin kéyttdjille, ei vastaavasti
pidettéisi ehdottoman valttdmattémina.

Liséksi vaikka asetusehdotuksen 6 artiklan 1 kohdan b alakohdan mukaan séhkoisen
viestinnin tietojen kisittely on sallittua, jos se on ”tarpeen” turvallisuussyistd, yleisen

15 Ks. Tracking Preference Expression (DNT), Editor's draft 7 March 2016.

16 Tietosuojatydryhma, WP 294, lausunto 4/2012 evasteisiin liittyvéaa suostumusta koskevasta vapautuksesta,
hyvaksytty 7. kesakuuta 2012, url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp194 _fi.pdf.

7 1bid.

21


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_fi.pdf

tietoturva-asetuksen johdanto-osan 49 kappaleessa edellytetdén, ettd tdmén on oltava
ehdottoman vélttimitontd. Sanan “ehdottoman” pois jittiminen ei ehkd ollut
tahallista, koska asetusehdotuksen johdanto-osan 21 kappaleessa mainitaan, etta
suostumusta ei pitdisi pyytdd puuttumiseen, joka on “ehdottoman” valttimatonta.
Asetusehdotuksessa annetaan mahdollisuus selkeyttdd edelleen, ettd tdssé asetuksessa
tarkoitettua tarpeellisuustestia olisi tulkittava suppeasti kaikkien poikkeusten osalta.
Tyoryhmé ehdottaa néin ollen, ettd kaikkien asetusehdotuksen 6 artiklassa ja 8
artiklan 1 kohdassa tarkoitettujen poikkeusten osalta sana “ehdottoman” lisdtddn
sanan tarpeen” eteen.

Toisaalta sdhkoisen viestinndn tietoturva-asetuksessa pitéisi nimenomaisesti sallia
laitteisiin puuttuminen tietoturvapdivitysten asentamiseksi. Tietoturvapaivityksen
ldhettdminen internetin kautta on suositeltava menetelmé tietoturvapéivitysten
asentamiseksi useimpiin loppukdyttajan laitteisiin. Paivitysten asentamista pidetadn
puuttumisena paatelaitteisiin. On olemassa oikeudellinen intressi varmistaa, ettd
naiden laitteiden tietoturva on ajan tasalla. Tietoturvapdivitysten tarjoajan pitdisi siksi
yleensd pystyd asentamaan ehdottoman valttdmattémat tietoturvapdivitykset ilman
loppukéyttdjan suostumusta. On kuitenkin epavarmaa, voidaanko puuttumisen Kieltoa
koskevaa tietoyhteiskuntaan liittyvad poikkeusta kayttad tassa yhteydessa (8 artiklan
1 kohdan c alakohta). Olisi tehtavé selvaksi, ettd tietoturvapaivitysten asentaminen on
sallittu tdman poikkeuksen perusteella, mutta ainoastaan siltd osin kuin i)
tietoturvapaivitykset on pakattu erikseen eivitkd ne muuta laitteen ohjelmiston
toimintoa millaén tavalla (mukaan lukien vuorovaikutus muiden ohjelmistojen kanssa
tai kayttdjien valitsemat asetukset), ii) loppukayttajalle ilmoitetaan etukéteen joka
kerta, kun péivitys asennetaan, ja iii) loppukéyttajalla on mahdollisuus ottaa kyseisten
paivitysten automaattinen asennus pois kéytosta.

SUORAMARKKINOINTI

Toinen huolenaihe koskee riittdmatontd suojaa suoramarkkinointia vastaan.

27. Ensinnakin on huolestuttavaa, ettd suoramarkkinoinnin soveltamisala on liian
suppea. Asetusehdotuksen 4 artiklan 3 kohdan f alakohdassa ”’suoramarkkinoinnilla”
tarkoitetaan “mitd tahansa joko kirjallista tai suullista mainontaa, joka lahetetdan
yhdelle tai useammalle yksildidylle ja yksiloitavissd olevalle séhkdisten
viestintdpalvelujen  loppukayttdjdlle”. Sana  “ldhetetddn”  viittaa teknisten
viestintavélineiden k&yttdon, johon liittyy ehdottomasti viestinnén vélittdminen, kun
taas useimpiin verkkomainoksiin (sosiaalisen median tai verkkosivustojen kautta) ei
liity mainosten “ldhettdmistd” sen suppeassa merkityksessd. Tatd korostetaan
entisestddn tdmén maéritelmén jélkeen annetuilla esimerkeilld (tekstiviestit,
séhkoposti) ja johdanto-osan 33 kappaleessa. Niissd viitataan melko perinteisiin
markkinointiviestinndn muotoihin, eikd — melko perinteisten — soittojarjestelmien
kayttd todenndkoisesti kuulu soveltamisalaan. Kyseistd artiklaa ja johdanto-osan
kappaletta olisi muutettava siten, ettd se kattaa kaiken mainonnan, joka lahetetaan,
osoitetaan tai esitetdan yhdelle tai useammalle yksildidylle tai yksiloitavissa olevalle
loppukéyttajélle. Lisaksi olisi myds varmistettava, etta kayttdtottumuksiin perustuvia
mainoksia (jotka perustuvat loppukayttdjien profiileihin) pidetddn myds
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28.

suoramarkkinointina, jotka osoitetaan “yhdelle tai useammalle yksildidylle tai
yksiloitédvissd olevalle loppukéyttijélle” (koska tdllaiset mainokset kohdistetaan
tiettyihin, yksil6itavissé oleviin kayttajiin).

Lisdksi “’suoramarkkinoinnin” ehdotetulla soveltamisalalla 16 artiklan 1 kohdan
mukainen suoja rajoittuu viesteihin, jotka siséltavat mainosmateriaalia, eikd se suojaa
henkil6itd muilta viesteiltd, jotka on l&hetetty, osoitettu tai esitetty
markkinointitarkoituksessa (kuten liidien hankintaa koskevat viestit, joissa pyydetaan
suostumusta, poliittisten ndkemysten tai  adnestyssuositusten  edistdminen,
hyvéntekevaisyyden tai muiden voittoa tavoittelemattomien organisaatioiden tai
organisaation yleisen branddyksen edistdminen). Lisaksi fakseja kdytetddn yha suoran
markkinoinnin ~ menetelmé&nd, vaikka niita ei mainita mé&aritelmassa.
Asetusehdotuksen 4 artiklan 3 kohdan f alakohtaan olisi ndin ollen sisallytettdva
kaikenlainen mainonta, asiakkaiden hankinta tai myynninedistdminen, myds voittoa
tavoittelemattomien jarjestdjen osalta, ja siihen olisi nimenomaisesti sisallytettava
faksi, séhkdposti ja tekstiviestit (ks. myos selkeyttamista koskeva ehdotus 43 kohdan
a alakohdassa). Lopuksi johdanto-osan 32 Kkappaleessa todetaan, ettd
suoramarkkinointi kattaa myos poliittisten puolueiden lahettamat viestit puolueidensa
mainostamiseksi. Tama tulisi saattaa ajan tasalle ja laajentaa koskemaan politiikkoja
ja vaaliehdokkaita, jotka mainostavat ehdokkuuttaan.

Toiseksi suoramarkkinointisuostumuksen peruuttaminen ei ole ilmaista eika
yht& helppoa kuin suostumuksen antaminen. Asetusehdotuksen suostumuksen
peruuttamista  koskevaa vaihtoehtoa on selkeytettdvd yhdenmukaisuuden
varmistamiseksi ja vastaanottajien suojan parantamiseksi. Asetusehdotuksen 16
artiklan 6 kohdassa séadetdan, ettd suoramarkkinoinnin vastaanottajille on annettava
“tarvittavat tiedot ndiden oikeudesta peruuttaa helposti suostumuksensa vastaanottaa
uusia markkinointiviesteja” (alleviivaus lisatty). Tdma on vahvistettu johdanto-osan
34 kappaleessa. Yleisen tietosuoja-asetuksen johdanto-osan 70 kappaleesta seuraa
kuitenkin, etta rekisterdidyilla ei ole pelkéstdan oikeus vastustaa helposti kasittelya
suoramarkkinointia varten vaan myos tehdd ndin “maksutta”. Tétd ilmaisua kdytetdén
my06s asetusehdotuksen 16 artiklan 2 kohdassa, mutta tdma koskee ainoastaan
mahdollisuutta kieltdd suoramainonta myynnin yhteydessd saatujen yhteystietojen
perusteella.

Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdassa saddetddn, ettd suostumuksen
peruttamisen on oltava yhtd helppoa kuin sen antaminen ja ettd henkiloiden olisi
voitava  peruttaa  suostumus milloin tahansa. Lisaksi Euroopan
suoramarkkinointiliiton (FEDMA) kaytiannesaanndista annetussa lausunnossa 4/2010
(WP174) tyéryhmd on jo esittdnyt, ettd on térkedd, ettd vastaanottajilla on
kéytettdvissddn “tehokas ja maksuton menetelmi, jonka avulla he voivat suoraan ja
vaivattomasti peruuttaa” suoramainontaviestien postitukset’®. Tdméa suostumuksen

18 Tietosuojatyéryhmd, WP174, lausunto 4/2010 henkil&tietojen kdyttod suoramarkkinoinnissa
koskevista Euroopan suoramarkkinointiliiton (FEDMA) eurooppalaisista kdytdnnesaanndistd, annettu
13. heindkuuta 2010, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_fi.pdf.
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peruuttamista  koskeva  standardi  olisi  siséllytettdvd  asetusehdotuksen
suoramarkkinointia koskeviin saantéihin. Tam& koskee myds yleisen tietosuoja-
asetuksen 7 artiklan 3 kohdan vaatimusta, jonka mukaan suostumuksen peruttaminen
milloin tahansa on oltava yhté helppoa kuin sen antaminen.

29. Téhéan liittyen olisi selkeytettdvd tapaa, jolla suostumus peruutetaan tai
suoramarkkinointipuhelut kielletddn (opt-out). Asetusehdotuksen 16 artiklan 4
kohdan perusteella j&senvaltiot voivat valita, ettd kayttdjille annetaan mahdollisuus
kieltdd (opt-out) puhelinmyyjien suoramarkkinointipuhelut. Sahkdéisen viestinndn
tietosuoja-asetuksessa  olisi  méaériteltdvd  suostumuksen  peruuttamista  ja
markkinointipuheluiden  kieltdmistd koskevat jarjestelyt. Johdanto-osan 36
kappaleessa tdsmennetddn, ettd jasenvaltioiden olisi voitava perustaa ja/tai pitaa
voimassa kansallisia kieltojarjestelmida. Tamén sadnnoksen perusteella jasenvaltiot
voivat myos sallia tilanteen, jossa kayttajalla olisi mahdollisuus kieltdd yksittdiset
viestintapalvelujen tarjoajat. Téllainen tdytdntdonpano ei suojaa kayttajia
tarpeettoman viestinnan aiheuttamalta hairinnalta™ tai tarjoa yleisen tietosuoja-
asetuksen mukaista mekanismia, jolla suostumus voidaan peruuttaa helposti ja
milloin tahansa. Siksi asetuksessa olisi tdsmennettava, ettd jokaisen jasenvaltion on
perustettava kansallinen Do Not Call -rekisteri. Lisdksi asetuksessa olisi méériteltava,
ettd puhelujen vastaanottajille olisi annettava kaksi vaihtoehtoa peruuttaa
suostumuksensa: peruuttaa tulevat puhelut kyseiseltd yritykselta tai organisaatiolta ja
mahdollisuus rekisterdityd ndiden puhelujen aikana kansalliseen Do Not Call -
rekisteriin.

30. Huolta aiheuttaa myds se, ettd vaarien henkildllisyyksien kayttd lahetettéessa
suoramarkkinointiviestejd ei ole nimenomaisesti Kielletty. Johdanto-osan 34
kappaleessa todetaan, ettd “védrien henkilollisyyksien tai vdérien vastausosoitteiden
tai -numeroiden kayttod lahetettaessa ei-toivottua viestintaa
suoramarkkinointitarkoituksessa” on kiellettyd. Asetusehdotuksen 16 artiklan 6
kohdassa kuitenkin ainoastaan todetaan, ettd loppukayttdjille on ilmoitettava “sen
oikeushenkilon tai luonnollisen henkilon henkil6llisyys, jonka puolesta viestinta
vélitetddn”. Tatd henkilollisyyden ilmoittamisvelvollisuutta olisi tadydennettavé

selkeélla kiellolla kayttaa vaaria yhteysosoitteita suoramarkkinointitarkoituksessa.

31. Téhén aiheeseen liittyy myo6s toinen huolenaihe: suoramarkkinointipuhelujen
prefiksida koskeva vaatimus esitetdan vaihtoehtona linjan tunnistusta koskevalle
vaatimukselle.  Asetusehdotuksen 16  artiklan 3~ kohdan  mukaan
suoramarkkinointipuhelut ovat sallittuja, jos soittaja joko i) esittdd linjan
tunnistuksen, josta luonnolliseen henkiléon tai oikeushenkilédn saa yhteyden (16
artiklan 3 kohdan a alakohta), tai ii) esittad erityisen tunnuksen tai prefiksin, joka
yksiloi puhelun markkinointipuheluksi (16 artiklan 3 kohdan b alakohta). Vaikka
tyoryhma suhtautuu myonteisesti 16 artiklan 3 kohdan b kohdan velvoitteeseen
esittad prefiksi, se katsoo, ettd tdma vaatimus ei koske samaa aihetta kuin 16 artiklan
3 kohdan a alakohdan linjan tunnistusta koskeva velvoite. Prefiksia koskevan

19 Esimerkiksi Yhdistyneessa kuningaskunnassa televiestintaoperaattori BT rekisterdi 31 miljoonaa
héirintdpuhelua yhden viikon aikana. Ks: http://www.bbc.com/news/business-38635921.
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vaatimuksen avulla vastaanottaja voi heti yksiloidd puhelun markkinointipuheluksi
(ja toteuttaa toimenpiteitd ndiden puhelujen estdmiseksi), kun taas linjan tunnistusta
koskevan  vaatimuksen  tarkoituksena ~on  antaa  vastaanottajalle  (ja
valvontaviranomaisille) valineitd, joilla hén voi tunnistaa ja ottaa yhteyttd
markkinoinnin alkuunpanijaan. Tam& on erityisen térkedd automatisoiduissa
soittojarjestelmissa, joissa markkinoijan mahdollisuudet lahettdd hairintdpuheluja ja
vastaanottajan mahdollisuudet vélttdd nditd puheluja ovat selvésti epétasapainossa
keskenddn. Néiden vaatimusten ei ndin ollen pida olla vaihtoehtoja vaan toisiaan
taydentavia.

AIKATAULU

32. Tietosuojatyoryhma  kehottaa  Euroopan  komissiota  tunnistamaan,  etta
asetusehdotuksen on tultava voimaan samaan aikaan yleisen tietosuoja-asetuksen
kanssa toukokuussa 2018, jotta valtetddn ndiden kahden s&adoksen véliset
epdjohdonmukaisuudet. Huolenaiheena on kuitenkin edelleen se, ettd aikataulu on
kunnianhimoinen, ja se edellyttdd myds, ettd eurooppalainen sahkodisen viestinndn
sdannostéluonnos saadaan viimeisteltyd. Tietosuojatyoryhma pyytad ndin ollen, ettd
kaikki lainsd&déntoprosessin sidosryhmaét sitoutuvat asetettuun méaréaikaan, joka on
toukokuu 2018.

MUITA HUOLENAIHEITA
Tassa osassa tarkastellaan monia muita huolenaiheita.

33. Ensinnakin tietosuojatyéryhméa on huolestunut ehdotuksesta, jonka mukaan muut
kuin  kohdennetut tietojen sailyttamistd koskevat toimenpiteet ovat
hyvéksyttavid. Perusteluissa todetaan, ettd asetusehdotuksen mukaan jasenvaltioilla
on vapaus pitdd voimassa tai luoda kansallisia tietojen sailyttamistd koskevia
sdannostojd, jotka mahdollistavat muun muassa kohdennetut tietojen séilyttdmista
koskevat toimenpiteet (1.3 kohta). Tele2/Watson-paatoksen® jalkeen on selvad, ettd
sdilyttamista koskevat saannostdt, jotka mahdollistavat muut kuin kohdennetut
tietojen sdilyttdmistd koskevat toimenpiteet, eivét ole sallittuja perusoikeuskirjan
mukaan (ja jopa silloin sdilyttdmiselle asetetaan tarkeitd ehtoja, kuten valvonta) ja
ettd yleisen padsyn metadataan on katsottava loukkaavan 7 artiklan olennaista sisaltoa
samalla tavalla kuin yleinen paasy sahkoisen viestinndn siséltdén (ks. unionin
tuomioistuimen tuomio Schrems ja johdanto-osan 94 kappale). T&mén lauseen
muotoilusta voi saada sen kasityksen, ettd jasenvaltiolla olisi jonkin verran
harkintavaltaa tietojen sailyttdmistd koskevien toimenpiteiden osalta, mutta ndin ei
ole. Tahan liittyen metadatalle ei mydnneta riittdvaa suojaa asetusehdotuksessa.
Kuten 10 kohdassa todetaan, tietosuojatyéryhma suhtautuu mydénteisesti siihen, ettd
tunnustetaan, ettd metadata voi siséltdd arkaluonteisia tietoja. Metadatalle ei
kuitenkaan anneta sille tdman tunnustuksen perusteella kuuluvaa suojaa. Kun otetaan

2 ECLI:EU:C:2016:970, URL: http://curia.europa.eu/juris/celex.jsf?celex=62015CJ0203.
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34.

35.

huomioon metadatan arkaluonteisuus, olisi tehtdva tietosuojaa koskeva
vaikutustenarviointi erityisesti ennen 6 artiklan 2 kohdan c alakohdan mukaista
analyysia (ks. myds 46 kohta).

Toiseksi asetusehdotus laajentaisi liikaa mahdollisuuksia sailyttdd tietoja.
Asetusehdotuksen 11 artiklassa viitataan yleisen tietosuoja-asetuksen 23 artiklan 1
kohdan a—e alakohtaan, kun siind kuvataan, mitd tarkoituksia varten jésenvaltiot
voivat rajoittaa asetuksen 5-8 artiklassa sé&adettyja velvollisuuksia ja oikeuksia.
Yleisessa tietosuoja-asetuksessa ei ole saadetty tallaisista erityisia tietoluokkia
koskevista rajoituksista, kun otetaan huomioon rekisterdidyille aiheutuvat suuret
riskit. Vaikka séhkoisen viestinnan tietosuojadirektiivin 15 artiklassa sallitaan talla
hetkelld samanlainen rajoitus, niiden tarkoitukset ovat rajallisemmat. Uudessa
asetusehdotuksessa olisi mahdollista asettaa uusia rajoituksia, jotta voidaan taata
“rikosoikeudellisten seuraamusten tdytintoonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uhkien ehkdisy” (yleisen
tietoturva-asetuksen 23 artiklan 1 kohdan d alakohta) ja “muut unionin tai
jasenvaltion yleiseen julkiseen etuun liittyvat tirkedt tavoitteet, erityisesti unionille tai
jasenvaltiolle tdrked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan,
talousarvioon ja verotukseen liittyvét asiat sekd kansanterveys ja sosiaaliturva”
(yleisen tietoturva-asetuksen 23 artiklan 1 kohdan e alakohta). Nama tarkoitukset
eivat ole pelkéstaan uusia verrattuna sahkoiseen tietosuojadirektiiviin, ja 23 artiklan 1
kohdan d alakohdan viimeinen tarkoitus ja 23 artiklan 1 kohdan e alakohdan koko
tarkoitus on muotoiltu erittdin valjasti. Siksi ehdotetaan, ettd poistetaan viittaus
yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan a—e alakohtaan ja sen sijaan
mainitaan ainoastaan séhkdisen viestinndn tietosuojadirektiivin 15 artiklassa talla
hetkell4 mainitut tarkoitukset.

Turvallisuusriskeista  kayttdjalle ilmoittamista koskevan velvollisuuden
soveltamisala on suppea. Tyoryhma suhtautuu myonteisesti siihen, ettd
palveluntarjoajien on ilmoitettava kayttajille turvallisuusriskeistd ja toimenpiteista
nédiden riskien poistamiseksi, kuten salauksesta (17 artikla ja johdanto-osan 37
kappale). Sdannoksen otsikko on kuitenkin seuraava: “Todettuja turvallisuusriskejé
koskeva tieto”. Se seikka, ettd otsikossa puhutaan todetuista riskeista viittaa siihen,
ettd tatd sadnnostd sovelletaan vain (mahdollisiin) turvallisuusloukkauksiin, vaikka
sdédnnoksen ja johdanto-osan kappaleen sanamuoto viittaa pikemminkin yleiseen
tiedottamiseen loppukéyttéjille. Esimerkiksi, jos palveluntarjoaja havaitsee, etta
kéyttajan laitteessa on haittaohjelma, josta on tullut osa bottiverkkoa, vaikuttaa silt,
ettd tdssd sddnnoksessa palveluntarjoajalle asetetaan suora velvollisuus ilmoittaa
kayttajalle aiheutuvista riskeistd. Taman sdadnndksen soveltamisalaa voitaisiin
kuitenkin selkeyttad, eika sen pitéisi rajoittua tdhan tiettyyn skenaarioon. Sdénnoksen
soveltamisalan pitéisi kattaa vahintd&n havaitut turvallisuusriskit kaikissa laitteissa,
jotka palveluntarjoaja on antanut loppukayttdjille osana tilausta, kuten reitittimet ja
mobiililaitteet.  Siihen pitdisi myo6s siséllyttdd koulutusta riskeistd, joita
sisdaanrakennetun yksityisyydensuojan periaatteen mukaisten yksityisyytta suojaavien
asetusten muuttaminen aiheuttaa.

Tyodryhmaé suosittaa, ettd soveltamisalaa laajennetaan kattamaan sahkdisen viestinnan
mahdollistavien ohjelmistojen tarjoajat (ks. johdanto-osan 8 kappale) ja mahdollisesti
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36.

37.

38.

39.

myds uusi luokka: viestinndn turvallisuuden takaavan teknologian tarjoajat, jotka
eivét ole palveluntarjoajia (esim. salausteknologian tarjoajat). Jalkimmaisen osalta
olisi huolehdittava siitd, ettd tama velvoite ei ole paallekkainen sellaisten
turvallisuusloukkausten ilmoittamisvelvollisuuksien kanssa, joista on saadetty muissa
sdédoksissd, esim. verkko- ja tietojérjestelmien turvallisuutta koskevassa
direktiivissa®, ja muissa sertifikaattien tarjoajia koskevissa saadoksissa. Koska
teknologian tarjoajat eivat yleensa ole suoraan yhteydessa loppukayttajiin, on myos
selvennettdvd, miten ne voivat tayttdd tdma  s&d&nndksen  mukaisen
ilmoittamisvelvollisuuden.

Tyoryhmé suhtautuu myonteisesti 2 ja 13 artiklan s&&nnoksiin, joita sovelletaan
henkil6iden valisiin numeroihin perustuviin viestintdpalveluihin. Ei kuitenkaan ole
heti selvdd, miksi samantasoista yksityisyydensuojaa ei pitéisi myontaa
toiminnallisesti ~ vastaaville  internetin  kautta  vdlitettaville  (OTT)
puhelinpalveluille.

Tyoryhmé on myos huolestunut luettelojen kdénteisid hakutoimintoja koskeviin
eriteltyihin suostumuksiin liittyvistd epaselvyyksista. Asetusehdotuksen 15
artiklan 2 kohdassa vaaditaan, ettd luettelojen julkaisijoiden on saatava
loppukéyttdjien  suostumus  ennen  tietoihin  liittyvien  hakutoimintojen
mahdollistamista (ks. myds johdanto-osan 31 kappale). Tydryhmé suhtautuu
myonteisesti suostumusta koskevan vaatimuksen yhdenmukaistamiseen luettelojen
osalta, mutta pitdd erittdin valitettavana sitd, ettei eri hakutoiminnoille vaadita
eriteltyd suostumusta. Nykyisen s&hkdisen viestinnén tietosuojadirektiivin mukaan
jasenvaltiot voivat vaatia erillistd suostumusta kaanteiselle hakutoiminnolle 12
artiklan 3 kohdan perusteella. Tdssd artiklassa todetaan seuraavaa: “Jasenvaltiot
voivat vaatia, ettd julkisen luettelon kayttéon muuhun tarkoitukseen kuin
yhteystietojen etsimiseen nimen tai tarvittaessa mahdollisimman harvojen muiden
tunnisteiden perusteella pyydetddn tilaajan lisdsuostumus.” Témén sddnndksen
perusteella monissa jasenvaltioissa vaaditaan erillinen suostumus kéénteisille
hakutoiminnoille  ottaen huomioon néihin  kahteen toimintoon liittyvén
tunnistettavuuden eri tasot ja siten yksityisyyteen puuttumisen.

Sakkojen tasoa ei yhdenmukaisteta asetuksen kaikkien rikkomusten osalta.
Asetusehdotuksessa jasenvaltioiden on vahvistettava saannét asetusehdotuksen 23
artiklan 4 kohdan, 23 artiklan 6 kohdan ja 24 artiklan rikkomiseen sovellettavista
seuraamuksista. On johdonmukaisempaa, ettd ndistd séadetddn myds sahkdisen
viestinnan tietoturva-asetuksessa.

Lopuksi asetusehdotuksessa turvaudutaan madaritelmiin, joista voi tulla
”liikkuvia kohteita” (moving targets). Monen asetusehdotuksen keskeisen késitteen
osalta asetusehdotuksessa viitataan toiseen saadodkseen, joka on télla hetkelld

2! Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi koko
unionissa, EUVL L 194, 19.7.2016, s. 1-30, url: http://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG
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luonnosvaiheessa: ehdotettuun eurooppalaiseen sdhkodisen viestinnén saannostoon (ks.
esimerkiksi 4 artiklan 1 kohdan b alakohta). Kaksi tirkedd esimerkkid t&stid ovat
“loppukéyttdjan” madritelmd, joka talla hetkelld kattaa luonnolliset henkil6t ja
oikeushenkilot, sekd “sdhkdisen viestintdpalvelun” ja “henkiléiden vilisen
viestintdpalvelun” maéritelmét, jotka mainitaan asetusehdotuksen 4 artiklan 1 kohdan
b alakohdassa. Jalkimmaista tdsmennetdén 4 artiklan 2 kohdassa, jossa méaaritelmaén
sisallytetddn myds palvelutyypit, jotka on nimenomaisesti suljettu madritelméan
ulkopuolella eurooppalaisessa séhkoisen viestinndn sédannostdssa.22 Taméa lausunto
perustuu nykyisiin maéaritelmiin. On kuitenkin melko todennakdistd, ettd ehdotettua
eurooppalaista s&hkdisen viestinndn s&&nnodstod ja/tai sen keskeisida kasitteitd
muutetaan. Talla olisi vélittomié vaikutuksia myos sahkoisen viestinnan tietoturva-
asetukseen. lhannetapauksessa kaikki eurooppalaisesta sahkdisen viestinndn
sdannostosta perdisin  olevat ilmaisut olisi méariteltdvd itsendisesti séhkdisen
viestinnadn tietoturva-asetuksessa, tai asetusehdotukseen olisi vahintéan siséllytettava
selvennykset, jos siind kaytetdan ilmaisuja, joiden maaritelméat poikkeavat mainitun
sadnndston madritelmisté (esim. edelld mainittu “liitdnndispalvelujen” siséllyttdminen
“henkildiden vilisen viestintépalvelujen” médritelméién). Jos tdmi ei kuitenkaan ole
mahdollista, tydéryhma ehdottaa, ettd kaikki lainsaadantdmenettelyyn osallistuvat
osapuolet varmistavat, ettd asetusehdotuksesta ja eurooppalaisesta séhkdisen
viestinndn s&annostostd  keskustellaan ja &&nestetddn samanaikaisesti, jotta
sidosryhmat voivat asianmukaisesti arvioida uusien saddosten soveltamisalaa ja
vaikutuksia.

5. SELVENNYSEHDOTUKSIA OIKEUSVARMUUDEN TAKAAMISEKSI

Edelld tarkasteltujen seikkojen liséksi tyéryhm& haluaa myds tuoda esiin
asetusehdotuksen joitakin s&&nnoksid, joita olisi syytd selventdd. Tallaisia selvennyksia
pidetddn tarpeellisina, jotta voidaan parantaa kaikkien sidosryhmien oikeusvarmuutta
siitd, ettd sahkoisen viestinndn tietoturva-asetusta ymmarretddn ja sovelletaan
yhdenmukaisesti koko EU:ssa.

SOVELTAMISALAA KOSKEVAT SELVENNYKSET

40. Asetusehdotuksen  soveltamisalaan  tietosuojatyéryhmé  ehdottaa  seuraavia
selvennyksia:

a. Ilmaisun ”loppukiyttidja” olisi katettava kaikki yksittiiset kiyttijit.
Eurooppalaisen sahkdisen viestinndn sadnnoston 2 artiklan 14 kohdassa
“loppukayttajalld” tarkoitetaan kayttdjad, joka ei tarjoa kayttdon yleisid
viestintdverkkoja eikéd yleisesti saatavilla olevia sahkdisid viestintdpalveluja.

22 Esimerkiksi asetusehdotuksen 4 artiklan 2 kohdassa todetaan, etti “henkildiden vilinen viestintdpalvelu” kattaa
myds palvelut, jotka mahdollistavat henkildiden vélisen interaktiivisen viestinnén pelkéstéan toiseen palveluun
olennaisesti liittyvédnd vahdisena liitdnndistoimintona”, kun taas eurooppalaisen sdhkdisen viestinnin sdédnndston 2
artiklan 5 kohdassa ndma palvelut jatetddn nimenomaisesti maaritelméan ulkopuolelle (eurooppalaisessa sahkdisen
viestinnédn sddnndstdssd “henkildiden vilinen viestintdpalvelu” kuuluu 2 artiklan 4 kohdan ”sdhkoisten
viestintédpalvelujen” laajempaan luokkaan).
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Olisi selvennettavad, ettd henkiloitd, jotka osallistuvat verkkoihin —
esimerkiksi  silmukkaverkkoihin ~ WiFi-reitittimellddn —, ei  jatetd
asetusehdotuksen suojan soveltamisalan ulkopuolelle.

Olisi selvennettava, ettd alueelliseen soveltamisalaan kuuluvat kaikki
loppukéyttajat unionissa. Asetusehdotuksen 3 artiklan 1 kohdan a
alakohdassa séé&detddn, ettd asetusehdotusta sovelletaan sdhkdisten
viestintdpalvelujen tarjoamiseen loppukiyttdjille “unionissa” (’in the
Union”), kun taas 3 artiklan 1 kohdan ¢ alakohdassa sdddetddn, ettd sita
sovelletaan unionissa olevien” (’located in the Union”) loppukayttijien
paéatelaitteita koskevien tietojen suojaamiseen (alleviivaus lisatty). T&ma on
ilmaistu eri tavalla eri kd&nnoksissé. Saksankielisessd kadnnoksessa tata eroa
ei ole, toisin kuin esimerkiksi ranskan-, espanjan- ja hollanninkielisessa.
Johdanto-osan 9 kappaleesta kdy ilmi, ettd alueellisen soveltamisalan on
tarkoitus olla laaja riippumatta siitd, tarjotaanko palveluja unionista tai sen
ulkopuolelta vai tapahtuuko kasittely unionissa. Tdmén laajan soveltamisalan
korostamiseksi ehdotetaan siksi, ettd 3 artiklan 1 kohdan ¢ alakohdassa oleva
sana "located” (olevien) poistetaan.

Vaikuttaa siltg, ettd asetusehdotuksessa suojataan ainoastaan siirrettavia
eika tallennettuja luottamuksellisia viestintatietoja. Asetusehdotuksen
nykyisessa lahestymistavassa Kkeskitytddn suojelemaan viestinnén siirtoa.
Katso esimerkiksi johdanto-osan 15 kappale, jossa todetaan, ettd
viestintétietojen kuuntelua koskevaa kieltoa olisi sovellettava viestintétietojen
siirron ajan eli kunnes aiottu vastaanottaja vastaanottaa viestinnan sisallon.
Taman suojan  soveltamisala  perustuu  viestinndn  késitteelliseen
viitekehykseen, joka ei ole ajan tasalla. Palveluntarjoaja sailyttdd suurimman
osan viestintatiedoista myo6s vastaanottamisen jalkeen. Olisi varmistettava,
ettd ndiden tietojen luottamuksellisuutta suojataan. Lisédksi saman
pilviperusteisten palvelujen tilaajien (esim. verkkosahkdpostin tarjoajat)
valinen viestintd sisaltdd usein vain vahan siirtoja: viestin ldhettdminen
tarkoittaa 1ahinnd viestin nayttamisté tarjoajan tietokannassa eika viestinnan
tosiasiallista lahettamista kahden osapuolen valilla. Véite, jonka mukaan tdmé
on jo Kkatettu vyleisessa tietosuoja-asetuksessa, ei ole vakuuttava:
asetusehdotuksen tarkoituksena on suojella kaikkea luottamuksellista
viestintdd riippumatta téllaisen viestinndn teknisistd valineistd. On
mahdollista, ettd tdmé on pelkéstddn muotoiluvirhe, koska 5 artiklan kielto
koskee “tallentamista” ja késittelya”.

Soveltamisalan olisi katettava kaikki julkiset langattomat alueet. Koska
langattomien alueiden kayttd on yleistd, on ainoastaan loogista, ettei pitdisi
olla epéilya siitd, suojataanko téllaisten alueiden kautta valitetyn viestinnan
luottamuksellisuutta. Asetuksessa ei onnistuta selkeyttdméan tatd, koska
soveltamisalaa laajennetaan ainoastaan koskemaan verkkoja, jotka ovat
tarjolla “maéérittelemdttomalle ryhmille loppukéyttéjid” (johdanto-osan 13
kappale). llmaisut “maérittelemdton ryhmd loppukayttdjia” ja “suljettujen
loppukéyttdjien ryhmd” on madriteltdva. Erityisesti olisi selkeytettidva, ettd
turvalliset langattomat verkot (esim. salasanoilla suojatut) kuuluvat myds
soveltamisalaan, jos salasana annetaan teoreettisesti maaritteleméattomalle
ryhmélle kéayttdjia, joiden henkildllisyyttéd ei voida maérittaa etukateen (esim.
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kahvilan asiakkaat tai lentokentdn vierailijat). Tassa yhteydessa
tietosuojatyéryhman séhkdisen viestinndn tietosuojadirektiivin arviointia
koskevan aiemman lausunnon mukaisesti perusperiaatteena on, ettd
”ainoastaan palvelut, joita tarjotaan virallisessa tai ty6tilanteessa pelkastaén
ty6hon liittyviin tai virallisiin tarkoituksiin, tai yksityisten ja julkisten tahojen
valinen tekninen viestintd, joka on tarkoitettu ainoastaan tyon tai
liiketoimintaprosessien valvontaa varten, sekda palvelujen kaytté pelkéstéaan
kotitaloustarkoituksiin, ~ voidaan  vapauttaa  sdhkdisen  viestinnan
tietosuojadirektiivin soveltamisalasta” (s. 8).

Asetusehdotuksen olisi  katettava digitaalisten lahetyspalvelujen
tarjoamisen aikana keratyt tiedot. Kun otetaan huomioon
katselukdyttaytymisen arkaluonteisuus, koska siind paljastetaan Kkatsojien
henkilokohtaisia kiinnostuksen kohteita ja ominaisuuksia, séhkoisen
viestinnén tietosuoja-asetuksessa olisi tarkennettava (mahdollisesti johdanto-
osassa), ettd se, ettd “sdhkoisten viestintdpalvelujen” maédritelman
ulkopuolelle jatetddn “séhkoisten viestintdverkkojen avulla siirretyt
sisdltopalvelut”, ei tarkoita, ettd palveluntarjoajat, jotka tarjoavat seké&
séhkoisia viestintdpalveluja ettd siséltopalveluja, eivdt kuulu sahkoisten
viestintdpalvelujen tarjoajiin sovellettavan séhkdisen viestinnan tietosuoja-
asetuksen séé&nndsten soveltamisalaan. Tama on erityisen merkityksellist,
koska ”sdhkoisten viestintdverkkojen avulla siirrettyjen sisdltopalvelujen”
tarjoaminen on jétetty “sdhkdisten viestintdpalvelujen” maiéritelmén
ulkopuolelle eurooppalaisessa sahkdisen viestinnan sadnndstdehdotuksessa (2
artiklan 4 kohta).

Viestintatiedot ovat yleensa henkilttietoja. Johdanto-osan 4 kappaleessa
todetaan, ettd viestintitiedot voivat sisaltdd henkilGtietoja. Useimmat
viestintatiedot ovat kuitenkin henkildtietoja,? ja suuri osa tiedoista on melko
henkilokohtaisia ja arkaluonteisia, joten tdtd olisi muutettava siten, ettd
todetaan, ettd ndma tiedot ovat yleensé henkilGtietoja.

Sosiaalisen median viestit kuuluvat luottamuksellisen viestinndn piiriin.
Johdanto-osan 1 kappaleessa todetaan, ettd luottamuksellisuuden periaatetta
olisi sovellettava “nykyisiin ja tuleviin viestintdtapoihin”. Siind esitetddn
my0s esimerkkejd téllaisista tavoista, muun muassa “sosiaalisen median
kautta tapahtuva henkilokohtainen viestiliikenne”. Tarkoituksena on
todennakadisesti, ettd néihin sisaltyvat myos sosiaalisen verkoston kayttdjien
valiset yksityiset viestit (esim. Facebook tai Twitter) tai tietyssé aikataulussa
lahetetyt viestit, jotka ovat tiettyjen henkil6iden saatavilla, mutta sanamuoto
ei ole riittavan selva.

28 Ks. esimerkiksi yhteisdjen tuomioistuimen tuomio 6.11.2003, rikosoikeudenkéynti v. Bodil

Lindqvist, C-101/01, ECLI:EU:C:2003:596, 24 kohta (puhelinnumeron osalta), unionin

tuomioistuimen tuomio 19.10.2016, Patrick Breyer v.Saksan liittotasavalta, C-582/14 (Breyer),

ECLI:EU:C:2016:779, 49 kohta (dynaamisten IP-osoitteiden osalta) ja unionin tuomioistuimen tuomio

8.4.2014, Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources

ym. ja Kérntner Landesregierung ym., yhdistetyt asiat C-293/12 ja C-594/12 (Digital Rights Ireland ja

Seitlinger ym.), ECLI:EU:C:2014:238, 26 ja 27 kohta (metadatan arkaluonteisuuden osalta).
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h.

Miten sahkdisen viestinndn tietosuoja-asetusta sovelletaan laitteiden
véliseen vuorovaikutukseen. Kuten edelld 9 kohdassa on mainittu, tyéryhmé
suhtautuu mydnteisesti suojan laajentamiseen koskemaan laitteiden vélistd
vuorovaikutusta. Tdmd mainitaan Kkuitenkin ainoastaan johdanto-osan 12
kappaleessa eika vastaavassa artiklassa. Tdma suoja on toivottavaa, koska
tallainen viestintd sisdltdd usein tietoja, joita suojataan yksityisyytta
koskevilla oikeuksilla. Toisaalta puhtaasti laitteiden valisen viestinnan pieni
ryhma olisi jatettdva soveltamisalan ulkopuolelle, jos silla ei ole vaikutusta
yksityisyyteen tai viestinndn luottamuksellisuuteen, esimerkiksi tapaukset,
joissa tallainen viestintd tapahtuu verkon osien (esim. palvelin, vaihde)
vélisen siirtokdytdnnon madrittdmisen aikana, jolloin osat vaihtavat tietoa
toistensa toimintatilasta.

Yksi erityinen osa-alue, jossa séhkdisen viestinnan tietosuoja-asetuksen
soveltaminen kaipaa selvennystd, on &lykkaat liikennejérjestelmat.
Suunnitteilla on, ettd ajoneuvot lahettévat radion valityksella jatkuvasti tietoa,
joka siséltaa yksilollisen tunnisteen. llman séhkdisen viestinndn tietosuoja-
asetuksessa viestintétiedoille annettua lisdsuojaa tdma voisi johtaa ajotapojen,
matkareittien ja kuljettajien nopeuden jatkuvaan seurantaan. Eurooppalaisen
séhkoisen viestinnan sédannoston 2 artiklan 1 kohdassa on kuitenkin esitetty
uusi ja laajennettu maaritelma viestintdverkolle. Verkolla tarkoitetaan
siirtojarjestelmia, joilla ei ole keskitettya hallintokapasiteettia ja joilla
voidaan siirtdd signaaleja radioteitse. S&hkdisen viestinndn tietosuoja-
asetuksen johdanto-osan 14 kappaleessa maaritetdén, etta tallaiset tiedot ovat
séhkodisen viestinndn tietoja. Asetusehdotuksen 5 artiklan perusteella
séhkoisen viestinnadn tietojen kuuntelu, seuranta tai tallennus on kiellettya,
paitsi jos jotakin poikkeusta sovelletaan. Tastda huolimatta tallaisen tiedon
késittely kiinnostaa, silla sen avulla esimerkiksi itseohjautuvat autot ja laitteet
voivat varoittaa toisiaan toistensa ldheisyydesta tai muista riskeistd. Kysymys
kuuluu, mit4d poikkeusta voidaan soveltaa tallaisessa tapauksessa.
Loppukéyttajien suostumus ei ole kayttokelpoinen ratkaisu, koska néita
tietoja on ehké tarpeen kasitella jatkuvasti. Palveluntarjoajien pitéisi nain
ollen voida vedota erityiseen poikkeukseen, jolloin itseohjautuvien autojen ja
laitteiden kaltaiset esineet voivat varoittaa toisiaan toistensa laheisyydesté tai
muista riskeisté.

SUOSTUMUKSEN KASITTEEN JA SOVELTAMISEN SELVENTAMINEN

41. Nykyiseen asetusehdotukseen siséltyvan suostumuksen késitteen ja soveltamisen
osalta tietosuojatydryhma ehdottaa seuraavia selvennyksié:

a.

Miten suostumuksen kasitettd on sovellettava oikeushenkildiden osalta.
Johdanto-osan 3 kappaleessa todetaan, ettd asetuksella olisi varmistettava,
ettd yleisen tietosuoja-asetuksen saannoksia sovelletaan myds loppukayttajiin,
jotka ovat oikeushenkil@itd. Johdanto-osan kyseisen kappaleen mukaan tdhén
siséltyy yleisen tietosuoja-asetuksen mukainen suostumuksen maaritelma (ks.
my6s johdanto-osan 18 kappale). Kuten edelld 13 kohdassa todetaan,
tydryhma suhtautuu myonteisesti siihen, ettd oikeushenkilot siséllytetdén
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nimenomaisesti asetuksen soveltamisalaan. Tdmén periaatteen kéytannon
soveltaminen ei kuitenkaan ole selvdd. Yleisen tietosuoja-asetuksen
mukaisessa suostumuksen maéaritelmassa edellytetadn, ettd suostumus on
“tietoinen” tahdonilmaisu, jolla rekisterdity hyvéksyy késittelyn antamalla
”suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen” (yleisen tietosuoja-asetuksen 4 artiklan 11 kohta). On
selvennettdvd, milloin oikeushenkildn voidaan katsoa olevan tietoinen” ja
milloin oikeushenkildn voidaan katsoa antavan téllaisen tahdonilmaisun.

b. Téassd yhteydessd on syytd todeta, ettd tyOnantaja ei useimmiten voi antaa

suostumusta tyontekijoiden puolesta, koska jos tydnantaja vaatii tyontekijalta
suostumusta ja, kun otetaan huomioon vallan epéatasapaino, suostumuksen
epaamisestd aiheutuu tosiasiassa tai mahdollisesti olennaista vahinkoa,
suostumus ei ole pateva, koska se ei ole vapaasta tahdosta annettu.
Sellaisten yritysten osalta, jotka antavat laitteita tai valineita henkildille,
asetusehdotus ei sisdlla (sopivaa) poikkeusta puuttumisen kieltoon.
Esimerkkind mainittakoon tilanne, jossa tyonantaja haluaa paivittaa yrityksen
antaman puhelimen. Toisessa esimerkissd tyonantaja tarjoaa tyontekijoille
vuokrattuja autoja ja antaa kolmannen osapuolen keréta sijaintitietoja autossa
olevan yksikén kautta hallinnollisia tarkoituksia varten. Molemmissa
tapauksissa tyonantajalla on intressi puuttua néihin laitteisiin.
Taman puuttumisen ei voida katsoa olevan tarpeen tietoyhteiskunnan
palvelun tarjoamiseksi (8 artiklan 1 kohdan c alakohta) tai verkkosivustojen
yleisomittausta varten (8 artiklan 1 kohdan d alakohta). T&m& voitaisiin
ratkaista luomalla uusi poikkeus, joka Kattaisi tilanteen, jossa (i) tyfnantaja
antaa tiettyja valineitd tydsuhteen yhteydessa, ii) tydntekija on tdman vélineen
kayttéja ja iii) puuttuminen on ehdottoman valttdmatonta, jotta tydntekija voi
kayttaa valinettd (mika viittaa suhteellisuuden ja toissijaisuuden periaatteen
soveltamiseen tietojen keréd&miseen). Ainoastaan jos ndma edellytykset
tayttyvét, tydnantaja voisi puuttua loppukayttajan laitteeseen.

¢c. Valvonnan parantaminen automaattisen puhelunsiirron estamiseksi.
Asetusehdotuksen 14 artiklassa loppukayttdjille annetaan mahdollisuus estaa
kolmannen osapuolen suorittama puhelunsiirto. Tatd suojaa voidaan parantaa
entisestddn vaatimalla myos loppukéyttdjan suostumusta puhelunsiirron
kaynnistamiselle ylipaataan.

SIJAINTIA JA MUUTA METADATAA KOSKEVAT SELVENNYKSET

42. Tyoéryhm@ ehdottaa, ettd sijaintitietojen ja muun metadatan osalta selvennetdén
seuraavia:

a. Johdanto-osan 17 kappaleessa olevan ilmaisun “muussa kuin sihkdisten

viestintiipalvelujen tarjoamisen yhteydessi tuotettuja sijaintietoja”

merkitysta olisi selvennettéava. On epéselvaa, liittyyko tdma sijaintitietoihin,

% Ks. lausunto 15/2011 suostumuksen maéritelmasta (WP 187), lausunto 8/2001 henkilétietojen
késittelysta tyopaikoilla (WP48) ja uusi lausunto tietojenkasittelysté tydpaikalla (annetaan samaan
aikaan kuin tdma lausunto).
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jotka on keratty esimerkiksi sovelluksista, joissa kdytetaan &lylaitteiden GPS-
toiminnosta saatuja tietoja, ja/tai sijaintitietoihin, jotka perustuvat l&helld
oleviin  WiFi-reitittimiin, ja/tai sijaintitietoihin, jotka on Kkeratty
navigointiavustajien avulla ja/tai muulla tavalla tuotettuihin tietoihin.
Epéselvyys aiheuttaa oikeudellista epdvarmuutta velvoitteen soveltamisalasta.
Joka tapauksessa luonnollisen henkilon paételaitteen sijaintitiedot ovat
henkil6tietoja, ja néin ollen néiden tietojen késittelyyn on sovellettava yleisen
tietosuoja-asetuksen velvoitteita.

Olisi selvennettdva, ettd useimmat sijaintitietojen ja muun metadatan
lailliset Kkasittelytoimet eivat edellytd yksildllistd tunnistetta. Johdanto-
osan 17 kappaleessa mainitaan lampokartat (heat maps) esimerkkiné siita,
miten sahkdisten viestintdpalvelujen tarjoajat kayttavat sdhkdisen viestinnan
metadataa kaupallisiin tarkoituksiin. Peruslampdkartan luomista varten ei
tarvita yksilollisia tunnisteita, pelkka tilastollinen laskenta riittdd. Johdanto-
osan kappaleessa mainitun toisen esimerkin osalta infrastruktuuriin
kohdistuva kayttd ja paine voidaan laskea myos tietyistd mittauspisteista,
esimerkiksi laatimalla liikennetornien kayttod koskevia koottuja tilastoja,
joista saadaan viitteitd paikkaan tiettynad ajankohtana kohdistuvasta paineesta
ilman, ettd tarvitsee tietdd laitteisiin  yhdistettyjen  henkiléiden
henkildllisyytta.

Lisdksi johdanto-osan kappaleessa mainitaan esimerkking, ettd tiettyihin
suuntiin tiettynd ajanjaksona suuntautuvan liikenteen esittdmiseksi tarvitaan
tunniste linkiksi ihmisten sijaintiin tietyin aikavalein. Nayttaa silta, etta talla
esimerkilla johdanto-osan kappaleessa perustellaan ndiden tietojen myéhempi
késittely massadatan (”big data”) analysoinnin tukemista varten.
Asetusehdotuksen ainut ehto tdmantyyppiselle kasittelylle on velvollisuus
tehdd tietosuojaa koskeva vaikutustenarviointi, jos kasittely muodostaa
todennéakoisesti suuren riskin luonnollisten henkildiden oikeuksille ja
vapauksille. Tdma ehto on riittdmatdn. Se, ettd tamantyyppinen Kkasittely
voidaan toteuttaa ainoastaan kayttdjien suostumuksella ja ainoastaan, jos
tietoja ei voida anonymisoida eli niissé ei ole yksilollist4 tunnistetta, on myos
6 artiklan velvoitteen vastaista. Kayttajat eivat voi usein Kieltdd séhkoisen
viestintdpalvelujen tarjoajia kerddmastd paikkatietojaan, jos tallainen keruu
on teknisesti tarpeen viestinnadn vélittdmiseksi kaytt4jalle tai jos téllainen
kasittely on tarpeen pyydetyn palvelun (esimerkiksi navigointi)
toteuttamiseksi. Aikaisemmissa lausunnoissaan tyéryhmé on todennut, ettd
téllaiset dlylaitteissa olevat sijaintitiedot ovat arkaluonteisia henkilétietoja ja
ettd ndiden tietojen analysoinnista koituvat hyddyt eivat syrjayta kayttdjien
oikeutta viestinndn metadatan luottamuksellisuuden suojaan eivatkd ne
syrjayta yleisen tietosuoja-asetuksen mukaisia yleisia oikeuksia tietosuojaan.
Néin ollen johdanto-osassa on ainakin madariteltdva, etta palvelujentarjoajien
on noudatettava yleisen tietosuoja-asetuksen 25 artiklan velvoitteita, jos
sijaintitietoja tai muuta metadataa kasitelladn my6hemmin. Tama merkitsee,
ettd ainakin seuraavat toimenpiteet on toteutettava:

i) véliaikaisten peitenimien kaytto;

ii) peitenimien ja alkuperdisten tunnistetietojen vélisen k&dnteisen

hakutaulukon poistaminen;
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iii) tietojen yhdistdminen siten, ettd yksittaisia kayttdjid ei voida enad

tunnistaa matkareitin avulla;

iv) sellaisten poikkeamien poistaminen, joiden avulla tunnistaminen

olisi mahdollista (kaikkia nditd toimenpiteitd on sovellettava

yhdessd).
Lopuksi sahkdisen viestinndn tietosuoja-asetuksessa on velvoitettava
sijaintitietojen ja muun metadatan kasittelyynosallistuvat osapuolet
julkistamaan anonymisointi- ja yhdistdimismenetelmansd tdmén rajoittamatta
laissa  turvattua  salassapitovelvollisuutta.  Taméan  avulla  seka
valvontaviranomaiset ettd yleis6 voivat helposti tarkistaa, onko valittu
menetelma riittava.

EI-TOIVOTTUA VIESTINTAA KOSKEVAT SELVENNYKSET

43. Tyoryhmd ehdottaa, ettd seuraavia selvennetéén ei-toivotun viestinnin osalta:

a.

llman suostumusta tapahtuvalle suoramarkkinoinnille asetetun kiellon
sanamuoto. Asetusehdotuksen 16 artiklan 1 kohdassa todetaan nyt, ettd
sdhkoisida  viestintdpalveluja  “voidaan”  kayttdd suoramarkkinointiin
(suostumuksen perusteella), mutta siind ei nimenomaisesti kielleta
suoramarkkinointia, jolle ei ole annettu suostumusta. Tamé lahestymistapa on
erilainen kuin muissa sdéédnnoksissd, joissa esitetddn ensin kielto ja sen jalkeen
tietyt  poikkeukset.  Nykyinen  sanamuoto  viittaa  sallivampaan
l&hestymistapaan (mika ei luultavasti ole tarkoitus). Tydryhma ehdottaa
séhkoisen viestinndn tietosuojadirektiivin 13 artiklan 1 kohdan mukaista
sanamuotoa, jota on hieman muutettu. “Luonnollisten henkildiden tai
oikeushenkildiden toteuttamat sdhkdisten viestintapalvelujen — mukaan
lukien puhelut, automatisoidut soitto- ja viestintdjarjestelmat, myds
puoliautomaattiset jarjestelmat, jotka yhdistavat soiton vastaanottajan
luonnolliselle henkildlle, faksit ja sahkoposti — kayttd tai sahkoisten
viestintdpalvelujen muu kayttd suoramarkkinointiin loppukayttéjille voidaan
sallia ainoastaan, jos kayttd kohdistuu loppukayttajiin, jotka ovat antaneet
sithen ennalta suostumuksensa.”

Markkinointiviestintdd koskevien sdannodsten soveltamisala ja puhelut
nykyisille asiakkaille. Asetusehdotuksen 16 artiklan 2 kohdassa todetaan,
ettd jos henkild saa asiakkaaltaan sahkopostiyhteystietoja, kyseinen henkil6
voi kéyttda naitd yhteystietoja omien vastaavien tuotteidensa ja palvelujensa
myOhemmadssa suoramarkkinoinnissa, jos asiakkaalle annetaan selkeésti
mahdollisuus veloituksetta ja helposti vastustaa kayttda yhteystietojen
ottamisen ja jokaisen viestin yhteydessd. Tdma on talld hetkelld rajattu
kaupallisiin yhteystietoihin, jotka on saatu “tuotteen tai palvelun myynnin
yhteydessd” ja joita kiytetddn omien vastaavien tuotteiden tai palvelujen
my6hemmassa kaupallisessa markkinoinnissa. Kun otetaan huomioon, etta
suoramarkkinointia koskevat saannokset koskevat my®s muita kuin
kaupallisia myynninedistdmistoimia (esim. hyvantekevéisyytta tai poliittisia
puolueita), tatd sd&nndstd olisi muutettava siten, ettd se koskee yhtd lailla
muita kuin kaupallisia organisaatioita, jotka ottavat yhteytta aikaisempiin

34



tukijoihin, kun ne edistdvdat omia vastaavia tavoitteitaan tai ideoitaan, ja
samaa vastustamista koskevaa oikeutta olisi sovellettava
suoramarkkinointipuheluihin. Lisaksi olisi asetettava maaraaika, jonka aikana
“olemassa olevia asiakassuhteita” voidaan kéyttdd sdahkoisessd viestinndssa
kaupalliseen, hyvéantekevéisyyteen liittyvaan tai poliittiseen tarkoitukseen.
Tatd méaaraaikaa olisi sovellettava my6s suoramarkkinointipuheluihin. Jos
jasenvaltiot ovat valinneet puhelinmyyjan suoramarkkinointipuhelujen
vastustamista koskevan jarjestelmén, “nykyisiin asiakasyhteystietoihin”
perustuva suhde syrjayttéda rekisterginnin Do Not Call -rekisteriin. Naissa
olosuhteissa loppukayttdjilla ei ole tehokasta mahdollisuutta estéa
hairintésoittoja yrityksilta tai organisaatioilta, joiden kanssa he joskus ovat
olleet yhteydessd& mutta joiden kanssa he eivdt endd halua jatkaa
yhteydenpitoa. Néin ollen asetuksessa olisi mééritettdva “nykyistd asiakasta”
koskevan poikkeuksen voimassaolo, esimerkiksi yksi tai kaksi vuotta,
kyseisten loppukayttdjien oikeutettuihin odotuksiin nédhden.

c. Suoramarkkinointia koskevien saantgjen soveltaminen
oikeushenkildihin. Asetusehdotuksen 16 artiklan 5 kohdassa séadetdan, etta
jasenvaltioiden on varmistettava, ettd loppukéyttdjien, jotka ovat
oikeushenkil6itd, ei-toivottuun viestintdén liittyvét oikeutetut edut suojataan
riittavalla tavalla. Nykyisen s&hkodisen viestinndn tietosuojadirektiivin 13
artiklan 5 kohdassa kuvataan muiden tilaajien kuin luonnollisten henkildiden
oikeutettua etuja. On epéselvdd, mitd vaikutuksia talla sanamuodon
muutoksella on. Johdanto-osassa olisi selvennettava, ettei tdmén muutoksen
tarkoituksena ole suojan tason alentaminen. Taman osalta ilman suostumusta
toteutettavan suoramarkkinoinnin kieltiminen liittyy “loppukéyttdjiin, jotka
ovat luonnollisia henkil6itd ja jotka ovat antaneet siithen suostumuksensa”
(alleviivaus lisatty). Olisi selvennettava, etta tdma koskee myds luonnollisia
henkilGité, jotka tydskentelevét oikeushenkiloiden palveluksessa. Toisaalta
suostumusta ei vaadita, jos oikeushenkiloitd lahestytddn yleisten
yhteystietojen kautta, jotka oikeushenkil6t ovat julkaisseet tata varten (esim.
info@yrityksennimi.eu).

d. Suoramarkkinointia koskevien saantdjen soveltaminen niihin, jotka
toimivat (poliittisena) edustajana: Asetusehdotuksen 16 artikla nykyisessa
muodossaan Vvoi estdd kaupallisiin ongelmiin tai intresseihin liittyvéan
viestinnan l&hettdmisen valituille edustajille. Olisi selvennettévé, ettei asetus
estd tallaista viestintaa.

PERUSOIKEUKSIA KOSKEVIEN SAADOSTEN SOVELTAMISTA KOSKEVAT SELVENNYKSET

44. Perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen soveltamista kansallisiin
tietojen sailyttamista koskeviin saadoksiin olisi selvennettava edelleen. Johdanto-
osan 26 kappaleessa sééddetdan, ettd jasenvaltioiden yleisten etujen takaamiseksi
toteuttamien  toimenpiteiden, kuten laillisten  kuuntelutoimien, on oltava
perusoikeuskirjan (sekd& Euroopan ihmisoikeussopimuksen) mukaisia. Tama on
toivottavaa, koska se vastaa Tele2/Watson-tuomion perusteluita, joiden mukaan
tietojen késittelyn suojaa koskevaan EU:n oikeuteen tehtdviin kansallisiin
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poikkeuksiin on sovellettava perusoikeuskirjaa (ja kansallisen lainsaddannon
perusteella tehdyt rikkomukset voidaan ndin ollen tuoda Euroopan unionin
tuomioistuimen ratkaistavaksi). Asetusehdotuksen 11 artiklassa kuitenkin ainoastaan
todetaan, ettd asetusehdotuksen 5-8 artiklan soveltamisalaa koskevissa rajoituksissa
on noudatettava keskeisiltd osin perusoikeuksia ja -vapauksia ja rajoitusten on oltava
valttdmattomia ja oikeasuhteisia. Tahén olisi siséllytettdvd nimenomainen viittaus
perusoikeuskirjaan ja Euroopan ihmisoikeussopimukseen.

45. Viestinndn luottamuksellisuutta suojataan myos Euroopan
ihmisoikeussopimuksen 8 artiklassa. Perustelujen 1.1 kohdassa ja johdanto-osan 1
kappaleessa todetaan, ettd asetusehdotuksella pannaan taytantoon perusoikeuskirjan 7
artikla. Tamé on toistettu johdanto-osan 19 kappaleessa. Luottamuksellista viestintaa
koskevaa perusoikeutta suojataan paitsi tdsséd sadnnoksessdé myds Euroopan
ihmisoikeussopimuksen 8 artiklassa. Nimenomaisen viittauksen siséllyttaminen
asetusehdotuksen  artiklaan ~ vahvistaisi  entisestddn  sitd, ettd Euroopan
ihmisoikeustuomioistuimen asia koskeva oikeuskaytantd on myds otettava huomioon
(lopullista) asetusta arvioitaessa. Tdma viittaus on jo sisallytetty johdanto-osan 20
kappaleeseen (joka liittyy paatelaitteisiin) ja 26 kappaleeseen (joka liittyy lailliseen
kuunteluun), ja sitd vahvistetaan edelleen perustelujen 2.1 kohdassa
(perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen valisestd suhteesta
oikeushenkildiden osalta) mutta ei asiaa koskevissa artikloissa, kuten 11 artiklan 1
kohdassa.

MUUT SELVENNYKSET

46. Olisi selvennettava, ettd yleisen tietosuoja-asetuksen mukaisia velvoitteita, kuten
tietoturvaloukkauksiin ja tietosuojaa koskeviin vaikutustenarviointeihin liittyvia
velvoitteita, on noudatettava, kun osapuolet késittelevat henkil6tietoja sahkdisen
viestinndn tietojen yhteydessd. Koska johdanto-osan 5 kappaleessa mainitaan, ettd
asetusehdotus on erityissdadods (lex specialis) suhteessa yleiseen tietosuoja-asetukseen
ja sahkaisten viestinnan tietojen késittely olisi sallittava ainoastaan asetusehdotuksen
mukaisesti, voidaan kysyd, sovelletaanko yleisen tietosuoja-asetuksen tiettyja
velvoitteita myos asetusehdotuksen yhteydessa. Nain on erityisesti silloin, kun
asetusehdotusta voitaisiin tulkita siten, ettd siina asetetaan tietty velvoite, vaikka tdma
siséltyy myos yleiseen tietosuoja-asetukseen. Kuvaavia esimerkkejé ovat seuraavat:

(i) Asetusehdotuksessa velvoitetaan ilmoittamaan “todetuista”
turvallisuusriskeista (17 artikla) (ks. myos tdman lausunnon 35 kohta), mutta
yleinen tietosuoja-asetus siséltdd tietoturvaloukkausten ilmoittamista
koskevan jarjestelyn (33 ja 34 artikla);

(ii) Asetusehdotuksessa mainitaan, etta tietosuojaa koskevan
vaikutustenarvioinnin tekeminen ja valvontaviranomaisen kuuleminen
yleisen tietosuoja-asetuksen mukaisesti on pakollista tietyissa olosuhteissa
(johdanto-osan 17 ja 19 kappale ja 6 artiklan 3 kohdan b alakohta), kun taas
yleisessa tietosuoja-asetuksessa on jo sdadetty, milloin tietosuojaa koskeva
vaikutustenarviointi on tehtavé ja milloin kuuleminen on tarpeen (35 ja 36
artikla);

36



47.

48.

49.

(i) Siind el todeta, ettd jos noudatetaan asetusehdotuksen 5 artiklan
késittelykieltoa koskevien poikkeusten ehtoja, on silti noudatettava yleisen
tietosuoja-asetuksen asiaa koskevia velvoitteita, kun kyse on henkil&tietojen
késittelystd ja muu kasittely on kielletty yleisen tietosuoja-asetuksen
perusteella. Olisi selvennettdva, ettd yleisen tietosuoja-asetuksen 6 artiklan 4
kohdassa saadettya yhteensopivuustestia ei nain ollen sovelleta.

(iv) Ehdotetussa sahkoéisen viestinnén tietosuoja-asetuksessa ei séédetd yleisen
tietosuoja-asetuksen 42 ja 43 artiklan mukaisesta sertifiointimekanismista.
Koska yleisen tietosuoja-asetuksen 42 artiklan soveltamisala rajoittuu
tarkkaan ottaen tietosuojaa koskevan sertifiointimekanismin  sekéd
tietosuojasinettien ja -merkkien kayttoonottoon, mink& tarkoituksena on
osoittaa, ettd yleistd tietosuoja-asetusta noudatetaan, olisi harkittava
vastaavan sdannoksen kayttoonottoa, joka mahdollistaisi ké&sittelytoimien,
standardien, tuotteiden tai palvelujen sertifioinnin sen osoittamiseksi, etté
séhkoisen viestinnan tietosuoja-asetusta noudatetaan.

Sen varmistamiseksi, ettd tatd epaselvyyttd ei kdytetd perusteena asetusehdotuksen
mukaisen suojan tason alentamiselle, olisi tehtdvé selvaksi, ettd kaikissa naissé
tapauksissa rekisterinpitajien on noudatettava myds yleista tietosuoja-asetusta.

Liséksi olisi selvennettava, ettd suostumuksen peruuttamista koskevaa vaatimusta
sovelletaan myods paatelaitteisiin puuttumisen yhteydessa. Asetusehdotuksen 8
artiklan 1 kohdan b alakohdassa sdédetadn mahdollisuudesta puuttua loppukayttéjan
paatelaitteisiin loppukéyttdjan antaman suostumuksen perusteella. Asetusehdotuksen
9 artiklan 3 kohdassa vaaditaan, ettd loppukéyttdjille on annettava mahdollisuus
peruuttaa suostumuksensa milloin tahansa, mutta tdmé& koskee vain metadatan ja
siséllon analysoinnille annettua suostumusta. Olisi selvennettdvd, ettd tdma
velvollisuus koskee myds paatelaitteisiin puuttumista.

Taméan suhteen olisi selvennettavd, ettd muistutus mahdollisuudesta peruuttaa
suostumus koskee myods selainasetusten vaélitykselld annettua suostumusta.
Asetusehdotuksen 9 artiklan 3 kohdassa vaaditaan, ettd loppukayttdjia on
sdannéllisesti 6 kuukauden vélein muistutettava mahdollisuudesta perua suostumus
milloin tahansa. Vaikka tyoryhmaé katsoo, etté selaimen ja muun ohjelmiston, mukaan
lukien esineiden internetiin yhdistettyjen laitteiden kayttojarjestelmét, sovellukset ja
ohjelmistorajapinnat, yleisten asetusten vélityksella (toisin sanoen muun kuin tarkan
seurannan perusteella) ei voida pétevésti antaa suostumusta, silla yleisilld asetuksilla
ei voida asianmukaisesti antaa yksildityd suostumusta erityisille skenaarioille (ks. 24
kohta), oletusasetusten pitéisi olla kayttajaystavallisia (ks. 19 kohta). Jos tama sailyy
asetusehdotuksessa, asetusten on oltava tarpeeksi yksityiskohtaisia, jotta ne voivat
seurata kaikkia tietojenkasittelytoimia, joille kdyttaja antaa suostumuksensa, ja kattaa
véalineen kaikki toiminnot, joissa tietoja saatetaan késitella. Liséksi loppukéyttdjaa
olisi vahintdén (6 kuukauden) sadnnollisin valiajoin muistutettava mahdollisuudesta
vaihtaa ndité asetuksia.

On myonteistd, ettd asetusehdotuksessa vaaditaan, ettd markkinoille jo saatettujen
ohjelmistojen  on  ilmoitettava  loppukayttdjalle  sen  yksityisyysasetusten
vaihtoehdoista (10 artikla). On kuitenkin epéselvad, miten tat4 voidaan soveltaa
tehokkaasti aiempiin tuotteisiin ja muihin tuotteisiin, joita ei enda tueta. Liséksi
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50.

51.

52.

53.

olisi selvennettava edelleen, miten tata velvoitetta sovelletaan avoimen lahdekoodin
ohjelmistoihin, joita kehitetddn avoimesti ja hajautetusti.

Olisi selvennettavd, ettd 10 artiklan mukaisen (kolmannen osapuolen) evésteiden
estamistéd koskevan mahdollisuuden tarjoaminen on ensisijainen 8 artiklan 1
kohdan d alakohdan mukaiseen verkkosivustojen yleisomittausta koskevaan
poikkeukseen nahden. Toisin sanoen, vaikka verkkosivustolla voidaan kaytt&a
analytiikkaa 8 artiklan 1 kohdan d alakohdan mukaisessa verkkosivuston
yleisémittauksissa, kayttajilla olisi silti oltava oikeus kieltdd ndma seurantatekniikat
selaimessaan.

(Puoli)automatisoitujen soitto- ja viestintajarjestelmien maaritelmia olisi
selkeytettéava. Taman ilmaisun maaritelma asetusehdotuksen 4 artiklan 3 kohdan h
alakohdassa sisdltdd viittauksen itse ilmaisuun virkkeen toisessa osassa (“mukaan
lukien automatisoiduista soitto- ja viestintdjarjestelmistd soitetut puhelut, jotka
yhdistdvat soiton vastaanottajan luonnolliselle henkil6lle”). Ehdotetaan, ettd tima
jalkimmdinen osa poistetaan madritelmasté ja ettd 4 artiklan 3 kohdan g alakohdan
madritelmdd muutetaan siten, ettd siihen sisdllytetddn puoliautomatisoiduista
viestintdjarjestelmistd, kuten automaattisista numeronvalitsimista, soitetut puhelut,
jotka yhdistévat soiton vastaanottajan luonnolliselle henkildlle.

Tietoja, jotka kuuluvat ”osana palvelun tilaukseen” olisi selkeytettivi. Johdanto-
osan 14 kappaleessa mainitaan, ettd séhkoisen viestinndn metadata “voi siséltdd
tietoja, jotka kuuluvat osana palvelun tilaukseen, kun kyseiset tiedot kasitellddn
sdhkoisen viestinnédn sisiltdd siirtoa, jakelua tai vaihtoa varten”. On epéselvad, mitd
talla sanamuodolla tarkoitetaan.

Yhdenmukaisuus- ja yhteistydmekanismin sovellettavuutta olisi selvennettéva.
Johdanto-osan 38 kappaleessa todetaan, ettd asetusehdotuksessa olisi nojauduttava
yleisen tietosuoja-asetuksen yhdenmukaisuusmekanismiin. Lisaksi 18 artiklan 1
kohdassa saddetdan, ettd yleisen tietosuoja-asetuksen VI ja VII lukua sovelletaan
soveltuvin osin. Lisaksi 19 artiklassa todetaan, ettd Euroopan tietosuojaneuvosto
huolehtii yleisen tietosuoja-asetuksen 70 artiklassa sdddetyista tehtdvista. Vaikka
ndiden s&anndsten soveltaminen on suhteellisen selvadd, ei voida sulkea pois
mahdollisuutta, ettd tulkintakysymyksid tulee esiin yleisen tietosuoja-asetuksen
mukaisen yhdenmukaisuus- ja yhteistydmekanismin keskeisten késitteiden osalta.
Esimerkiksi johtavan viranomaisen menetelmad sovelletaan tapauksiin, joissa
toteutetaan “rajatylittdvad késittelyd” (yleisen tietosuoja-asetuksen 56 artiklan 1
kohta): on epaselvad, miten tatd sovelletaan asetusehdotuksen mukaiseen
paéatelaitteisiin puuttumiseen tai sisallon tai metadatan analysointiin. N&in ollen on
suositeltavaa selventdd ndiden keskeisten késitteiden soveltamista johdanto-osassa ja
korostaa, etta jaljelle jadvat kysymykset, jotka koskevat yleisen tietosuoja-asetuksen
nédiden lukujen soveltamista asetusehdotuksen yhteydessd, ratkaistaan tulkitsemalla
naiden lukujen sdénnoksié niiden tarkoituksen mukaisesti. Lisaksi on suositeltavaa
selventad, ettd 70 artiklaa sovelletaan soveltuvin osin Euroopan tietosuojaneuvostoon
asetusehdotuksen yhteydessa (tdma puuttuu nyt johdanto-osasta).
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