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I.  Introducéo

A UE concluiu uma profunda reforma do regulamento da protecdo de dados na Europa. A reforma
assenta em varios pilares (principais componentes): normas coerentes, procedimentos simplificados,
acles coordenadas, participacdo dos utilizadores, informacBes mais eficazes e poderes coercivos
reforcados.

Os responsaveis pelo tratamento e 0s seus subcontratantes tém responsabilidades acrescidas para
garantir a protecdo eficaz dos dados pessoais. As autoridades de controlo tém competéncia para
assegurar que os principios do Regulamento Geral da Protecdo de Dados (a seguir designado
«regulamento»), assim como os direitos das pessoas em questdo, sdo respeitados em conformidade
com a letra e o espirito do regulamento.

A coerente aplicacdo das normas de protecdo de dados € crucial para um regime de protecdo de dados
harmonizado. As coimas constituem um elemento central do novo regime de execugdo introduzido
pelo regulamento, representando um forte elemento do conjunto de ferramentas de execugéo das
autoridades de controlo, a par das outras medidas previstas no artigo 58.°.

O presente documento destina-se a ser utilizado pelas autoridades de controlo para garantir uma
melhor aplicagdo e execugdo do regulamento e expde 0 seu entendimento comum do disposto no
artigo 83.° do regulamento, bem como da articulagio deste com os artigos 58.° e 70.° e com 0s
considerandos que lhes estdo associados.

Nomeadamente, de acordo com o artigo 70.°, n.° 1, alinea e), o Comité Europeu para a Protecdo de
Dados (CEPD) esta habilitado a emitir diretrizes, recomendacfes e boas préticas, a fim de incentivar a
aplicacdo coerente do regulamento, sendo que o artigo 70.°, n.° 1, alinea k), se refere especificamente a
emissao de diretrizes em matéria de fixacdo de coimas.

Estas diretrizes ndo sdo exaustivas, nem tdo-pouco fornecem explicacGes acerca das diferengas entre
o0s sistemas de direito administrativo, civil ou penal ao impor coimas no geral.

Tendo em vista uma abordagem coerente no atinente & imposicdo de coimas, que reflita
adequadamente todos os principios contidos nestas diretrizes, 0 CEPD chegou a acordo quanto a um
entendimento comum dos critérios de avaliacdo constantes do artigo 83.%, n.° 2, do regulamento e, por
conseguinte, o0 CEPD e as autoridades de controlo concordam na utilizacdo das presentes diretrizes
enquanto abordagem comum.



Il.  Principios

Quando for determinada uma infracdo ao regulamento com base na avaliacdo dos factos do caso, a
autoridade de controlo competente deve identificar a(s) medida(s) corretiva(s) mais adequada(s) para
sanar a infracdo. O disposto no artigo 58.%, n.° 2, alineas b) a j)*, indica quais as ferramentas que as
autoridades de controlo podem empregar a fim de corrigir uma situagao de incumprimento por parte de
um responsavel pelo tratamento de dados ou subcontratante. Ao fazerem uso desses poderes, as
autoridades de controlo devem respeitar 0s seguintes principios:

O conceito de «equivaléncia» € fulcral para determinar o &mbito das obrigagdes das autoridades de
controlo, a fim de assegurar a coeréncia na utilizacdo que estas fazem dos poderes de corre¢do nos
termos do artigo 58.%, n.° 2, em geral, e na aplicacdo de coimas, em particular’.

«A fim de assegurar um nivel de protecdo coerente e elevado das pessoas singulares e eliminar os
obstaculos a circulacao de dados pessoais na Unido, o nivel de protecdo [...] devera ser equivalente
em todos os Estados-Membros.» (considerando 10). O considerando 11 discorre sobre o facto de um
nivel equivalente de protecdo dos dados pessoais na Unido exigir, entre outras coisas, «poderes
equivalentes para controlar e assegurar a conformidade das regras de protecdo dos dados pessoais e
sangdes equivalentes para as infracdes nos Estados-Membros». Além disso, a aplicacdo de sancBes
equivalentes em todos os Estados-Membros, bem como uma cooperacdo eficaz entre as autoridades de
controlo dos diferentes Estados-Membros, sdo vistas como uma forma de «evitar que as divergéncias
constituam um obstéculo a livre circulacédo de dados pessoais no mercado interno», de acordo com o
considerando 13 do regulamento.

O regulamento estabelece uma base mais sélida do que a Diretiva 95/46/CE para um maior nivel de
coeréncia, uma vez que o regulamento € diretamente aplicavel nos Estados-Membros. Embora as
autoridades de controlo ajam com «total independéncia» (artigo 52.°) relativamente aos governos
nacionais, responsaveis pelo tratamento ou subcontratantes, estdo obrigadas a cooperar «tendo em
vista assegurar a coeréncia da aplicacdo e da execucdo do presente regulamento» [artigo 57.°, n.° 1,
alinea g)].

Mais do que a Diretiva 95/46/CE, o regulamento insta a uma maior coeréncia na imposicdo de
sangdes. Nos casos transnacionais, a coeréncia é principalmente assegurada através do mecanismo de
cooperacdo (balcdo Unico) e, em certa medida, através do procedimento de controlo da coeréncia
previsto pelo novo regulamento.

Nos casos nacionais abrangidos pelo regulamento, as autoridades de controlo aplicardo estas diretrizes
num espirito de cooperacdo, em conformidade com o artigo 57.°, n.° 1, alinea g), e com o artigo 63.°,
com vista a assegurar a coeréncia da aplicacdo e da execucdo do regulamento. Embora mantenham a

L 0 artigo 58.2, n.° 2, estipula que podem ser feitas adverténcias quando «as operagdes de tratamento previstas
sdo suscetiveis de violar as disposicOes do presente regulamento». Por outras palavras, no caso abrangido pela
disposicdo acima, a infracdo ao regulamento ainda ndo teve lugar.

2 Mesmo nos casos em que os sistemas juridicos de alguns paises da UE ndo permitem a imposicdo de coimas
conforme prevista no regulamento, a aplicagdo das normas desses Estados-Membros tem de ter um efeito
equivalente as coimas impostas pelas autoridades de controlo (considerando 151). Os tribunais encontram-se
vinculados pelo regulamento, mas ndo pelas presentes diretrizes do CEPD.



autonomia na escolha das medidas corretivas apresentadas no artigo 58.°, n.° 2, as autoridades de
controlo devem evitar escolher medidas corretivas diferentes para casos semelhantes.

O mesmo principio se aplica as medidas que forem impostas sob a forma de coimas.

Como todas as medidas corretivas em geral, as coimas devem dar resposta adequada a natureza,
gravidade e consequéncias da violagdo, devendo as autoridades de controlo avaliar todos os factos do
caso de forma coerente e objetivamente justificada. A avaliagdo daquilo que € efetivo, proporcionado e
dissuasivo em cada caso individual tera de refletir também o objetivo da medida corretiva selecionada,
quer se trate de restaurar o cumprimento das normas, quer de punir um comportamento ilicito (ou
ambos).

As autoridades de controlo devem escolher uma medida corretiva «efetiva, proporcionada e
dissuasiva» (artigo 83.° n.° 1), tanto em casos nacionais (artigo 55.°) como em casos que impliquem o
tratamento transnacional de dados pessoais (na ace¢éo do artigo 4.°, n.° 23).

Estas diretrizes reconhecem que a legislacdo nacional pode impor requisitos adicionais para o
procedimento de execucdo a observar pelas autoridades de controlo. Tal pode nomeadamente incluir
notificacBes de enderego, formularios, prazos para apresentagdo de alegacOes, recursos, execugdo e
pagamento®.

Contudo, tais requisitos ndo devem impedir, na pratica, a consecucdo da efetividade, da
proporcionalidade ou do carater dissuasivo.

Uma determinagdo mais precisa da efetividade, da proporcionalidade ou do carater dissuasivo sera
efetuada com base na pratica emergente no seio das autoridades de controlo (em matéria de protecdo
de dados, mas também de licdes retiradas de outros dominios regulados), assim como na
jurisprudéncia resultante da interpretagdo desses principios.

A fim de impor coimas efetivas, proporcionadas e dissuasivas, a autoridade de controlo deve utilizar a
definicdo do conceito de empresa prevista pelo TJUE para efeitos da aplicacdo dos artigos 101.°
e 102.° do TFUE, nomeadamente o facto de por empresa se entender uma unidade econémica, que
pode ser constituida pela empresa-mae e por todas as eventuais filiais. Em conformidade com o direito
e a jurisprudéncia da UE* por empresa deve entender-se uma unidade econémica que exerca
atividades  comerciais/econdémicas, independentemente da pessoa coletiva em causa
(considerando 150).

® A titulo de exemplo, o quadro constitucional e as propostas de legislagdo de protecdo de dados da Irlanda
preveem que seja tomada uma decisdo formal quanto a prdpria infragdo, que é comunicada as partes, antes de se
proceder a avaliagao da severidade da sancéo ou sancdes. A decisdo quanto a propria infragdo ndo pode ser
revista durante a avaliacdo da severidade da sanc¢éo ou sancoes.

* A definigdo constante da jurisprudéncia do Tribunal de Justica é a seguinte: «O conceito de empresa abrange
qualquer entidade que exer¢a uma atividade econdmica, independentemente do seu estatuto juridico e modo de
funcionamento» (Processo Hofner e Elser, n. 21, ECLI:EU:1991:161). O conceito de empresa «deve ser
entendido como designando uma unidade econdmica [...] mesmo que, do ponto de vista juridico, essa unidade
econdmica seja constituida por varias pessoas singulares ou coletivas» [Processo Confederacion Espafiola de
Empresarios de Estaciones de Servicio (n.° 40, ECLI:EU:C:2006:784)].



As coimas podem ser impostas em resposta a um amplo leque de infracbes. O artigo 83.° do
regulamento prevé uma abordagem harmonizada das violagcBes de obrigacBes expressamente
enumeradas nos n.”* 4 a 6. O direito de um Estado-Membro pode tornar a aplicacdo do artigo 83.°
extensiva a autoridades publicas e a organismos estabelecidos no territério desse Estado-Membro.
Além disso, o direito de um Estado-Membro pode permitir ou até mandatar a imposi¢do de uma coima
em razdo da infraco a outras disposicoes para além das referidas no artigo 83.%, n.” 4 a 6.

O regulamento exige a avaliacdo de cada caso individualmente®. O artigo 83.%, n.° 2, é o ponto de
partida para esta avaliacdo individual. Esse numero refere que «[a]o decidir sobre a aplicacdo de uma
coima e sobre o montante da coima em cada caso individual, é tido em devida consideragdo o
seguinte [...]». Em conformidade com o que precede, e & luz também do considerando 148°, a
autoridade de controlo é responsavel pela escolha da(s) medida(s) mais adequada(s). Nos casos
mencionados no artigo 83.°, n.” 4 a 6, esta escolha tem de ter em conta todas as medidas corretivas, o
que implica considerar a imposicdo da coima adequada, quer conjugada com uma medida corretiva
nos termos do artigo 58.°, n.° 2, quer autonomamente.

As coimas sdo uma ferramenta importante, que deve ser utilizada pelas autoridades de controlo em
circunstancias adequadas. As autoridades de controlo sdo incentivadas a adotar uma abordagem
ponderada e equilibrada no que se refere a utilizacdo de medidas corretivas, a fim de assegurar uma
resposta a infragdo que seja simultaneamente efetiva, dissuasiva e proporcionada. O objetivo consiste
em ndo qualificar as coimas como Ultimo recurso e em ndo evitar a sua aplicagdo, embora, por outro
lado, ndo se deva recorrer as coimas de uma forma que prejudique a sua efetividade enquanto
ferramenta.

® Para além da aplicacdo dos critérios constantes do artigo 83.%, existem outras disposi¢des que reforcam a base
desta abordagem, nomeadamente:

- Considerando 141 — «[a] investigacao decorrente de uma reclamacéo devera ser realizada, sob reserva de
controlo jurisdicional, na medida adequada ao caso especifico.»

- Considerando 129 — «[o]s poderes das autoridades de controlo devero ser exercidos em conformidade
com as garantias processuais adequadas previstas no direito da Unido e do Estado-Membro, com
imparcialidade, com equidade e num prazo razoavel. Em particular, cada medida devera ser adequada,
necessaria e proporcionada a fim de garantir a conformidade com o presente regulamento, tendo em conta
as circunstancias de cada caso concreto [...].»

- Artigo 57.%,n.° 1, alinea f) — «tratar as reclamacdes apresentadas por qualquer titular de dados, ou
organismo, organizacao ou associa¢édo nos termos do artigo 80.°, e investigar, na medida do necessario, 0
contetido da reclamagéo [...].»

® «A fim de reforcar a execugéo das regras do presente regulamento, dever&o ser impostas san¢des, incluindo coimas,
por violagdo do presente regulamento, para além, ou em substituigdo, das medidas adequadas que venham a ser
impostas pela autoridade de controlo nos termos do presente regulamento. Em caso de infragdo menor, ou se o
montante da coima suscetivel de ser imposta constituir um encargo desproporcionado para uma pessoa singular, pode
ser feita uma repreensdo em vez de ser aplicada uma coima. Importa, porém, ter em devida conta a natureza,
gravidade e duracdo da infragdo, o seu carater doloso, as medidas tomadas para atenuar os danos sofridos, o grau de
responsabilidade ou eventuais infragdes anteriores, a via pela qual a infracdo chegou ao conhecimento da autoridade
de controlo, o cumprimento das medidas ordenadas contra o responsavel pelo tratamento ou subcontratante, o
cumprimento de um codigo de conduta ou quaisquer outros fatores agravantes ou atenuantes. A imposicao de
sang0es, incluindo coimas, devera estar sujeita as garantias processuais adequadas em conformidade com os
principios gerais do direito da Unido e a Carta, incluindo a protecéo juridica eficaz e um processo equitativo.»



O CEPD, quando competente em conformidade com o artigo 65.° do regulamento, emitirda uma
decisdo vinculativa relativa a litigios entre autoridades no que se refere, em especial, a determinagéo
da existéncia de violacdo. Nos casos em que a obje¢do pertinente e fundamentada suscite a questdo da
conformidade da medida corretiva com o RGPD, a decisdo do CEPD versara também o modo como 0s
principios da efetividade, proporcionalidade e dissuasdo sdo observados na coima proposta no projeto
de decisdo da autoridade de controlo competente. Numa fase posterior, serdo apresentadas
separadamente orientacGes do CEPD relativas a aplicagdo do artigo 65.° do regulamento, para maior
detalhe sobre o tipo de decisdo a tomar pelo CEPD.

As presentes diretrizes reconhecem que as competéncias em matéria de coimas representam, para
algumas autoridades de controlo nacionais, uma novidade no dominio da protecdo de dados,
suscitando vérias questdes em termos de recursos, organizacdo e procedimento. Nomeadamente, as
decisdes mediante as quais as autoridades de controlo exercem as competéncias que lhes forem
conferidas em matéria de imposicdo de coimas, serdo passiveis de recurso junto dos tribunais
nacionais.

As autoridades de controlo devem cooperar entre si e, se for caso disso, com a Comissdo Europeia,
através dos mecanismos de cooperacdo estabelecidos no regulamento, a fim de apoiar intercambios
formais e informais de informacdes, designadamente através de seminarios regulares. Tal cooperagdo
deve incidir na sua experiéncia e pratica na aplicacdo das competéncias em matéria de coimas, a fim
de, em Ultima instancia, adquirirem maior coeréncia.

Para além de suscitar jurisprudéncia relativa a utilizacdo dessas competéncias, o intercambio proativo
de informacGes pode levar a um reexame dos principios ou de pormenores especificos das presentes
diretrizes.



1. Critérios de avaliacdo do artigo 83.%, n.° 2

O artigo 83.%, n.° 2, prevé uma lista de critérios que as autoridades de controlo devem utilizar ao
avaliar da pertinéncia da imposicdo de uma coima e determinar 0 montante da mesma. Nao €
recomendada uma avaliacdo repetida dos mesmos critérios, mas antes uma avaliacdo que tenha em
conta todas as circunstancias de cada caso, nos termos do artigo 83.°".

As conclusdes alcangadas na primeira fase da avaliacdo podem ser utilizadas na segunda, relativa ao
montante da coima, tornando desnecessaria uma dupla avaliacdo com base nos mesmos critérios.

Esta seccdo fornece as autoridades de controlo orientacfes para interpretar os factos individuais do
caso a luz dos critérios do artigo 83.%, n.° 2.

a) A natureza, a gravidade e a duracdo da infracao

Quase todas as obrigacbes dos responsaveis pelo tratamento e dos subcontratantes nos termos do
regulamento se encontram categorizadas de acordo com a sua natureza no artigo 83.°, n.* 4 a 6.
Ao estabelecer dois montantes maximos distintos para as coimas (10/20 milhdes de EUR), o
regulamento indica desde logo que existem disposi¢des cuja violacdo pode ser mais grave do que a de
outras. Contudo, a autoridade de controlo competente, mediante avaliacdo dos factos do caso a luz dos
critérios gerais enunciados no artigo 83.%, n.° 2, pode decidir que num caso especifico existe uma
necessidade acrescida ou reduzida de reagir por meio de uma medida corretiva sob a forma de coima.
Se a coima for considerada a medida ou uma das medidas corretivas adequadas, sera aplicado o
sistema de limiares do regulamento (artigo 83.°, n.* 4 a 6), a fim de identificar a coima maxima que
pode ser imposta de acordo com a natureza da infragdo em causa.

O considerando 148 introduz o conceito de «infragdes menores». Tais infragdes podem constituir
violagOes de uma ou varias normas enunciadas no artigo 83.°, n.” 4 ou 5, do regulamento. A avaliacdo
dos critérios constantes do artigo 83.°, n.° 2, pode, contudo, levar a autoridade de controlo a entender
gue, nas circunstancias concretas do caso, por exemplo, a viola¢do ndo constitui um risco significativo
para os direitos dos titulares dos dados em causa, nem tdo-pouco afeta a esséncia da obrigacdo
pertinente. Nesses casos, a coima pode (embora nem sempre) ser substituida por uma repreensao.

O considerando 148 ndo estabelece a obrigacdo de a autoridade de controlo substituir invariavelmente
uma coima por uma repreensao em caso de infracdo menor («pode ser feita uma repreensdo em vez de
ser aplicada a coima»), mas sim uma possibilidade existente, na sequéncia da avaliacdo concreta de
todas as circunstancias do caso.

O considerando 148 prevé essa mesma possibilidade de substituir a coima por uma repreensdo nos
casos em que o responsavel pelo tratamento seja uma pessoa singular relativamente a qual o montante
da coima constitua um 6nus desproporcionado. Como ponto de partida, a autoridade de controlo tem
de avaliar se, dadas as circunstancias do caso em apreco, é necessario impor uma coima. Se decidir
fazé-lo, terd ainda de avaliar se a coima a aplicar constitui um énus desproporcionado para uma pessoa
singular.

O regulamento ndo atribui as diferentes infragdes um valor especifico, apenas um limite (montante
maximo). Tal pode indicar um grau de gravidade relativamente menor de uma violacéo das obrigacdes
enumeradas no artigo 83.%, n.°4, em relagcdo as descritas no artigo 83.%, n.°5. A reacdo efetiva,
proporcionada e dissuasiva a uma violagdo do artigo 83.%, n.° 5, dependerd, contudo, das circunstancias
do caso.

" A avaliagdo da sancdo a aplicar podera ocorrer em separado, ap6s a determinaco da existéncia de infracéo por
forca de normas processuais nacionais decorrentes dos requisitos constitucionais de alguns paises. Por
conseguinte, tal pode limitar, nesses paises, o conteido e o nivel de detalhe de um projeto de decisdo emitido
pela autoridade de controlo principal.



Note-se que violagdes do regulamento que, pela sua natureza, possam enquadrar-se na categoria de
«até 10 000 000 EUR ou [...] até 2 % do seu volume de negocios anual a nivel mundial», como prevé
0 artigo 83.%, n.° 4, podem acabar por ser incluidas, em certas circunstancias, numa categoria de limiar
mais elevado (20 milhdes de EUR). Poderé ser este o caso quando tais violagGes ja tiverem sido objeto
de uma ordem emitida pela autoridade de controlo, ordem? essa que o responsavel pelo tratamento ou
subcontratante nao tiverem cumprido® (artigo 83.2, n.° 6). As disposi¢des do direito nacional podem, na
pratica, ter impacto nesta avaliacdo™. A natureza da infracdo, mas também «o ambito ou o objetivo do
tratamento de dados em causa, hem como o nimero de titulares de dados afetados e o nivel de danos
por eles sofridos», serdo reveladores da gravidade da infragdo. A ocorréncia de varias infracdes
distintas, cometidas em conjunto em qualquer caso individual especifico, significa que a autoridade de
controlo pode aplicar as coimas a um nivel que seja efetivo, proporcionado e dissuasivo, dentro do
limite aplicavel a infracdo mais grave. Por conseguinte, se for identificada uma infragéo aos artigos 8.°
e 12.°, a autoridade de controlo poderd aplicar as medidas corretivas estabelecidas no artigo 83.%, n.° 5,
que correspondam a categoria da infracdo mais grave, a saber, a do artigo 12.°. Nesta fase, um maior
detalhe ndo se insere no ambito desta diretriz especifica (visto que o trabalho de célculo detalhado
constituira o foco de uma eventual fase posterior desta diretriz).

Os fatores abaixo indicados devem ser avaliados conjuntamente, nomeadamente o nimero de titulares
de dados juntamente com os eventuais efeitos para eles.

O numero de titulares de dados envolvidos deve ser avaliado, a fim de identificar se se trata de um
acontecimento isolado ou se indicia uma violagdo mais sistémica ou a falta de rotinas adequadas.
O que precede ndo implica que acontecimentos isolados ndo sejam alvo de medidas, uma vez que
podem, ndo obstante, afetar um nimero elevado de titulares de dados. Consoante as circunstancias do
caso, a relevancia desse nimero estara relacionada, por exemplo, com o nimero de inscritos na base
de dados em questdo, o numero de utilizadores de um servi¢o, 0 nimero de clientes ou a populacéo do
pais, conforme o caso.

8 As ordens, estabelecidas no artigo 58.2, n.° 2, sdo:

. Ordenar ao responsavel pelo tratamento ou ao subcontratante que satisfaca os pedidos de exercicio de
direitos apresentados pelo titular dos dados nos termos do presente regulamento;
. Ordenar ao responsavel pelo tratamento ou ao subcontratante que tome medidas para que as operagdes

de tratamento cumpram as disposi¢des do presente regulamento e, se necessario, de uma forma especifica e
dentro de um prazo determinado;

. Ordenar ao responsavel pelo tratamento que comunique ao titular dos dados uma violacao de dados
pessoais;

o Impor uma limitag&o temporéria ou definitiva ao tratamento de dados, ou mesmo a sua proibigéo;

. Ordenar a retificacdo ou o apagamento de dados pessoais ou a limitacdo do tratamento nos termos dos

artigos 16.°, 17.% e 18.°, bem como a notificacdo dessas medidas aos destinatarios a quem tenham sido
divulgados os dados pessoais nos termos do artigo 17.°, n.° 2, e do artigo 19.%;

. Ordenar ao organismo de certificagdo que retire uma certificacdo emitida nos termos dos artigos 42.°
e 43.°, ou ordenar ao organismo de certificacdo que ndo emita uma certificacdo se os requisitos de certificagdo
nao estiverem ou deixarem de estar cumpridos;

. Ordenar a suspensdo do envio de dados para destinatarios em paises terceiros ou para organizacées
internacionais.

® A aplicacdo do artigo 83.°, n.° 6, deve forcosamente ter em conta o direito processual nacional. O direito
nacional determina o modo de emissédo e notificacdo das ordens, assim como 0 momento a partir do qual
produzem efeitos, e se existe, ou ndo, um periodo de tolerancia para fins de cumprimento. Deve ser tido em
consideracao, entre outros, o efeito de um recurso sobre o carater executivo da ordem.

10 As disposi¢des legais em matéria de prescrigdo podem levar a que uma ordem emitida pela autoridade de
controlo deixe de ser tida em consideracdo em virtude do periodo decorrido desde a emissdo da mesma. Em
alguns paises existem normas que determinam que, decorrido o prazo de prescri¢gdo da ordem, ndo pode ser
imposta qualquer coima pelo seu incumprimento nos termos do artigo 83.2, n.° 6. Incumbira as autoridades de
controlo de cada pais determinar os efeitos nacionais de uma situagéo deste tipo.
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A finalidade do tratamento de dados deve igualmente ser avaliada. O parecer do Grupo do Artigo 29.°
sobre a «limitagdo da finalidade»** j& analisou os dois principais elementos de base deste principio na
legislacdo de protecdo de dados: especificagdo da finalidade e utilizacdo compativel. Ao avaliar a
finalidade do tratamento de dados no contexto do artigo 83.%, n.° 2, as autoridades de controlo devem
examinar em que medida esse tratamento respeita os dois elementos-chave deste principio'?. Em
determinadas situacdes, a autoridade de controlo pode considerar necessaria a inclusdo de uma analise
mais aprofundada da finalidade do tratamento de dados na andlise a que se refere o artigo 83.°, n.° 2.

Se os titulares dos dados tiverem sofrido danos, o nivel dos danos tem de ser tomado em
consideragdo. O tratamento de dados pessoais pode gerar riscos para os direitos e liberdades das
pessoas, segundo o considerando 75:

«Q risco para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade
podem ser variaveis, podera resultar de operagdes de tratamento de dados pessoais
suscetiveis de causar danos fisicos, materiais ou imateriais, em especial: quando o tratamento
possa dar origem a discriminagdo, a usurpacdo ou roubo da identidade, a perdas de
confidencialidade de dados pessoais protegidos por sigilo profissional, a inversdo nao
autorizada da pseudonimizacdo, ou a quaisquer outros prejuizo significativo de natureza
econdmica ou social; quando os titulares dos dados possam ficar privados dos seus direitos e
liberdades ou impedidos do exercicio do controlo sobre os respetivos dados pessoais; quando
forem tratados dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filoséficas e a filiacao sindical, bem como dados genéticos ou dados
relativos a salde ou dados relativos a vida sexual ou a condenagfes penais e infracdes ou
medidas de seguranca conexas; quando forem avaliados aspetos de natureza pessoal, em
particular analises ou previsdes de aspetos que digam respeito ao desempenho no trabalho, a
situacdo econdmica, a salde, as preferéncias ou interesses pessoais, a fiabilidade ou
comportamento e a localizacdo ou as deslocacdes das pessoas, a fim de definir ou fazer uso de
perfis; ou quando o tratamento incidir sobre uma grande quantidade de dados pessoais e
afetar um grande namero de titulares de dados.»

Se, devido a infracdo ao regulamento, tiverem sido ou seja expectavel que venham a ser sofridos
danos, a autoridade de controlo deve ter esse elemento em conta ao escolher a medida corretiva,
embora a autoridade ndo seja competente para atribuir a indemnizacéo pelos danos sofridos.

A imposicdo de uma coima ndo depende da capacidade da autoridade de controlo para estabelecer um
nexo de causalidade entre a violacéo e o prejuizo material (cf., por exemplo, art. 83.%, n.° 6).

A duracéo da infracdo pode indicar, por exemplo:

a) Conduta deliberada por parte do responsavel pelo tratamento; ou

b) Auséncia de medidas preventivas adequadas; ou

c) Incapacidade de adotar as medidas técnicas e organizativas necessarias.
b) O carater intencional ou negligente da infracdo

Geralmente, a «intencdo» inclui tanto conhecimento como vontade, no que se refere as caracteristicas
da violacdo, ao passo que a «negligéncia» significa que ndo houve intencdo de provocar a infracéo,

1 WP 203, Parecer 03/2013 sobre a limitacdo da finalidade, disponivel em: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf .

12 Cf. também WP 217, Parecer 06/2014 sobre o conceito de interesse legitimo do responsével pelo tratamento
nos termos do artigo 7.°, pag. 24, no que se refere a questdo: «O que torna um interesse ‘legitimo’ ou
‘ilegitimo’?»
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embora o responsavel pelo tratamento/subcontratante tenha violado o dever de diligéncia exigido por
lei.

E geralmente reconhecido que as violagdes intencionais, que revelam incumprimento da lei, s&o mais
graves do que as negligentes, sendo, por conseguinte, mais expectavel que justifiquem a aplicacdo de
uma coima. As conclus@es relativas a intencdo ou negligéncia resultardo dos elementos de conduta
objetivos determinados a partir dos factos do caso. Além disso, a jurisprudéncia e a pratica emergentes
no dominio da protecdo de dados no ambito da aplicagdo do regulamento fornecerdo exemplos de
circunstancias que indicam limiares mais claros para apreciar a intencionalidade da violagéo.

Circunstancias reveladoras de violagGes intencionais podem ser o tratamento ilicito explicitamente
autorizado pelos quadros superiores do responsavel pelo tratamento, ou o tratamento que ignore
aconselhamento do encarregado da protecdo de dados ou as politicas existentes, como, por exemplo, a
obtencdo e tratamento de dados sobre funcionéarios de um concorrente com a intencdo de desacreditar
esse concorrente no mercado.

Outros exemplos séo:

e a alteracdo de dados pessoais para fazer passar uma impressdo enganadora (positiva)
relativamente a consecucdo de metas — 0 que j& aconteceu no contexto de metas relativas aos
tempos de espera hospitalares

e avenda de dados pessoais para fins de comercializacao, ou seja, a sua venda como se o titular
tivesse dado o seu consentimento, sem verificar ou simplesmente desrespeitando a opinido dos
titulares dos dados quanto a forma como os mesmos devem ser utilizados.

Outras circunstancias, como a auséncia de leitura e o desrespeito por politicas em vigor, erro humano,
auséncia de verificacdo da existéncia de dados pessoais em informagfes publicadas, auséncia de
aplicacdo tempestiva de atualizacBes técnicas, auséncia de adocdo de politicas (mais do que a mera
auséncia de aplicacdo das mesmas) podem igualmente ser reveladoras de negligéncia.

As empresas devem ser responsaveis pela criagdo de estruturas e recursos adequados a natureza e
complexidade das suas atividades. Como tal, 0s responsaveis pelo tratamento e os subcontratantes ndo
podem invocar a falta de recursos para legitimar violacbes da legislacdo de protecdo de dados.
As rotinas e a documentagéo de atividades de tratamento de dados seguem uma abordagem baseada
nos riscos, em conformidade com o regulamento.

Existem zonas cinzentas que incidirdo sobre a tomada de decisdes quanto & eventual imposi¢do de
medidas corretivas, podendo a autoridade necessitar de realizar uma investigacdo mais aprofundada
para apurar os factos do caso concreto e garantir que todas as circunstancias especificas foram
suficientemente tomadas em consideracao.

¢) A iniciativa tomada pelo responsavel pelo tratamento ou pelo subcontratante para atenuar 0s
danos sofridos pelos titulares

Os responsaveis pelo tratamento dos dados e os subcontratantes tém a obrigacdo de aplicar medidas
técnicas e organizativas que garantam um nivel de seguranca adequado ao risco, assim como de
realizar avaliacdes do impacto em matéria de protecdo de dados e atenuar os riscos para os direitos e
liberdades das pessoas decorrentes do tratamento de dados pessoais. Contudo, sempre que ocorrer uma
violacdo e o titular dos dados sofrer danos, a parte responsavel deve envidar todos os esforcos para
limitar as consequéncias da violagdo para a(s) pessoa(s) em causa. Esse comportamento responsavel
(ou a auséncia do mesmo) seré tido em conta pela autoridade de controlo na escolha da(s) medida(s)
corretiva(s), bem como no célculo da sancéo a impor no caso especifico.

Embora os fatores agravantes ou atenuantes sejam particularmente adequados para ajustar 0 montante
de uma coima as circunstancias especificas do caso, o papel que desempenham na escolha da medida
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corretiva adequada ndo deve ser subestimado. Nos casos em que uma avaliacdo baseada noutros
critérios deixar a autoridade de controlo com duvidas em relagdo a adequacdo de uma coima, quer
enquanto medida corretiva aplicada isoladamente, quer em combinacdo com outras medidas do
artigo 58.°, tais circunstancias agravantes ou atenuantes podem ajudar a escolher as medidas
apropriadas, fazendo a balanca pender a favor da medida que se afigurar mais efetiva, proporcionada e
dissuasiva no caso em apreco.

Esta disposicdo funciona como uma avaliacdo do grau de responsabilidade do responsavel pelo
tratamento ap6s a ocorréncia da infragdo. Pode abranger casos em que o responsavel pelo
tratamento/subcontratante ndo tenha manifestamente dado provas de uma abordagem
imprudente/negligente, mas sim feito tudo ao seu alcance para emendar as suas a¢fes quando tomou
conhecimento da infracéo.

A experiéncia reguladora das autoridades de controlo no &mbito da aplicacdo da Diretiva 95/46/CE ja
revelou que pode ser adequado conceder um certo grau de flexibilidade aos responsaveis pelo
tratamento de dados/subcontratantes que admitirem a infracdo e assumirem responsabilidade pela
correcdo ou limitagdo dos efeitos dos seus atos. Exemplos disso sdo (embora nem sempre tal conduza
a uma abordagem mais flexivel):

e 0 contacto com outros responsaveis pelo tratamento/subcontratantes que possam ter estado
envolvidos numa parte do tratamento, por exemplo se tiverem sido indevidamente partilhados
dados com terceiros.

e a tomada de medidas atempada por parte do responsdvel pelo tratamento de
dados/subcontratante para por cobro a infracdo ou impedir que esta evolua para um nivel ou
fase que teria efeitos bem mais graves.

d) O grau de responsabilidade do responsavel pelo tratamento ou do subcontratante tendo em conta
as medidas técnicas ou organizativas por eles implementadas nos termos dos artigos 25.° e 32.°

O regulamento introduziu um nivel bastante mais elevado de responsabilidade do responsavel pelo
tratamento de dados em comparacdo com a Diretiva 95/46/CE relativa a protecdo de dados.

O grau de responsabilidade do responsavel pelo tratamento ou do subcontratante, avaliado com vista a
aplicacdo de uma medida corretiva adequada, pode incluir os seguintes aspetos:

e O responsavel pelo tratamento aplicou medidas técnicas que respeitam os principios da
protecdo de dados desde a concegdo e por defeito (art. 25.°)?

e O responsavel pelo tratamento aplicou medidas organizativas que dao cumprimento aos
principios da protecdo de dados desde a concecdo e por defeito (art. 25.°) a todos os niveis da
organizagédo?

o O responsavel pelo tratamento/subcontratante aplicou um nivel adequado de seguranca
(art. 32.9)?

e As rotinas/politicas pertinentes de protecdo de dados sdo conhecidas e aplicadas no nivel
adequado de gestdo da organizagdo (art. 24.°)?

Os artigos 25.° e 32.° do regulamento exigem que 0s responsaveis pelo tratamento tenham em conta
«as técnicas mais avancadas, 0s custos da sua aplicacdo, e a natureza, o &mbito, o contexto e as
finalidades do tratamento dos dados, bem como os riscos decorrentes do tratamento para os direitos e
liberdades das pessoas singulares». Mais do que representarem uma obrigacdo em termos de metas,
estas disposi¢des preveem obrigacOes relativas a meios, ou seja, o responsavel pelo tratamento tem de
realizar as avaliagbes necessérias e extrair as conclusfes adequadas. A questdo a qual a autoridade de
controlo deve dar resposta € a de saber em que medida é que o responsavel pelo tratamento «fez aquilo
que era expectavel que fizesse» atendendo a natureza, finalidades ou dimensdo do tratamento, a luz
das obrigacGes que lhe incumbem por for¢a do regulamento.
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Nesta avaliacdo, devem ser tidos em devida conta, sempre que existam e sejam aplicaveis, quaisquer
procedimentos ou métodos que constituam «boas praticas». E importante ter em conta as normas do
setor, bem como cddigos de conduta da &rea de atividade ou profissdio em causa. Os codigos
deontolégicos podem incluir indicagBes sobre praticas correntes na area de atividade e o nivel de
conhecimentos acerca de diferentes meios para resolver questbes de seguranca normalmente
associadas ao tratamento de dados.

Embora, no geral, a boa préatica represente o ideal a atingir, na avaliacdo do grau de responsabilidade
devem ser tidas em conta as circunstancias especiais de cada caso.

e) Quaisquer infragdes pertinentes anteriormente cometidas pelo responsavel pelo tratamento ou pelo
subcontratante

Este critério destina-se a avaliar o historico da entidade no que se refere a ocorréncia da infracao.
Neste contexto, as autoridades de controlo devem ter em conta que o ambito da avaliacdo pode ser
bastante alargado, pois qualquer tipo de violagdo do regulamento, ainda que de natureza distinta
daquela que estd a ser investigada pela autoridade de controlo, pode ser «pertinente» para essa
avaliacdo, uma vez que pode ser reveladora de um nivel geral de conhecimentos insuficientes ou de
desrespeito pelas normas de protecdo de dados.

A autoridade de controlo deve avaliar o seguinte:

e O responsavel pelo tratamento/subcontratante cometeu a mesma infracdo anteriormente?

e O responsavel pelo tratamento/subcontratante cometeu uma infracdo ao regulamento nas
mesmas condi¢fes? (por exemplo, em resultado de conhecimentos insuficientes sobre as
rotinas em vigor na organizacdo, de uma avaliacdo dos riscos inadequada, de ndo responder
atempadamente a pedidos do titular dos dados, de atrasos injustificados na resposta a pedidos,
e assim por diante).

f) O grau de cooperacdo com a autoridade de controlo, a fim de sanar a infracéo e atenuar 0s seus
eventuais efeitos negativos

O artigo 83.%, n.° 2, estabelece que o grau de cooperacdo pode ser tido em «devida consideracdo» ao
decidir impor uma coima e determinar o seu montante. O regulamento ndo prevé expressamente a
forma como devem ser tidos em conta os esforgos dos responsaveis pelo tratamento ou subcontratantes
para sanar uma infracdo ja estabelecida pela autoridade de controlo. Além disso, deixa claro que 0s
critérios devem ser habitualmente aplicados ao calculo do montante da coima a impor.

Contudo, nos casos em que a intervencdo do responsavel pelo tratamento tiverem levado a que as
consequéncias negativas para os direitos das pessoas ndo se materializassem ou tivessem um impacto
mais limitado do que teriam tido de outra forma, essa intervencdo também pode ser tida em conta na
escolha de uma medida corretiva proporcionada ao caso concreto.

Um exemplo de um caso no qual pode ser pertinente ter em consideracdo a cooperacdo com a
autoridade de controlo é o seguinte:

e No que se refere, nesse caso especifico, aos pedidos da autoridade de controlo durante a fase
de investigacdo, a entidade respondeu de uma forma que limitou significativamente o impacto
para os direitos das pessoas?

Posto isto, ndo seria adequado atribuir uma importancia adicional a cooperacdo que ja é exigida por
lei, como, por exemplo, se ja for exigido a entidade que permita que a autoridade de controlo aceda as
suas instalacfes para a realizacdo de auditorias/inspecoes.
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g) As categorias especificas de dados pessoais afetadas pela infracao

Eis alguns exemplos de perguntas-chave as quais a autoridade de controlo pode, neste contexto, e se
pertinente para o caso, considerar necessario responder:

e A infracdo diz respeito ao tratamento das categorias especiais de dados previstas nos
artigos 9.° e 10.° do regulamento?

e Os dados séo diretamente identificaveis/indiretamente identificaveis?

e O tratamento envolve dados cuja divulgacdo poderia causar danos/inconvenientes imediatos a
pessoa em causa (dados ndo abrangidos pelas categorias dos artigos 9.° ou 10.9)?

e Os dados estdo diretamente acessiveis sem protegdes técnicas, ou estdo cifrados™?

h) A forma como a autoridade de controlo tomou conhecimento da infracdo, em especial se o
responsavel pelo tratamento ou o subcontratante a notificaram, e em caso afirmativo, a medida em
que o fizeram

A autoridade de controlo pode tomar conhecimento da infragdo na sequéncia de uma investigacao, de
reclamac@es, de artigos de imprensa, de denuncias anénimas ou de uma notificacdo por parte do
responsavel pelo tratamento de dados. Nos termos do regulamento, o responsavel pelo tratamento tem
a obrigacgdo de comunicar as violagdes de dados pessoais a autoridade de controlo. Nos casos em que 0
responsavel pelo tratamento se limita a cumprir a sua obrigagdo, tal cumprimento ndo pode ser
interpretado como fator atenuante. Do mesmo modo, o responsavel pelo tratamento de
dados/subcontratante que tiver agido com negligéncia, ndo procedendo a notificacdo, ou pelo menos
ndo notificando todos os detalhes da infracdo, por ndo ter avaliado adequadamente a dimensdo da
infracdo, pode igualmente merecer san¢do mais grave por parte da autoridade de controlo, ou seja, é
improvavel que a infragdo seja considerada menor.

i) O cumprimento das medidas a que se refere o artigo 58.°, n.° 2, caso as mesmas tenham sido
previamente impostas ao responsavel pelo tratamento ou ao subcontratante em causa relativamente a
mesma matéria

A autoridade de controlo poderéa ja ter assinalado um responsavel pelo tratamento ou subcontratante,
para efeitos de supervisdo da respetiva conformidade, na sequéncia de uma infracéo anterior e quando
é presumivel gque, se for caso disso, 0s contactos com o encarregado da protecao de dados tenham sido
significativos. Por conseguinte, a autoridade de controlo tera em conta 0s contactos anteriores.

Contrariamente ao critério constante da alinea e), este critério de avaliacdo destina-se somente a
remeter as autoridades de controlo para as medidas que elas proprias ja tiverem aplicado previamente
ao mesmo responsavel pelo tratamento ou subcontratante «relativamente & mesma matéria.

j) O cumprimento de cddigos de conduta aprovados nos termos do artigo 40.° ou de procedimentos de
certificacéo aprovados nos termos do artigo 42.°

As autoridades de controlo tém o dever de «[controlar] e [executar] a aplicacdo do presente
regulamento» [art. 57.°, n.° 1, alinea a)]. A observancia de codigos de conduta aprovados pode ser
utilizada pelo responsavel pelo tratamento/subcontratante como forma de demonstrar a conformidade,
de acordo com os artigos 24.°, n.° 3, 28.°, n.° 5, ou 32.%, n.° 3.

Em caso de viola¢do de uma das disposi¢6es do regulamento, a observancia de um cédigo de conduta
aprovado pode igualmente ser reveladora de qudo profunda € a necessidade de a autoridade controlo

13 N3o se deve considerar um fator atenuante «extra» o facto de a violagdo s6 dizer respeito a dados
indiretamente identificaveis ou a dados pseudonimizados/cifrados. No que se refere a tais violagfes, uma
avaliacdo global dos restantes critérios pode fornecer uma indicacdo moderada ou forte de que deve ser imposta
uma coima.
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intervir através de uma coima que seja efetiva, proporcionada e dissuasiva ou através de outra medida
corretiva. Os codigos de conduta aprovados devem, de acordo com o artigo 40.°, n.°4, prever
«procedimentos que permitam ao organismo [de supervisao] [...] efetuar a supervisdo obrigatéria do
cumprimento das suas disposi¢fes».

Nos casos em que o responsavel pelo tratamento ou o subcontratante observem um cédigo de conduta
aprovado, a autoridade de controlo pode considerar suficiente que a comunidade do codigo,
encarregada da sua aplicacdo, imponha, ela mesma, as medidas adequadas ao membro, por exemplo,
através de mecanismos de supervisdo e execugdo do proprio codigo de conduta. Por conseguinte, a
autoridade de controlo pode considerar que, nesse caso especifico, tais medidas sdo suficientemente
efetivas, proporcionadas ou dissuasivas, sem gue haja necessidade de a autoridade de controlo impor
medidas adicionais. Certas sangdes por comportamentos ndo conformes podem ser aplicadas através
do mecanismo de supervisdo, em conformidade com o artigo 41.°, n.° 2, alinea c¢), e n.° 4, incluindo a
suspensdo ou exclusdo do responsavel pelo tratamento ou do subcontratante em causa da comunidade
do cédigo. Contudo, as competéncias do organismo de supervisdo ndo prejudicam as «funcdes e
competéncias da autoridade de controlo competente», o que significa que a autoridade de controlo ndo
é obrigada a ter em conta san¢des previamente impostas através do mecanismo de autorregulacao.

O incumprimento de medidas de autorregulacdo também pode revelar negligéncia ou comportamento
intencionalmente desconforme por parte do responsavel pelo tratamento/subcontratante.

k) Qualquer outro fator agravante ou atenuante aplicavel as circunstancias do caso, como 0s
beneficios financeiros obtidos ou as perdas evitadas, direta ou indiretamente, por intermédio da
infracdo

A propria disposicdo fornece exemplos de quais 0s outros elementos que podem ser tidos em conta na
deciséo sobre a adequagdo de uma coima relativamente a uma infracéo ao artigo 83.%, n.* 4 a 6.

As informac6es acerca de lucros obtidos em resultado de uma violagcdo podem revestir-se de especial
importancia para as autoridades de controlo, uma vez que um ganho econdmico decorrente da infracdo
ndo pode ser compensado através de medidas que ndo incluam uma componente pecuniaria. Como tal,
o facto de o responsavel pelo tratamento ter lucrado com a infracdo ao regulamento pode constituir um
forte indicio de que deve ser aplicada uma coima.

V. Conclusao

As reflexdes sobre as questdes referidas na seccdo anterior ajudardo as autoridades de controlo a
identificar, a partir dos factos pertinentes do caso, os critérios mais Uteis para tomarem uma decisdo
relativa a eventual imposi¢cdo de uma coima adequada que complemente ou substitua outras medidas
nos termos do artigo 58.°. Tendo em conta o contexto fornecido por essa avaliacdo, a autoridade de
controlo identificard a medida corretiva mais efetiva, proporcionada e dissuasiva para dar resposta a
violacao.

O artigo 58.° faculta algumas orientacdes quanto as medidas que as autoridades de controlo podem
escolher, uma vez que as medidas corretivas sdo, em si mesmas, de diferentes naturezas e
primariamente indicadas para alcancar fins distintos. Algumas das medidas previstas no artigo 58.°
podem até ser cumulativas, obtendo-se desse modo uma acdo reguladora composta por mais de uma
medida corretiva.

Nem sempre é necessario complementar a medida recorrendo a outra medida corretiva. Por exemplo: a
efetividade e o carater dissuasivo da intervencdo da autoridade de controlo, com a devida consideracéo
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daquilo que é proporcionado nesse caso especifico, podem ser alcancados através da mera aplicacdo da
coima.

Em suma, as autoridades tém de restabelecer a conformidade por meio de todas as medidas corretivas
a sua disposicdo. As autoridades de controlo também deverdo escolher a via mais adequada para a
prossecucdo da acdo reguladora. Tal pode, por exemplo, incluir san¢Bes penais (se previstas a nivel
nacional).

A préatica de aplicar coimas de forma coerente em toda a Unido Europeia é uma arte em
desenvolvimento. As autoridades de controlo devem colaborar no sentido de aumentar continuamente
a coeréncia das medidas. Tal pode ser alcangado através de intercdmbios regulares, seminarios de
tratamento de casos ou outros eventos que permitam a comparagdo de casos a nivel regional, nacional
e transnacional. Recomenda-se a criacdo de um subgrupo permanente ligado aos elementos do CEPD
responsaveis por esta matéria, a fim de apoiar esta atividade continua.

17



