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Introducdo

O grupo de trabalho das autoridades de protegdo de dados da UE? (o GT29) publicou anteriormente
um documento de trabalho sobre as transferéncias de dados pessoais para paises terceiros (WP12)2,
Com a substituicdo desta diretiva pelo Regulamento Geral da Protecdo de Dados (RGPD)?2 da UE, o
GT29 revisita 0 documento WP12, onde forneceu as suas orientacdes anteriores, para o atualizar no
contexto da nova legislacéo e da recente jurisprudéncia do Tribunal de Justica Europeu (TJUE)“.

O presente documento de trabalho pretende atualizar o capitulo | do WP12 relacionado com a
qguestao central do nivel adequado de protecdo de dados num pais terceiro, num territério ou num ou
mais setores especificos desse pais terceiro ou numa organizagao internacional (doravante: «paises
terceiros ou organizagbes internacionais»). Este documento serd continuamente revisto e, se
necessario, atualizado nos proximos anos, com base na experiéncia pratica adquirida com a
aplicacdo do RGPD. Os capitulos Il (Aplicacdo da abordagem em questéo aos paises que ratificaram
a Convencdo 108 do Conselho da Europa) e Il (Aplicacdo da abordagem em questdo a
autorregulamentacéo por parte de um setor) do documento WP12 serdo atualizados numa fase
posterior.

O presente documento de trabalho centra-se exclusivamente nas decisdes relativas a adequacéo,
gue constituem atos de execucdo® da Comissdo Europeia, de acordo com o artigo 45.° do RGPD.
Outros aspetos das transferéncias de dados pessoais para paises terceiros e organizacfes
internacionais serdo analisados em documentos de trabalho futuros, publicados separadamente (as
BCR, as derrogacoes).

O presente documento visa fornecer orientagdes a Comissdo Europeia e ao GT29, ao abrigo do
RGPD, com vista a avaliagcdo do nivel de protecdo de dados em paises terceiros e organizagfes
internacionais, estabelecendo quais os principios centrais da prote¢do de dados que devem ser
incluidos no quadro normativo de um pais terceiro ou organizacao internacional para assegurar uma
equivaléncia substancial em relacdo ao quadro normativo europeu. Além disso, pode servir para
orientar os paises terceiros e as organiza¢des internacionais interessados em alcancar a adequacéo.
Contudo, os principios definidos no presente documento de trabalho ndo se destinam diretamente
aos responsaveis pelo tratamento nem aos processadores de dados (subcontratantes).

O presente documento é composto por quatro capitulos:
Capitulo 1: Informacg®es genéricas sobre o conceito de adequacédo
Capitulo 2: Aspetos processuais das decisdes de adequacgéo ao abrigo do RGPD

Capitulo 3: Principios gerais em matéria de prote¢do de dados. Este capitulo inclui os principais
principios gerais em matéria de protecao de dados para assegurar que o nivel de protecdo de dados
num pais terceiro ou organizacao internacional € substancialmente equivalente ao estabelecido na
legislacdo da UE.

Capitulo 4: Garantias essenciais em relacdo ao acesso para fins de aplicacdo coerciva da lei e de
seguranca nacional para limitar as interferéncias nos direitos fundamentais. Este capitulo inclui as
garantias essenciais em relagdo ao acesso para fins de aplicacdo coerciva da lei e seguranca
nacional, no seguimento do acoérddo Schrems do TJUE, de 2015, e com base no documento de
trabalho do GT29 sobre garantias essenciais, adotado em 2016.

1Tal como estabelecido nos termos do artigo 29.2 da Diretiva 95/46/CE relativa a protecdo de dados na UE.

2 WP12, «Documento de trabalho: Transferéncia de dados pessoais para paises terceiros: aplicagdo dos artigos 252 e 262 da
Diretiva comunitaria relativa a protegado dos dados», adotado pelo grupo de trabalho em 24 de julho de 1998.

3 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo de Dados) (Texto relevante para efeitos do EEE).

4 Nomeadamente, o Processo C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de outubro de 2015.

5 Ver os artigos 45.2, n.2 3, e 93.2, n.2 2, do RGPD que s3o pertinentes para mais informac&es sobre os atos de execug3o.



| Capitulo 1: Informacées genéricas sobre o conceito de adequacéo |

O artigo 45.°, n.° 1, do RGPD determina o principio de que as transferéncias de dados para um pais
terceiro ou organizacao internacional s6 podem realizar-se se o pais terceiro, um territério ou um ou
mais setores especificos desse pais terceiro, ou a organizac¢ao internacional em causa, assegurar um
nivel de protecao adequado.

Este conceito de «nivel de protecdo adequado», que ja existia na Diretiva 95/46/CE, foi mais
desenvolvido pelo TJUE. Chegados a este ponto, é importante relembrar a norma definida pelo TJUE
no processo Schrems, designadamente que, embora o «nivel de protecdo» num pais terceiro deva
ser «substancialmente equivalente» ao garantido dentro da UE, «0s meios a que esse pais recorre
para assegurar tal nivel de protecdo [podem] ser diferentes dos implementados dentro da [UE]»S.
Por conseguinte, o objetivo ndo é imitar ponto por ponto a legislagédo europeia, mas sim estabelecer o
essencial — os principais requisitos dessa legislacéo.

A finalidade da decisdo de adequagdo da Comissdo Europeia é confirmar formalmente, com efeitos
vinculativos para os Estados-Membros?, que o nivel de protecdo de dados de um pais terceiro ou
organizacao internacional é substancialmente equivalente ao nivel de protecdo de dados da Unido
Europeia®. A adequacdo pode ser alcancada através de uma combinacdo de direitos conferidos aos
titulares dos dados e de deveres impostos a quem trata os dados ou quem exerce o controlo sobre
esse tratamento e supervisdo por organismos independentes. Contudo, as normas relativas a
protecdo de dados s6é sdo eficazes se tiverem carater executdrio e forem aplicadas na pratica.
Por conseguinte, é necessario ter em conta ndo apenas o contelldo das normas aplicaveis aos dados
pessoais transferidos para um pais terceiro ou organizacdo internacional, mas também o sistema
existente para assegurar a eficacia dessas normas. A existéncia de mecanismos executorios
eficientes é extremamente importante para a eficacia das normas de protegéo de dados.

O artigo 45.°, n.° 2, do RGPD estabelece os elementos que a Comissdo Europeia deve ter em conta
ao avaliar a adequacédo do nivel de protecdo num pais terceiro ou organizagdo internacional.

Por exemplo, a Comissao deve tomar em consideracdo o primado do Estado de direito, o respeito
pelos direitos humanos e liberdades fundamentais, a legislacdo vigente na matéria, a existéncia e o
efetivo funcionamento de uma ou mais autoridades de controlo independentes e os compromissos
internacionais assumidos pelo pais terceiro ou organiza¢ao internacional.

Por conseguinte, fica claro que qualquer andlise significativa do nivel de protecdo adequado deve
englobar dois elementos basicos: o contelido das normas aplicaveis e a forma como é assegurada a
sua aplicacdo efetiva. Cabe a Comissao Europeia verificar, periodicamente, se as normas vigentes
séo eficazes na pratica.

O «essencial» dos principios relativos ao «conteddo» no que toca a protecdo de dados e dos
requisitos «processuais/de execucao», que pode ser visto como um requisito minimo para a protecao
de dados ser adequada, advém da Carta dos Direitos Fundamentais da Unido Europeia e do RGPD.
Além disso, também importa ter em consideracdo outros acordos internacionais em matéria de
protecdo de dados, por exemplo, a Convencéo n.° 108°.

Importa igualmente ter em atencdo o quadro normativo de acesso das autoridades publicas a dados
pessoais. S@o fornecidas orientagBes adicionais no documento de trabalho WP237 (ou seja, o
documento sobre as garantias essenciais)? sobre as salvaguardas no contexto da supervisao.

A existéncia de disposicdes gerais de protecdo de dados e privacidade no pais terceiro nao €&
suficiente. Pelo contrario, o quadro normativo do pais terceiro ou organizagéo internacional deve

6 Processo C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de outubro de 2015 (n.® 73 e 74).

7 Artigo 288.2, n.2 2, do TFUE.

8 Processo C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de outubro de 2015 (n.2 52).

9 Considerando 105 do RGPD.

10 working Document 01/2016 on the justification of interferences with the fundamental rights to privacy and data
protection through surveillance measures when transferring personal data (European Essential Guarantees), 16/EN WP 237,
13 de abril de 2016. [Documento disponivel apenas na versao inglesal.



incluir disposi¢ces especificas que regulem necessidades concretas relativas a aspetos praticos
pertinentes do direito a protecdo de dados. Estas disposigGes devem ter carater executorio.

Capitulo 2: Aspetos processuais das decisfes de adequacado ao abrigo do RGPD |

Para o Comité Europeu para a Protecéo de Dados (CEPD) cumprir as fungdes de aconselhamento a
Comissao Europeia de acordo com o artigo 70.°, n.° 1, alinea s), do RGPD, o CEPD deve receber
toda a documentacao pertinente, incluindo correspondéncia pertinente e conclusdes formuladas pela
Comisséao Europeia. Se 0 quadro normativo for complexo, importa incluir qualquer relatério preparado
sobre o nivel de protecdo de dados do pais terceiro ou organizacdo internacional. Em todo o caso, as
informacdes da Comissao Europeia devem ser exaustivas e permitir que o CEPD possa proceder a
sua propria avaliacdo do nivel de protecdo de dados no pais terceiro. O CEPD emitird um parecer
sobre as conclusdes da Comissao Europeia em tempo Util e identificard eventuais insuficiéncias no
ambito da adequacédo. O CEPD procurara igualmente propor alteragcdes ou modificagfes com vista a
dar resposta as eventuais insuficiéncias.

De acordo com o artigo 45.°, n.°4, do RGPD, cabe a Comissdo Europeia controlar, de forma
continuada, os desenvolvimentos que possam prejudicar a aplicacdo de uma decisdo de adequacao.

O artigo 45.2, n.° 3, do RGPD prevé a realizacdo de uma avaliacdo periddica, no minimo de quatro em
guatro anos. Contudo, trata-se de um intervalo temporal geral que deve ser ajustado a cada pais
terceiro ou organizacdo internacional com uma decisdo de adequacdo. Dependendo das
circunstancias especificas em causa, pode justificar-se um ciclo de revisdo mais curto. Além disso,
alguns incidentes ou outras informacdes ou alteracdes do quadro normativo do pais terceiro ou
organizacao internacional em causa podem levar a necessidade de proceder a uma revisao antes da
data prevista. Parece também ser adequado realizar a primeira revisdo de uma decisdo de
adequacdo totalmente nova bastante cedo e, gradualmente, ajustar o ciclo de revisdo em funcéo dos
resultados.

Atendendo ao mandato de dar a Comissdo Europeia um parecer quanto ao facto de um pais terceiro,
um territério ou um ou mais setores especificos desse pais terceiro, ou uma organizacdo
internacional, ter deixado de garantir um nivel adequado de protecédo, o CEPD deve, oportunamente,
receber informacdes Uteis em relagdo ao seguimento, por parte da Comissdo Europeia, dos
desenvolvimentos nesse pais terceiro ou organizacdo internacional. Como tal, o CEPD deve ser
informado de qualquer processo de revisdo e missdo de revisdo no pais terceiro ou organizacéo
internacional. O CEPD gostaria de ser convidado a participar nestes processos e missdes de revisao.

Importa também referir que, de acordo com o artigo 45.°, n.° 5, do RGPD, a Comissdo Europeia tem
direito a revogar, alterar ou suspender decis6es de adequacéo existentes. O processo de revogacao,
alteracdo ou suspensédo deve, consequentemente, incluir a participacdo do CEPD, uma vez que o seu
parecer € necessario nos termos do artigo 70.°, n.° 1, alinea s).

Além disso, como passou a ser reconhecido no artigo 58.°, n.° 5, do RGPD e de acordo com o
acordao do TJUE no processo Schrems, as autoridades de protecdo de dados devem poder intentar
processos judiciais se considerarem bem fundamentada a reclamacao de uma pessoa contra uma
decisdo de adequacdo: «[...] incumbe ao legislador nacional prever vias de recurso que permitam a
autoridade nacional de controlo em causa invocar as criticas que considera fundadas perante os
orgéos jurisdicionais nacionais, para que estes Ultimos, caso partilhem das dividas dessa autoridade
guanto a validade da decisdo da Comissdo, procedam a um reenvio prejudicial para efeitos da
apreciacdo da validade dessa decisdo.»1!

11 Processo C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de outubro de 2015 (n.2 65).



Capitulo 3: Principios gerais de protecado de dados para assegurar que o nivel de protecao
num pais terceiro, num territdrio ou num ou mais setores especificos desse pais terceiro ou

numa organizacdo internacional é substancialmente equivalente ao estabelecido na
legislacdo da UE

O sistema de um pais terceiro ou organizacdo internacional deve conter os seguintes
principios e mecanismos basicos relativos ao conteldo e aos requisitos processuais/de
execucao em matéria de protecdo de dados:

A. Principios relativos ao conteudo:

1) Conceitos

Devem existir conceitos e/ou principios basicos em matéria de protecdo de dados. Estes ndo tém de
imitar a terminologia do RGPD, mas devem refletir e ser coerentes com o0s conceitos consagrados na
legislacdo europeia em matéria de protecdo de dados. A titulo de exemplo, 0 RGPD inclui os
seguintes conceitos importantes: «dados pessoais», «tratamento dos dados pessoais», «responsavel
pelo tratamento dos dados», «subcontratante», «destinatario» e «dados sensiveis».

2) Fundamento para o tratamento licito e leal para fins legitimos

Os dados devem ser tratados de forma licita, leal e legitima.

Os fundamentos legitimos, ao abrigo dos quais os dados pessoais podem ser tratados licita, leal e
legitimamente, devem ser estabelecidos de forma suficientemente clara. O quadro europeu
reconhece vérios desses fundamentos legitimos, nomeadamente disposi¢gdes do direito nacional, o
consentimento do titular dos dados, a execugdo de um contrato ou o interesse legitimo do
responsavel pelo tratamento dos dados ou de um terceiro que ndo se sobrepde aos interesses
individuais.

3) Principio dalimitacdo da finalidade do tratamento

Os dados devem ser tratados com uma finalidade especifica e, subsequentemente, utilizados apenas
na medida em que essa utilizagdo ndo seja incompativel com a finalidade do tratamento.

4) Principio da qualidade e proporcionalidade dos dados

Os dados devem ser exatos e, quando necessario, objeto de atualizacdo. Os dados devem ser
adequados, pertinentes e nao excessivos relativamente as finalidades para que sao tratados.

5) Principio da conservacao de dados

Regra geral, os dados ndo devem ser conservados mais tempo do que 0 necessario para as
finalidades para as quais sdo tratados.

6) Principio da seguranca e da confidencialidade

Qualquer entidade que proceda ao tratamento de dados pessoais deve assegurar que os dados sdo
tratados de modo a garantir a sua seguranca, incluindo a protecao contra o tratamento nao autorizado
ou ilicito e contra a perda, destruicao ou danificacdo acidentais, recorrendo a medidas técnicas ou



organizativas adequadas. O nivel de seguranca deve ter em consideracdo o estado atual dos
conhecimentos e 0s custos conexos.

7) Principio da transparéncia

Todos os titulares devem ser informados de todos os principais elementos do tratamento dos seus
dados pessoais de forma clara, facilmente acessivel, concisa, transparente e inteligivel. As referidas
informacdes devem incluir a finalidade do tratamento, a identidade do responsavel pelo tratamento de
dados, os direitos a sua disposicdo e outras informacdes, uma vez que tal é necessario para
assegurar a lealdade. Em determinadas condicdes, podem existir algumas excec¢fes a este direito de
informacdo, designadamente para acautelar investigacdes penais, a seguranca nacional, a
independéncia judicial e processos judiciais ou outros objetivos importantes de interesse publico
geral, como é o caso do artigo 23.° do RGPD.

8) Direito de acesso, retificagdo, apagamento e oposicao

O titular dos dados deve ter o direito de obter confirmacdo do eventual tratamento dos dados que lhe
dizem respeito, bem como de aceder a esses dados, nomeadamente obtendo cépia de todos os
dados que Ihe dizem respeito que sédo objeto de tratamento.

O titular dos dados deve ter o direito de obter a retificacdo dos seus dados consoante adequado, por
razBes especificas, por exemplo quando estes estiverem incorretos ou incompletos, e o apagamento
dos seus dados pessoais quando, por exemplo, o seu tratamento deixar de ser necessario ou for
ilicito.

O titular dos dados deve também ter o direito de se opor, por motivos legitimos imperiosos
relacionados com a sua situacdo particular, a qualquer momento, ao tratamento dos seus dados em
condi¢des especificas estabelecidas no quadro normativo do pais terceiro. No RGPD, por exemplo,
essas condi¢des incluem situacdes em que o tratamento for necesséario para a realizacdo de uma
tarefa executada com base no interesse publico, ou para o exercicio de autoridade oficial investida no
responsavel pelo tratamento, ou em que o tratamento € necesséario para efeitos dos interesses
legitimos do responséavel pelo tratamento ou por terceiro.

O exercicio desses direitos ndo deve ser excessivamente complexo para o titular dos dados. Podem
existir excecdes a estes direitos, nomeadamente para acautelar investigacfes penais, a seguranga
nacional, a independéncia judicial e processos judiciais ou outros objetivos importantes de interesse
publico geral, como é o caso do artigo 23.° do RGPD.

9) Restri¢des relativas a transferéncias subsequentes

Outras transferéncias dos dados pessoais por parte do destinatario inicial da transferéncia de dados
original s6 devem ser permitidas se o destinatario seguinte (ou seja, o destinatario da transferéncia
subsequente) também estiver sujeito a normas (incluindo normas contratuais) que garantam um nivel
de protecdo adequado e seguir as instru¢des pertinentes aquando do tratamento de dados em nome
do responsavel pelo tratamento dos dados. O nivel de prote¢do das pessoas singulares cujos dados
séo transferidos ndo deve ser prejudicado pela transferéncia subsequente. O destinatario inicial dos
dados transferidos a partir da UE € responsavel por assegurar que existem salvaguardas adequadas
no que toca as transferéncias subsequentes de dados na auséncia de uma decisdo de adequacéo.
Algumas transferéncias subsequentes s6 devem ocorrer para finalidades limitadas e especificas, e
desde que existam fundamentos juridicos para o tratamento em causa.

B. Exemplos de principios adicionais relativos ao contelldo que devem ser aplicados a
tipos especificos de tratamento:




1) Categorias especiais de dados

Devem existir salvaguardas especificas aplicaveis a categorias especiais de dados!?. Estas
categorias devem refletir as que se encontram previstas nos artigos 9.° e 10.° do RGPD. Esta
protecdo deve ser aplicada mediante requisitos mais exigentes em matéria de tratamento de dados,
como por exemplo o consentimento explicito do o titular dos dados, ou medidas de seguranca
adicionais.

2) Comercializacdo direta

Se os dados forem tratados para efeitos de comercializacao direta, o titular deve poder opor-se sem
gualquer custo ao tratamento dos dados para essa finalidade, em qualquer momento.

3) Decisfes automatizadas e definicdo de perfis

As decisdes baseadas unicamente no tratamento automatizado (decisdes individuais automatizadas),
incluindo definicdo de perfis, que produzem efeitos juridicos ou afetam significativamente o titular dos
dados, s6 podem ser tomadas nas condi¢cdes fixadas no quadro normativo do pais terceiro.
No quadro europeu, as referidas condi¢cdes incluem, por exemplo, a necessidade de obter
consentimento explicito do titular dos dados ou a necessidade dessa decisédo para a celebracdo do
contrato. Caso a deciséo ndo esteja em conformidade com as condi¢des fixadas no quadro normativo
do pais terceiro, o titular dos dados deve ter o direito de ndo estar sujeito a nenhuma dessas
decisfes. O direito do pais terceiro deve, em todo o caso, prever as salvaguardas necessarias,
incluindo o direito de ser informado dos motivos subjacentes a deciséo e da l6gica em questdo, por
forma a corrigir informaces erradas ou incompletas e contestar a decisdo caso esta tenha sido
tomada com base em factos incorretos.

C. Mecanismos processuais e de aplicacao efetiva:

Embora os meios aos quais o pais terceiro recorre para assegurar um nivel de protecao
adequado possam diferir dos meios empregues na Unido Europeia®®, um sistema coerente
com o europeu deve caracterizar-se pela existéncia dos seguintes elementos:

1) Autoridade de controlo competente e independente

Deve existir uma ou mais autoridades de controlo independentes, responsaveis pelo seguimento e
por assegurar e aplicar a conformidade com as disposi¢fes de protecdo de dados e privacidade no
pais terceiro. A autoridade de controlo deve atuar com total independéncia e imparcialidade quando
desempenha as suas funcbes e exerce os seus poderes, ndo devendo procurar nem aceitar
instrucBes para o fazer. Nesse contexto, a autoridade de controlo deve ter a sua disposi¢édo todos os
poderes e mandatos necessarios para assegurar a conformidade com os direitos ligados a protecéo
de dados e promover a sensibilizacdo. Importa também ter em conta o pessoal e 0 or¢camento da
autoridade de controlo. A autoridade de controlo deve igualmente ter meios para realizar inquéritos
por iniciativa prépria.

2) O sistema de protecdo de dados deve assegurar um bom nivel de conformidade

12 Estas categorias especiais s30 designadas também como «dados sensiveis» no considerando 10 do RGPD.
13 Processo C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de outubro de 2015 (n.2 74).



O sistema do pais terceiro deve assegurar um nivel elevado de responsabilizacdo e de sensibilizacéo
entre os responsaveis pelo tratamento e aqueles que tratam dados pessoais em seu nome em
relacdo aos seus deveres, funcdes e responsabilidades, bem como entre os titulares dos dados em
relacdo aos seus direitos e aos modos de exercicio desses direitos. A existéncia de sancdes efetivas
e dissuasivas € uma forma importante de assegurar 0 cumprimento das normas, assim como 0s
sistemas de controlo direto por autoridades, auditores ou funcionarios independentes encarregados
da protecdo de dados.

3) Responsabilizacéo

O quadro de protecao de dados do pais terceiro deve obrigar os responsaveis pelo tratamento dos
dados e/ou aqueles que tratam dados pessoais em seu nome a cumprir esse mesmo quadro e
conseguir comprovar esse cumprimento, em especial junto da autoridade de controlo competente.
Tais medidas podem incluir, por exemplo, a avaliacdo de impacto sobre a protecdo de dados, a
conservagdo de registos ou arquivos das atividades de tratamento de dados durante um periodo de
tempo adequado, a designacdo de um responsavel pela prote¢cdo de dados ou a protecédo de dados
desde a concecéo e por defeito.

4) O sistema de protecao de dados deve prever apoio e ajuda destinada aos titulares de
dados no exercicio dos seus direitos e mecanismos de reparacdo adequados

As pessoas singulares devem ter acesso a vias de recurso para fazer valer os seus direitos rapida e
eficazmente, e sem custos proibitivos, bem como assegurar a conformidade. Para tal, devem existir
mecanismos de controlo que permitam a realizacdo de investigacfes independentes acerca das
reclamacdes e a identificacdo e punicdo de quaisquer violacBes do direito a protecdo de dados e
respeito pela vida privada.

Se as regras ndo forem cumpridas, o titular dos dados deve também deve dispor de vias de recurso
eficazes, administrativas e judiciais, incluindo indemnizacdes em resultado do tratamento ilicito dos
seus dados pessoais. Trata-se de um elemento crucial, que pressupde um sistema de apreciacao
independente ou de arbitragem, que possa decidir a atribuicdo de uma indemnizacdo e a eventual
aplicacao de sancdes.



Capitulo 4: Garantias essenciais em paises terceiros em relacdo ao acesso para fins de
aplicacao coerciva da lei e seguranca nacional, para limitar interferéncias nos direitos
fundamentais

Ao avaliar a adequacao do nivel de protecdo nos termos do artigo 45.°, n.° 2, alinea a), a Comissao
deve ter em conta «legislacdo pertinente em vigor, tanto a geral como a setorial, nomeadamente em
matéria de seguranca publica, defesa, seguranca nacional e direito penal, e respeitante ao acesso
das autoridades publicas a dados pessoais, bem como a aplicacéo dessa legislacao [...]».

O TJUE, no processo Schrems, referiu que «a expressao “nivel de protecdo adequado” deve ser
entendida no sentido de que exige que esse pais terceiro assegure efetivamente, em virtude da sua
legislagdo interna ou dos seus compromissos internacionais, um nivel de protecdo das liberdades e
direitos fundamentais substancialmente equivalente ao conferido dentro da Unido nos termos da
Diretiva 95/46, lida a luz da Carta». Ainda que, a este respeito, 0S meios a que esse pais recorre
possam ser diferentes dos implementados dentro da Unido, tais meios devem, todavia, revelar-se
eficazes na pratica'4.

Neste contexto, o tribunal também referiu criticamente que a anterior decisao relativa ao porto seguro
«ndo contém qualquer referéncia a existéncia, nos Estados Unidos, de normas de carater estatal
destinadas a limitar as eventuais ingeréncias nos direitos fundamentais das pessoas cujos dados
pessoais sejam transferidos da Unio para os Estados Unidos, ingeréncias essas que as autoridades
estatais deste pais seriam autorizadas a praticar quando prosseguem objetivos legitimos, tais como a
seguranga nacional».

O GT29 identificou no seu parecer WP237, adotado em 13 de abril de 2016, garantias essenciais que
refletem a jurisprudéncia do TJUE e da TEDH no dominio da vigilancia. Ainda que as recomendagfes
que constam do documento WP237 continuem validas e devam ser tidas em conta ao avaliar a
adequacao de um pais terceiro no dominio da vigilancia, a aplicacdo dessas garantias pode diferir
nos dominios do acesso aos dados para fins de execugdo coerciva da lei e seguranca nacional.
Ainda assim, as quatro garantias indicadas devem ser respeitadas quando se trata de acesso aos
dados, seja para fins de seguranca nacional seja para fins de execucao coerciva da lei, por todos os
paises terceiros para que esse acesso seja considerado adequado:

1) O tratamento deve basear-se em regras claras, precisas e acessiveis (base juridica)

2) A necessidade e a proporcionalidade relativamente aos objetivos legitimos
prosseguidos devem ser demonstradas

3) O tratamento tem de estar sujeito a supervisado independente

4) Devem existir meios de recurso eficazes ao dispor das pessoas singulares

14 Processo C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de outubro de 2015 (n.2 74).



