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Yttrande 02/2016 om publicering av personuppgifter for insyn i den offentliga sektorn

Antaget den 8 juni 2016

Arbetsgruppen inrattades enligt artikel 29 i direktiv 95/46/EG. Den &r ett oberoende radgivande EU-organ i fragor rérande
dataskydd och integritet. Dess uppgifter beskrivs i artikel 30 i direktiv 95/46/EG och artikel 15 i direktiv 2002/58/EG.

Gruppens sekretariat finns hos direktorat C (Grundlaggande réattigheter och unionsmedborgarskap) pa Europeiska
kommissionen, Generaldirektoratet for rattsliga frigor och konsumentfrdgor, B—1049 Bryssel, Belgien, kontor MO-59 02/013.

Webbplats: http://ec.europa.eu/justice/data-protection/index_en.htm
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1. INLEDNING

1.1 YTTRANDETS OMFATTNING

Detta yttrande forklarar hur man ska tillampa principerna for uppgiftsskydd pa bearbetning
och offentliggérande av personuppgifter for insyn i den offentliga sektorn, i synnerhet nar
dessa ar lankade till atgarder mot korruption och till hantering och forebyggande av
intressekonflikter!. Syftet med yttrandet ar inte att diskutera vilken information som bor
finnas tillganglig via medlemsstaternas lagstiftning om tillgdng till offentliga
dokument/informationsfrinet?, eller att begrinsa tillgangen till sédan offentlig information i
enlighet med nationell lagstiftning, och det tar heller inte upp genomférandet av férordning
45/2001 och forordning 1049/2001° med avseende pa EU:s institutioner och organ.

Offentliga myndigheter kan i allmanhet vara alagda att samla in, registrera och lagra
information om sin verksamhet och personal och att se till att denna information &r tillganglig
for allménheten, vanligtvis via deras officiella webbplats. Denna typ av behandling medfor
sannolikt behandling av personuppgifter, inklusive spridning av dessa till allmanheten.

Detta yttrande riktas till nationella rattsliga myndigheter, nationella regeringar, kontor eller
byrader och andra behoriga institutioner (nedan kallade de behoriga institutionerna) i den del
av den offentliga sektorn som handskas med korruptionsbekampning, forebyggande atgarder
for intressekonflikter och andra insynsskyldigheter, samt dataskyddsmyndigheterna. |
yttrandet framlaggs rekommendationer baserade pa en gemensam forstaelse av den
dataskyddsram inom vilken denna behandling utfors. | synnerhet diskuteras det allménna
genomférandet av principerna och vérderingarna i direktiv 95/46/EG* och den allméanna
personuppgiftsforordningen (nedan kallad personuppgiftsférordningen).

Enligt artiklarna 1 och 4 i direktiv 95/46/EG maste medlemsstaterna skydda fysiska personers
grundlaggande fri- och rattigheter, séarskilt deras ratt till privatliv med avseende pa behandling
av personuppgifter. Medlemsstaterna ska ocksa se till att behandlingen av personuppgifter
som en del av korruptionsbekampande atgarder som syftar till att hantera eventuella
intressekonflikter och alla darmed férbundna insynsskyldigheter regleras genom nationella

1 Offentliga sektorn - i detta yttrande avses med offentliga sektorn de statliga, regionala eller lokala
myndigheterna, organ som lyder under offentlig ratt och sammanslutningar bestdende av en eller flera sddana
myndigheter eller ett eller flera sddana organ som lyder under offentlig ratt, utan att detta paverkar de
definitioner som faststalls i medlemsstaternas lagstiftning.

2 For ytterligare information, se yttrande 06/2013 om Gppna data och vidareutnyttjande av information fran den
offentliga sektorn, som offentliggjorts av artikel 29-arbetsgruppen for skydd av personuppgifter.

3 Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da
gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rérligheten for
sddana uppgifter, och Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om
allmanhetens tillgang till Europaparlamentets, radets och kommissionens handlingar.

4 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.



bestimmelser som antas i enlighet med det direktivet och mot bakgrund av
personuppgiftsforordningen.

1.2 YTTRANDETS SYFTE

Syftet med detta yttrande ar att ge praktisk vagledning, rekommendationer och exempel pa
bésta praxis for medlemsstaternas lagstiftare och behdriga institutioner rérande hur de kan se
till att ratten till skydd av personuppgifter respekteras samtidigt som de véger detta mot och
tillgodoser det legitima allméanintresset nar det géller Oppenhet i de fall da
lagstiftningsinitiativ och politiska initiativ i dessa fragor kraver att uppgifter som avser en
fysisk person sprids. Begreppet “dppenhet”® dr kopplat till principerna om Gppenhet, god
forvaltning och goda styrelseformer sdsom dessa foreskrivs i fordragen® och i Europeiska
unionens stadga om de grundlaggande rattigheterna (nedan kallad EU-stadgan)’.

De offentliganstélldas opartiskhet, 6ppenhet och yrkesetik &r av avgorande betydelse for att
sékerstélla ett kompetent och hogkvalitativt utférande av de berdrda offentliga yrkena. Man
maste hitta en balans mellan de offentliganstalldas ratt till uppgiftsskydd® & ena sidan och
allmanintresset av att dessa personer uppfyller sina skyldigheter och plikter pa ett Gppet sétt a
den andra. Att offentliggtra information om de offentliganstalldas privata intressen ar en av
en rad atgarder som anvands for att hantera eventuella intressekonflikter och for att 6ka
ansvarsskyldigheten och allménhetens fortroende. Den lagstiftning och de bestdimmelser som
hanterar intressekonflikter varierar, men detta yttrande innehaller rad om hur man ska
sakerstalla likvardiga nivaer pa uppgiftsskyddet for offentliganstallda i alla medlemsstaterna.

2. RATTSLIG RAM

Enligt artikel 7 i EU-stadgan har var och en rétt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. Dessutom foreskrivs i artikel 8 i EU-stadgan bland annat
att alla har ratt till skydd av personuppgifter som rér dem sjdlva. Personuppgifter maste
behandlas lagenligt for bestimda &ndamal och pa grundval av den berérda personens
samtycke eller ndgon annan legitim och lagenlig grund. I artikel 8 i Europakonventionen om
de manskliga rattigheterna (nedan kallad Europakonventionen) anges dessutom att alla har ratt
till respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens, och att ingen
offentlig myndighet far inskranka atnjutandet av denna rattighet, annat &n med stod av lag och
om det i ett demokratiskt samhélle ar nddvandigt med hénsyn till statens sékerhet, den

5> Denna hanvisning ska inte paverka de sarskilda definitioner som anges i nationell lagstiftning och nationella
politiska dokument, och den tillnandahalls uteslutande i syfte att bidra till forstéelsen av detta yttrande.

6 Se artiklarna 10 och 11 i férdraget om Europeiska unionen och artiklarna 15 och 298 i fordraget om Europeiska
unionens funktionssatt.

7 Se artikel 41 i EU-stadgan.

8 Ratten till uppgiftsskydd maste forstas som en rattighet som skyddas genom dataskyddsdirektivet och
personuppgiftsférordningen.



allmanna sakerheten, landets ekonomiska valstand eller till forebyggande av oordning eller
brott eller till skydd for halsa eller moral eller for andra personers fri- och réttigheter.

| artikel 7 i direktiv 95/46/EG tillhandahalls kriterier for att gora uppgiftsbehandling lagenlig,
och principerna for grundlaggande bearbetning av personuppgifter faststélls (artikel 6 i
direktiv 95/46/EG). | skélen till personuppgiftsforordningen faststalls att Europaparlamentets
och radets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av
information fran den offentliga sektorn inte pa nagot satt ska paverka skyddsnivan for fysiska
personer med avseende pa behandling av personuppgifter enligt bestammelserna i
unionsratten och i medlemsstaternas nationella rétt.

Enligt artikel 10 i Europakonventionen har alla ratt till yttrandefrihet. Europadomstolen har
vid flera tillfallen erként att denna ratt innefattar “allmanhetens ratt att informeras korrekt”
och ”réatten att erhalla information” i mal som inte endast ror media eller yrkesjournalister®.

Mot bakgrund av ovannamnda bestdmmelser rekommenderas att féljande principer beaktas
vid behandling av personuppgifter i samband med atgarder rérande intressekonflikter och
dérmed forbunden 6ppenhet.

3. PRINCIPER FOR BEARBETNING AV PERSONUPPGIFTER

| artikel 6 i direktiv 95/46/EG foreskrivs att personuppgifter maste
- behandlas pa ett korrekt och lagenligt sétt,

- samlas in for sarskilda, uttryckligt angivna och berattigade andamal, och att
senare behandling inte far ske pa ett satt som ar oférenligt med dessa andamal,

- vara adekvata och relevanta och inte far omfatta mer &n vad som &ar nddvandigt
med hansyn till de dandamal for vilka de har samlats in och/eller for vilka de
senare behandlas,

- vara korrekta och om nédvandigt hallas aktuella,

- lagras pa ett satt som forhindrar att de registrerade personerna kan identifieras
under en langre tid dn vad som ar nodvandigt for de andamal for vilka
uppgifterna samlades in eller for vilka de senare behandlas.

De ovanndmnda kraven stammer O©verens med motsvarande bestammelser i
personuppgiftsforordningen.

° Tills nyligen forklarade Europadomstolen dock att friheten att erhalla information, som garanteras i artikel 10,
inte kan tolkas som att en stat palaggs en positiv skyldighet att sprida information eller att 1amna ut information
till allmanheten (se malen Leander mot Sverige (1987), Gaskin mot Storbritannien (1989), Guerra mot Italien
(1998) och Sarbu mot Moldavien (2004)). Endast i tva aktuella fall verkar domstolen ha niarmat sig en vid
tolkning av begreppet informationsfrihet (se 2006 ars beslut om ansdkans tillatlighet i malet Sdru“zeni
Jiho“ceské Matky mot Tjeckien och 2009 ars beslut i mélet Tarsasag en Szabadsagjogokért mot Ungern).



3.1 RATTVIS OCH LAGENLIG BEHANDLING

Den réttsliga grunden for behandlingen av personuppgifter i samband med atgarder rérande
intressekonflikter aterfinns i artikel 7 ¢ i direktiv 95/46/EG°. Déar anges att personuppgifter
far behandlas om behandlingen ar nodvandig for att uppfylla en rattslig skyldighet som den
registeransvarige ar understalld. 1 detta sammanhang maste behandlingen regleras enligt lag
11 Inforandet av allmanna och heltickande bestammelser bor undvikas, sa att den
registeransvarige inte har en otillborligt stor bestdammanderatt rérande hur den réttsliga
skyldigheten ska uppfyllas*?.

Under dessa omstandigheter har lagstiftare en skyldighet att se till att de rattsliga
skyldigheterna vager de olika berdrda intressena mot varandra. Lagstiftningen bor rent
faktiskt vara forenlig med rétten till privat-och familjeliv och med skyddet av personuppgifter
i enlighet med artikel 8 i Europakonventionen och artiklarna 7 och 8 i EU-stadgan®®. Detta
innebar att den rattsliga forpliktelsen att behandla personuppgifter bor vara nodvandig och sta
i proportion till de legitima mal som efterstravas och bor dessutom folja principen om
andamalsbegransning.

Institutioner kan eventuellt ocksa forlita sig pa artikel 7 e i direktiv 95/46/EG som grund for
behandlingen av personuppgifter i detta sammanhang. Néar de avgér om behandlingen
overensstammer med artikel 7 e och mot bakgrund av de olika intressen som star pa spel,
maste institutionerna se till att de vet att

- behandlingen ar en arbetsuppgift av allmant intresse eller ett led i en
myndighetsutévning4,

10 For en mer detaljerad analys, se yttrande 06/2014 om begreppet ”den registeransvariges berattigade intressen”
i artikel 7 i direktiv 95/46/EG, WP217. | vissa lander kan det vara mdjligt att forlita sig pa artikel 7 f som grund
fér behandlingen av denna typ av personuppgifter.

11 yttrande 06/2014 bekréaftade artikel 29-arbetsgruppen for skydd av personuppgifter att om artikel 7 ¢ ska vara
giltig maste skyldigheten inféras genom en lag som maste uppfylla alla relevanta villkor for att gora
skyldigheten giltig och bindande. | detta hdnseende noterade artikel 29-arbetsgruppen for skydd av
personuppgifter att ”lagstiftningen i vissa fall endast kan faststélla ett allmant mal, medan mer specifika
skyldigheter infors pd en annan niva, exempelvis i sekundarlagstiftningen eller genom ett bindande beslut av en
myndighet i ett konkret fall”. | detta avseende klargdrs i skal 41 i personuppgiftsforordningen att ”nér det i denna
forordning hanvisas till en rattslig grund eller lagstiftningsatgard, innebar detta inte nédvéndigtvis en
lagstiftningsakt antagen av ett parlament, utan att detta paverkar krav som uppstalls i den konstitutionella
ordningen i den berdrda medlemsstaten”. Se &ven artikel 6.3 i personuppgiftsforordningen.

12 1bid.

13 Se Europeiska unionens domstol, 20 maj 2003, Rundfunk, forenade mélen C-465/00, C-138/01 och C-139/01,
och 9 November 2010, Volker und Markus Schecke, férenade malen C-92/09 och C-93/09.

14 Artikel 29-arbetsgruppen for skydd av personuppgifter betonade i yttrande 06/2014 att den offentliga
uppgiften eller den officiella myndigheten bor baseras p&, eller harréra fran, en rattslig bestimmelse. Se avsnitt
I11, punkt 2.5, samt skal 41 och artikel 6.3 i personuppgiftsférordningen.



- behandlingen ar nédvandig for utférandet av denna uppgift eller for utévandet av
denna myndighet (dvs. behandlingen maste vara lamplig for att uppna det mal som
efterstravas och inte ga utéver vad som ar noédvandigt for att uppna det).

EXEMPEL: Den indexering®® av personuppgifter som tillhandahalls pa en 6ppenhetsplattform
sa att medborgarna kan soka pa den skulle betraktas som en nédvandig atgard. Indexering av
personuppgifter for en extern sokmotor skulle inte anses vara ndédvandig som standard for att
uppna éppenhetssyftet.

3.2 PRINCIPERNA RORANDE PROPORTIONALITET, MINIMERING OCH
UPPGIFTSKVALITET

For att tillampa dessa principer maste man forst och framst faststdlla de viktigaste syftena
med databehandlingen. Till exempel kan 6ppenhetsinitiativ vara avsedda att framja en allman
spridning av kunskap om statens och dess forvaltningsorgans beslut och atgérder, och erbjuda
grundlaggande insikter om deras forfaranden, verksamhet och personal. | sin tur kan detta
gora det mojligt for allmanheten att stalla myndigheterna till svars med avseende pa hur de
utfor och forvaltar offentliga resurser, vilket framjar effektiviteten och dndamalsenligheten.
De atgarder som tas upp i detta yttrande avser att forebygga, upptacka och bestraffa
intressekonflikter for att undvika att privata intressen paverkar utdvandet av offentliga
uppgifter och for att starka de offentliganstélldas integritet, objektivitet och opartiskhet, samt
for att bygga upp medborgarnas fértroende for de offentliga myndigheterna.

EXEMPEL: De behoriga institutionernas roll ar att faststalla vardet av de tillgangar den
offentliganstallda hade i borjan och i slutet av sin mandatperiod och faststélla hur dessa
tillgangar finansierades. For att gora detta kan det bli nddvandigt att samla in information om
makar och slaktingar och deras tillgangar. Detta betyder dock inte nodvandigtvis att det ar
lampligt eller proportionerligt att gora all denna information allmént tillganglig online.
Eventuella intrang i den enskildes privatliv ska vara nodvandiga och proportionerliga for det
legitima andamalet med behandlingen.

3.2.1 PROPORTIONALITET

Proportionalitetsprincipen bor respekteras under varje behandling och sérskilt i samband med
insamling och ett eventuellt darpa foljande offentliggorande.

Domstolen har i flera mal betonat vikten av en proportionerlig metod for behandling av
personuppgifter. | de ovanniamnda forenade malen C-465/00, C-138/01 och 139/01,
diskuterade domstolen detta genom att fraga "huruvida det star i proportion till det berattigade
andamalet att ange namnet pa de berdrda personerna i samband med deras inkomster och
huruvida de grunder till vilka det har hanvisats i domstolen for att motivera detta yppande &ar
relevanta och tillrackliga” (punkt 86), och betonade att de behdriga nationella domstolarna bor
"kontrollera huruvida ett sadant offentliggérande bade ar nodvandigt och star i proportion till
andamalet [...], och sarskilt att préva huruvida ett sadant andamal inte hade kunnat uppnas

15 Definition av indexering:




lika effektivt genom att uppgifter med namn endast tillstalldes kontrollinstanserna” (punkt
88). Vidare fragade domstolen om det hade varit mojligt att anvanda alternativa satt som
skulle haft mindre inverkan pa privatlivet for de personer som berérs och anda uppna det
legitima mal som efterstravas®®.

| punkt 74 i de ovannamnda forenade malen C-92/09 och C-93/09, faststdllde domstolen
dessutom klart och tydligt att “enligt fast rattspraxis medfér proportionalitetsprincipen, som
ingar bland de allménna principerna i unionsratten, ett krav pa att de medel som foreskrivs i
en rattsakt fran unionen ar agnade att sakerstélla att det mal som efterstravas uppnas och att de
inte gar utéver vad som ar nodvandigt for att uppna detta mal (dom av den 8 juni 2010 i mal
C-58/08 Vodafone m.fl., REU 2010, s. 1-0000, punkt 51 och dar angiven rattspraxis)”.

Medlemsstaterna bor noga Overvdga vilka individer som omfattas av atgarder rérande
intressekonflikter och Oppenhet. N&r de bestdimmer vems data som ska behandlas kan
medlemsstaterna eventuellt vilja utarbeta relevanta objektiva kriterier, sdsom en persons
offentliga makt, formaga att anvanda eller ansld offentliga medel, 16n, mandatperiod,
mottagna formaner, osv. mot bakgrund av att behandlingen inte bor ga utover vad som ar
"nodvandigt for att uppna de efterstravade malen, i synnerhet med hansyn till det ingrepp i
rattigheterna enligt artiklarna 7 och 8 i stadgan som ett offentliggérande ger upphov till”’.

Onlinepublicering av information som avsléjar ovidkommande aspekter av en persons
privatliv ar inte motiverad mot bakgrund av principerna om rattvisa och proportionalitet.

o> Att tillampa proportionalitetsprincipen:
» Skillnader mellan insamling och onlinepublicering av uppgifter

Atgarder rorande intressekonflikter —omfattar generellt sett tvd huvudsakliga
behandlingsatgarder: den uteslutande icke-offentliga behandlingen av personuppgifter inom
de behdriga institutionerna, och onlinepublicering av vissa uppgifter. | de tillampliga rattsliga
bestdimmelserna bor uttryckligen anges vilka individer som &r skyldiga att lamna in rapporter
till de behdriga institutionerna. | dessa bestammelser bor ocksa anges vilka personuppgifter
som rapporterna ska innehalla och vilka personuppgifter som bér offentliggoras proaktivt.
Detta yttrande utgor inte ett forsok att faststélla vilka personuppgifter som bor samlas in av de
behdriga institutioner som behandlar atgarder mot intressekonflikter, och avser inte heller att
faststélla vilken information som bor spridas online. Det bor dock betonas att de behdriga
institutionerna, nér beslut fattas om att géra information allmant tillganglig online, alltid bor
ha konsekvenserna av detta i atanke. Nagra av de personuppgifter som samlas in kan utgoras
av privat information om de berdrda offentliganstidllda, och fdljaktligen kan ett

16 Inom ramen for den situation som undersoktes friagade domstolen sarskilt om det inte hade varit tillrackligt
att endast informera den stora allmanheten om de léner och andra penningférmaner som de anstallda vid de
berérda offentliga organen kan f&”. Se punkt 88 i domstolens beslut i Rundfunk, férenade malen C-465/00, C-
138/01.

17 Domstolen i domen i malet Volker und Markus Schecke GbR (C-92/09) och Hartmut Eifert (C-93/09) mot
Land Hessen, punkterna 79 och 80.



offentliggorande online av denna information ha en allvarlig inverkan pa deras privatliv och
ratt till uppgiftsskydd. Det ar ocksa relevant att notera att det som ar av intresse for
allménheten inte &r samma sak som det som dar i allménhetens intresse.

I allménhet brukar den mangd personuppgifter som offentliggdrs online vara mer begransad
an den information som ldmnats in till de behdriga institutionerna, eftersom ett proaktivt
utlamnande av vissa uppgifter sannolikt ar olampligt, med tanke pa den troliga inverkan ett
offentliggorande skulle ha pa de registrerade personerna. En del av den information som inte
omfattas av ett proaktivt offentliggérande kan dessutom offentliggoras nér lagstiftning om
tillgang till uppgifter géller enligt lag och/eller annan relevant lagstiftning, eller nar ett
rattsligt beslut n6dvéandiggor ett offentliggérande. Nar man faststéller om det ar nédvandigt att
samla in och/eller offentliggdra personuppgifter om offentliganstallda bor man ta hénsyn till
huruvida de offentliganstélldas angeldagenheter och/eller transaktioner (finansiella,
avtalsmassiga eller andra) &gde rum innan de tilltrddde sina ambeten, ndr de var
privatpersoner utan offentliga uppdrag. De behdriga institutionerna ar inte forhindrade fran att
samla in uppgifter pa denna grund, sarskilt i situationer dar misstankta aktiviteter har &gt rum.
Ett automatiskt offentliggdrande online av alla offentliganstélldas
angeldgenheter/transaktioner innan de tilltradde sina &mbeten, information som &r sékbar efter
namn och som innehaller alla detaljer utan atskillnad av uppgifternas art, typ och omfattning,
kan ga utéver vad som ar nodvandigt for att uppna de legitima mal som efterstravas.

Nar det galler publicering av personuppgifter pa natet ar det nddvéandigt att beakta de
potentiella riskerna med ett sadant offentliggérande. Om ett rutinmassigt eller omfattande
offentliggérande planeras rekommenderas starkt att en konsekvensbedémning utférs. Aven
alternativa satt att lamna in personuppgifter bor 6vervéagas, sdsom i en sammanfattning eller i
kollektiv form dé&r enskilda individer inte kan identifieras.

Det ar ocksa lampligt att 6vervaga om arten och omfattningen av de personuppgifter som
offentliggdrs kan innebéra andra risker an de som ror uppgiftsskydd. Till exempel kan ett
offentliggdrande av personliga uppgifter som ror en registrerad persons ekonomiska situation
gora dem sarbara for brottslingar. Detta utesluter inte att uppgifterna lamnas ut till de behoriga
institutioner som ansvarar for insamling och behandling av dessa uppgifter.

N&r de publicerar information om offentliganstalldas avtalsmassiga och/eller liknande
forbindelser, bor de behoriga institutionerna ocksa vara medvetna om att vissa uppgifter kan
utgora en handels-, bank-, yrkeshemlighet eller annan typ av hemlighet. | dessa fall kan det
vara nodvéndigt att vdga ratten till uppgiftsskydd mot sekretesskyddet och det allménna
intresset av att fa tillgang till denna information.

EXEMPEL: Personuppgifter rérande offentliganstalldas hushalls- eller familjemedlemmar,
sasom namn, kontaktuppgifter, adresser, etc., kan samlas in av de behoriga institutionerna
under utférandet av sina uppgifter pa detta omrade. Det kan dock vara oproportionerligt att
offentliggora all denna information online, men varje fall bor bedomas pa sina egna meriter.

> Behandling med avseende pa olika grupper av berdrda personer




Man bor valja en selektiv strategi for behandling av personuppgifter som gor det mojligt att
sarskilja mellan olika grupper av manniskor, omstandigheter och andamal och att beakta
sarskilda situationer nar det galler innehdllet i de personuppgifter som offentliggors. Olika
metoder for att gora informationen tillganglig bor anvandas beroende pa vad som ar lampligt.

N&r man bedomer huruvida behandlingen bor omfatta offentlig spridning av personuppgifter
via onlinepublicering bor olika situationer hanteras pa olika sétt. De behoriga institutionerna
kanske vill ta hansyn till den grad till vilken den offentliga institutionen eller den
offentliganstallda utsatts for risk for korruption eller intressekonflikter, omfattningen av deras
atgarder eller plikter som ska utforas i allmanhetens intresse och hur stora offentliga medel de
enskilda personerna hanterar. Generellt sett kan det vara lampligt att pa grundval av
hierarkiska och beslutsfattande forpliktelser sarskilja mellan politiker, hogre offentliganstallda
ambetspersoner eller andra offentliga figurer som innehar befattningar som medfor politiska
forpliktelser a ena sidan, och personer som innehar en chefsposition inom den offentliga
sektorn men som inte innehar ett valt dambete utan endast innehar verkstallande
chefspositioner samt vanliga offentliganstéallda som inte har nagot eget beslutsfattande ansvar
a den andra.

| detta avseende kan spridning av personuppgifter online via webbplatsen for den behdriga
institutionen i fraga anses vara proportionerligt for den forsta gruppen, men samma lésning ar
kanske inte tillamplig for den andra eller den tredje gruppen. FOr den andra gruppen ar namn
och befattning kanske allmant tillgdngliga medan inga personuppgifter om foretradare
offentliggors som standard (dven om detta endast skulle gélla personuppgifter om atgarder
som vidtagits i deras egenskap av offentliganstillda eller rérande deras yrkesverksamhet'®).
Detta ska inte vara till forfang for tillgangligheten av dessa uppgifter i enlighet med de
nationella bestammelserna om allméanhetens tillgang till handlingar.

Det ar lampligt att gora atskillnad mellan olika grupper av offentliganstallda, tjansteméan och
andra personer inom ramen for denna lagstiftning, pa grundval av ovannamnda kriterier och
for att faststalla olika nivaer av rapporteringsskyldighet for de behoriga institutionerna pa
basis av sadana olikheter. Lagstiftaren bor halla denna atskillnad i atanke, sérskilt i samband
med forpliktelser rérande onlinepublicering.

Detta tillvdagagangssatt skulle underlatta inldamnandet av olika méngder och typer av
personuppgifter beroende pa den grupp individer det géller, och skulle darfor bidra till att
sdkerstalla uppfyllandet av proportionalitetskraven, enligt vilka behandlingen av
personuppgifter endast ska omfatta det som &r absolut nddvandigt for att uppna det legitima
syftet (att upptacka och bestraffa intressekonflikter).

18| detta avseende uppmarksammade EU-domstolen i de forenade Rundfunk-malen C-465/00 och C-138/01
Europadomstolens rattspraxis rérande omfattningen av uttrycket "privatliv”’, med hénvisningen att det "inte skall
tolkas restriktivt” och att "det inte finns nagot principiellt skal som talar emot att yrkesverksamhet skall kunna
omfattas av begreppet privatliv”. Se punkt 79 i domstolens beslut.



EXEMPEL: Ett offentliggérande av personuppgifter rérande forklaringar av franvaron av
intressekonflikter som gjorts av offentliganstallda som utfor uppgifter som endast omfattar
administrativt ansvar har i vissa fall ansetts vara oproportionerligt med hansyn till att dessa
personer inte innehar valbara &mbeten eller &mbeten pa ministerniva. En inlamning av dessa
dokument till de behdriga kontrollmyndigheterna har déremot ansetts vara motiverad for att
stirka dessa personers integritet och opartiskhet och att forebygga, upptdcka och bestraffa
intressekonfliktert®.

3.2.2 MINIMERINGSPRINCIPEN

Vad géller minimeringsprincipen bor en strikt bedémning av de behandlade uppgifternas
nodvéandighet och proportionalitet utforas (artikel 6 i direktiv 95/46/EG och
personuppgiftsforordningens bestammelser). De behandlade personuppgifternas méngd och
typ maste klart och tydligt faststdllas. Nar personuppgifter maste behandlas maste dessa
uppgifter enligt lag vara tillrackliga, relevanta och inte dverdrivet omfattande fér de angivna
andamalen, och all information som inte ar nodvéandig for att uppna dessa syften ska inte
behandlas pa nagot satt. Behandlingen av personuppgifter vid genomférandet av atgarder
rorande intressekonflikter och Gppenhet bor inriktas pa och vara relevanta for det legitima
syftet for att undvika onddig uppgiftsbehandling. Detta kan i sin tur géra behandlingen mer
effektiv och andamalsenlig.

Ett offentliggorande online kanske inte alltid & nodvandig for att uppna syftet med
behandlingen. 1 vissa fall kan det racka att tillhandahalla grundlaggande allman information
om ett visst myndighetsomrade eller rapportera om detaljer rérande offentliga beslut och
atgarder i form av resultatindikatorer. Mer djupgaende och omfattande uppgifter kan lamnas
till de behdriga tillsynsmyndigheterna, sa att man vid behov mojliggor ett offentliggérande
online eller allméan tillgdng till dessa uppgifter enligt de nationella bestammelserna om
tillgang till offentliga handlingar.

EXEMPEL: Om det ar nodvandigt att samla in och offentliggéra information online om
tillgangar som tillnor personer som &r slakt med den offentliganstallde (sasom partner, barn
och andra familje- eller hushallsmedlemmar) bor hansyn tas till minimeringsprincipen,
huruvida familjemedlemmens tillgangar bor offentliggoras pa ett uppdelat sétt eller om
informationen bor begransas till tillgangarnas totala varde. Den utstrackning till vilken
offentliggorandet av alla familje- eller hushallsmedlemmars identitet & nodvandig for att
uppna det efterstravade malet bor ocksa beaktas.

19 Se Conseil constitutionnel de la République Francaise, beslut nr 2013-675 DC av den 10 september 2013
rorande "Loi organique relative a la transparence de la vie publique” (Projet de loi adopté le 17 septembre 2013 -
TA No. 209).
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EXEMPEL.: Vissa nationella regler om insyn foreskriver onlinepublicering av uppgifter om
enskilda inkomster och erséttningar som mottagits av personer som utfor administrativa
uppgifter pa hog niva (till exempel innehavare av hogre administrativa befattningar). For att
uppfylla dessa krav kan det enligt minimeringsprincipen i allménhet racka att offentliggéra
den totala summa som erhallits av de berdrda personerna. Det ar dock osannolikt att det ar
proportionerligt att publicera uppgifter om till exempel skatteregistreringsnummer, hela
finansiella rapporter, detaljerade uppgifter fran skattedeklarationer eller personers lonebesked,
bankuppgifter eller hemadresser, personliga telefonnummer eller personliga e-
postmeddelanden.

EXEMPEL.: Nér det géller onlinepublicering av enskilda personers finansiella uppgifter (dvs.
skulder, l1an etc.), rekommenderas enligt minimeringsprincipen att man endast publicerar den
information som behovs och/eller grundlaggande information, och att man da haller i atanke
dessa uppgifters utsatthet och de potentiella risker som en sadan onlinepublicering for med
sig. Darfor ar det tillradligt att i lag foreskriva de detaljer som ska offentliggéras nar
finansiella uppgifter publiceras online for att undvika eventuellt missbruk eller éverdriven
publicering online av uppgifter som kan ga utdver rimliga och/eller legitima andamal,
samtidigt som man dven maste halla i atanke vad som ligger i allmanhetens intresse.

X Typ av uppgifter

Vid behandling av personuppgifter som en del av atgarder rorande intressekonflikter och
insyn i den offentliga sektorn ar ett av syftena att faststdlla om eventuella fordndringar i den
offentliganstalldas ekonomiska stéllning ar legitima. | allménhet bor alla uppgifter som
samlas in och/eller offentliggors vara funktionella, till exempel for att avsldja om personen i
fraga har forvarvat tillgangar pa olagligt satt, har gjort nagra overtradelser av atgarder rérande
intressekonflikter eller har begatt nagra olagliga eller ohederliga handlingar. Det &r inte
lampligt att samla in och vidarebehandla personuppgifter som inte bidrar till att utvardera
sadana overtradelser och/eller upptacka mojliga tjanstefel. Det rekommenderas att rattsliga
och praktiska ramar utarbetas som inriktas pa att astadkomma en legitim hantering av
intressekonflikter och déarmed tillhérande Oppenhet for att forhindra onddig, olaglig och
otillaten behandling av personuppgifter.

EXEMPEL: De affarsrelationer som ingatts under innehavet av en offentlig befattning kan
tyda pd olagligt beteende och kan bli féremal for en djupare analys av de behoriga
institutionerna. Information far saledes behandlas om det ar relevant for att kontrollera om
den offentliganstallda har erhallit olamplig ekonomisk eller annan vinst, direkt eller indirekt
(via en slakting eller partner).

3.3 BEHANDLING AV SARSKILDA KATEGORIER AV PERSONUPPGIFTER
(KANSLIGA UPPGIFTER)

| artikel 8.1 i direktiv 95/46/EG faststélls att personuppgifter som avsldjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fackforening
samt uppgifter som ror hélsa eller sexualliv utgér sérskilda kategorier.
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Personuppgiftsférordningen utvidgar de sarskilda personuppgiftskategorierna till att &ven
omfatta genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en person och
uppgifter om sexuell laggning. Bade i direktiv 95/46/EG och i personuppgiftsférordningen
anses att forbudet mot behandling av sadana uppgifter ar en allman regel, och flera undantag
anges enligt vilka sadana uppgifter far behandlas.

I artikel 8.5 i direktiv 95/46/EG foreskrivs att ”behandling av uppgifter om lagovertradelser,
brottmalsdomar eller sakerhetsatgarder far utféras endast under kontroll av en myndighet eller
- om lampliga skyddsatgarder finns i nationell lag - med forbehall for de &ndringar som
medlemsstaterna kan tillata med stod av nationella bestammelser som innehaller lampliga och
specifika skyddsatgarder”. En liknande bestammelse ingar i personuppgiftsforordningen.

Med beaktande av ovannamnda bestammelser bor ett proaktivt utldmnande av sadana
uppgifter endast ske i undantagsfall och med stod av en sarskild rattslig grund, och dessutom
alltid med beaktande av en lamplig balans mellan skydd av privatlivet och det legitima
allménintresset.

EXEMPEL: Om det behdvs under ett kandidaturforfarande kan det vara godtagbart att
rorande invalda individer som representerar politiska partier offentliggéra uppgifter som
skulle avsldja deras kopplingar till vissa politiska eller fackliga grupper.

3.4 LAGRINGSTID

Den period under vilken personuppgifter behalls i en form som medger identifiering av de
registrerade personerna bor faststéllas i enlighet med de legitima syften for vilka de lagras.
Uppgifter bor endast behandlas under den period som kravs for att uppna de relevanta
legitima andamalen. Behandling inom de behdriga institutionerna bor dvervagas separat fran
syftet med ett offentliggdrande av personuppgifter. Det &r battre att lagringstiderna tydligt
anges och att de dven omfattar bestdmmelser om tillganglighet online.

Man kan faststalla olika steg: en period under vilken uppgifterna behandlas for huvudsyftet,
en period for offentliggérande av uppgifterna och en period for arkivering. Olika perioder kan
gélla for olika uppagifter eller dataméngder.

3.5 UPPGIFTERNAS KORREKTHET

Personuppgifter bor vara korrekta och ska vid behov uppdateras. | enlighet med artikel 6 i
direktiv 95/46/EG maste alla rimliga atgarder vidtas for att sdkerstdlla att uppgifternas
korrekthet och aktualitet bibehalls, med hansyn till de andamal for vilka de samlades in eller
for  vilka de vidarebehandlas. @ Dessutom  kommer mot  bakgrund av
personuppgiftsforordningen offentliganstallda att ha ratt att fran de behoriga institutionerna,
utan onddigt drojsmal, erhalla rattelser av personuppgifter som ar felaktiga eller inaktuella. |
artikel 16 i personuppgiftsforordningen konstateras ocksa att beroende pa syftet for vilket
uppgifterna behandlades har den registrerade rétt att begéra att ofullstdndiga personuppgifter
ska kompletteras, inklusive genom tillhandahallande av ett kompletterande uttalande.
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Né&r lagen kréaver att vissa uppgifter ska offentliggoras online, ar det mot bakgrund av
noggrannhetsprincipen lampligt att de behoriga institutionerna utarbetar tydliga/unika
formular/deklaration(er) som endast innehaller relevanta uppgifter.

Det rekommenderas ocksa att de behdriga institutionerna genomfor lampliga forfaranden for
att de insamlade personuppgifterna ska forbli korrekta och uppdaterade i enlighet med artikel
6 i direktiv 95/46/EG och med hénsyn till personuppgiftsférordningen. Det &r god praxis att
ange datumet for offentliggtrandet eller for den senaste uppdateringen for alla publicerade
datamangder.

3.6. ANDAMALSBEGRANSNING

Insamlade uppgifter kan bara behandlas inom ramen for de angivna andamalen och for andra
darmed forenliga andamal. | artikel 6.1 b i direktiv 95/46/EG foreskrivs att personuppgifter
maste samlas in for sarskilda, uttryckligt angivna och berattigade andamal, och att senare
behandling inte far ske pa ett satt som ar oférenligt med dessa andamal.

Mot bakgrund av personuppgiftsfoérordningen anges &ven i en liknande bestdmmelse att
personuppgifter maste samlas in for séarskilda, uttryckligt angivna och legitima dndamal och
inte vidarebehandlas pa ett satt som ar oforenligt med dessa andamal. Ytterligare behandling
av personuppgifter for arkiveringsandamal av allmant intresse, eller vetenskapliga och
historiska forskningsandamal eller statistiska @ndamal ska inte anses oférenlig med de
ursprungliga andamalen.

Det ar anmarkningsvart att vissa registeransvariga i en del EU-medlemsstater har lagt till
sarskild information for att forklara granserna for ateranvandning av offentliggjorda uppgifter.
Artikel 29-arbetsgruppen for skydd av personuppgifter betonade i yttrande 06/2013 om 6ppna
data och ateranvéandning att potentiella vidareutnyttjare maste folja lagen om uppgiftsskydd,
eftersom de fungerar som registeransvariga nar de hanterar personuppgifter, savida deras
behandlingsverksamhet inte omfattas av undantaget for hushall i enlighet med artikel 3 i
direktiv 95/46/EG.

Né&r beslut fattas rorande huruvida personuppgifter ska vara globalt tillgangliga via externa
sékmotorer ar det lampligt att komma ihag syftet med att gora information allmant tillganglig.
Om det finns ett globalt allmanintresse av att gora dessa uppgifter tillgangliga, sarskilt med
tanke pa kategorin av registrerade personer, kan en sadan spridning troligtvis motiveras. Detta
ar under forutsattning att alla potentiella foljder for de registrerade personernas réttigheter och
friheter har beaktats. Om det inte finns nagot globalt allmanintresse eller en sadan omfattande
spridning bedéms vara olamplig kan det vara béttre att gora uppgifterna tillgangliga via
interna sokmotorer?® eller genom andra mekanismer for selektiv atkomst (till exempel via en
inloggning eller ett robotfilter).

20| detta syfte kan sarskilda regler kodas in i varje textfil (t.ex. via metataggarna noindex/noarchive och filen
robots.txt, som konfigureras enligt Robots Exclusion Protocol). Detta paverkar inte anvandningen av verktyg
som kan underlatta hamtningen av de uppgifter och dokument som sprids pa ett offentligt organs officiella
hemsida.
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Det rekommenderas att ateranvandningen av uppgifter uttryckligen definieras som tillaten
eller forbjuden, och att eventuella villkor for ateranvandningen darefter anges??.

4. SAKERHETSATGARDER

De behoriga institutionerna ska som registeransvariga genomfora lampliga tekniska och
organisatoriska atgarder for att skydda personuppgifter, och forhindra oavsiktlig forlust eller
forstorelse, andring eller obehorigt réjande eller atkomst och all annan otillaten behandling av
dessa uppgifter. Skyddsatgarderna ska anpassas till de behoriga institutionernas typ av
behandlingsverksamhet.

| detta syfte bor lampliga atgarder vidtas for att minska risken for att de uppgifter och
dokument som finns tillgdngliga pa internet kan raderas, dndras och/eller tas ur sitt
sammanhang - tillforlitliga kallor kan till exempel anges dar de ndmnda dokumenten kan
héamtas, elektroniska signaturer kan anvandas for att sékerstélla dokumentens &kthet och
fullstandighet, och "kontextdata” kan inforas i filer som publiceras pa officiella webbplatser
(sdsom versionsinformation, utgangsdatum, ansvarigt administrativt organ).

5. DE REGISTRERADE PERSONERNAS RATTIGHETER

For att sakerstalla en rattvis behandling rekommenderar artikel 29-arbetsgruppen for skydd av
personuppgifter att de behdriga institutionerna informerar alla vidareutnyttjare om deras
skyldigheter med avseende pa de registrerades rattigheter och hur man foljer dessa regler.

Innan nagra personuppgifter samlas in ska de behoriga institutionerna informera den
offentliganstallda vars personuppgifter samlas in i enlighet med artiklarna 10 och 11 i direktiv
95/46/EG. Ratten att bli informerad kan hérréra ur den relevanta lag som faststéller vilka
personuppgifter som bor offentliggéras och som darfor kan offentliggéras utan foregaende
samtycke av den offentliganstallda.

Dessutom ska registrerade personer kunna erhalla foljande information fran de behdriga
institutionerna, savida inte ett undantag i direktiv 95/46/EG galler:

- Bekraftelse pa om uppgifter som ror personen i fraga behandlas eller inte och information
om atminstone andamalen med behandlingen, de berorda uppgiftskategorierna och
mottagarna eller mottagarkategorierna till vilka uppgifterna lamnas ut.

- Begriplig information om vilka uppgifter som behandlas och all tillganglig information om
varifran dessa uppgifter kommer.

- Kunskap om logiken bakom all automatisk behandling av personuppgifter, atminstone nar
det géller automatiserade beslut.

2L Se yttrande WP207 av artikel 29-arbetsgruppen.
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Enligt artikel 14 i direktiv 95/46/EG har den registrerade i vissa fall?? ratt att nar som helst
invanda mot behandlingen. Det rekommenderas att den registeransvarige informerar alla
vidareutnyttjare av sddana uppgifter om en invandning har gjorts?2.

Denna ratt till att gora invandningar kan dverges eller begransas enligt lag beroende pa syftet.
Till exempel kan registrerade personer tillatas att invanda mot ett offentliggérande online av
vissa eller alla uppgifter om dem sjalva pa grundval av tvingande berattigade skéal som ror
deras speciella situation, men inte mot den inre behandlingen av dessa uppgifter (som skiljer
sig fran offentliggdrandet av uppgifter om dessa personer).

Varje registrerad person ska ocksa av de behdriga institutionerna kunna erhalla rattelse,
radering eller blockering av uppgifter vars behandling inte foljer bestammelserna i direktiv
95/46/EG. Dessutom ska tredje man till vilken uppgifterna har lamnats ut underrattas om en
sadan rattelse, radering eller blockering, savida detta inte visar sig vara omajligt eller innebéar
en oproportionerligt stor arbetsinsats.

Enligt personuppgiftsférordningen har den registrerade personen rétt till rattelse, radering och
begransning, liksom till att inge ett klagomal till en dataskyddsmyndighet.

22| detta hanseende bor det ndmnas att den registrerade personen enligt artikel 14 i direktivet har ratt att géra
invandningar, &tminstone bland annat nar det géller det skal som avses i punkt 7 e i direktivet. Detta innebar att
om behandlingen tillats efter en skalig och objektiv bedémning av de olika rattigheter och intressen som berors,
har den registrerade personen fortfarande en ytterligare mojlighet att invénda mot behandlingen med hanvisning
till sin speciella situation. Se det ovanndmnda yttrandet 06/2014 av artikel 29-arbetsgruppen for skydd av
personuppgifter, avsnitt 111, punkt 3.6.

23| Frankrike ar detta en skyldighet som anges i artikel 97 i dekretet om den nationella dataskyddslagstiftningen.
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