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Der Europdische Datenschutzausschuss

gestitzt auf Artikel 70 (1e) der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natdirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, (im Folgenden
"DSGVQ"),

gestiltzt auf das EWR-Abkommen, insbesondere auf Anhang Xl und Protokoll 37, gedndert durch den
Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom 6. Juli 20181,

gestltzt auf Artikel 12 und Artikel 22 seiner Geschaftsordnung,

HAT DIE FOLGENDEN RICHTLINIEN VERABSCHIEDET

Iverweise auf "Mitgliedstaaten" in diesen Leitlinien sind als Verweise auf "EWR-Mitgliedstaaten" zu
verstehen.
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1 ALLGEMEINES

1.1 Zweck

Dieses Dokument soll als Leitfaden fiir die Anwendung von Artikel 46 Absatz 2 Buchstabe a und
Artikel 46 Absatz 3 Buchstabe b der Datenschutz-Grundverordnung (DSGVO) auf die Ubermittlung
personenbezogener Daten von Behorden oder Einrichtungen des EWR (im Folgenden "6ffentliche
Stellen") an 6ffentliche Stellen in Drittlandern oder an internationale Organisationen dienen, soweit
diese nicht durch eine Angemessenheitsfeststellung der Europdischen Kommission2 abgedeckt sind.
Offentliche Stellen kdénnen sich dafiir entscheiden, diese Mechanismen zu nutzen, die die
Datenschutz-Grundverordnung fiir ihre Situation als angemessener erachtet, es steht ihnen aber
auch frei, sich auf andere einschlagige Instrumente zu stiitzen, die angemessene Garantien gemal
Artikel 46 der Datenschutz-Grundverordnung vorsehen.

Die Leitlinien sollen einen Hinweis auf die Erwartungen des Europdischen Datenschutzausschusses
(EDSB) an die Garantien geben, die durch ein rechtsverbindliches und durchsetzbares Instrument
zwischen offentlichen Stellen gemal Artikel 46 Absatz 2 Buchstabe a DSGVO oder, vorbehaltlich der
Genehmigung durch die zustandige Aufsichtsbehodrde, durch Bestimmungen, die in
Verwaltungsvereinbarungen zwischen offentlichen Stellen gemalRl Artikel 46 Absatz 3 Buchstabe b
DSGVO einzufiigen sind, zu schaffen sind. *Der EDSB empfiehlt den Parteien dringend, die Leitlinien
friihzeitig als Referenz zu verwenden, wenn sie den Abschluss oder die Anderung solcher
Instrumente oder Vereinbarungen in Betracht ziehen. *

Die Leitlinien sind in Verbindung mit anderen friheren Arbeiten des EDSB (einschlieRlich der von
seinem Vorganger, der Artikel-29-Datenschutzgruppe5 ("WP29"), gebilligten Dokumente) zu den
zentralen Fragen des territorialen Anwendungsbereichs und der Ubermittlung personenbezogener
Daten an Drittlander6 zu lesen. Die Leitlinien werden auf der Grundlage der praktischen Erfahrungen
mit der Anwendung der Datenschutz-Grundverordnung liberpriift und gegebenenfalls aktualisiert.

Die vorliegenden Leitlinien beziehen sich auf internationale Datenilbermittlungen zwischen
offentlichen Stellen, die zu verschiedenen Zwecken der Verwaltungszusammenarbeit erfolgen und in
den Anwendungsbereich der DS-GVO fallen. Infolgedessen und in Ubereinstimmung mit Artikel 2
Absatz 2 der DSGVO decken sie keine Ubermittlungen im Bereich der 6ffentlichen Sicherheit, der
Verteidigung oder der Staatssicherheit ab. Darliber hinaus befassen sie sich nicht mit der
Datenverarbeitung und -Ubermittlung durch die zustiandigen Behorden zu Strafverfolgungszwecken,
da dies in einem separaten spezifischen Rechtsakt, der Strafverfolgungsrichtlinie7 , geregelt ist.
SchlieRlich konzentrieren sich die Leitlinien nur auf Ubermittlungen zwischen 6ffentlichen Stellen und
decken nicht die Ubermittlung personenbezogener Daten von einer offentlichen Stelle an eine
private Einrichtung oder von einer privaten Einrichtung an eine 6ffentliche Stelle ab.

1.2 Allgemeine Regeln fir internationale Uberweisungen

GemaR Artikel 44 der DSGVO muss der Datenexporteur, der personenbezogene Daten an Drittlander
oder internationale Organisationen {ibermittelt, neben der Einhaltung von Kapitel V der DSGVO auch
die Bedingungen der anderen Bestimmungen der DSGVO erfiillen. Insbesondere muss jede
Verarbeitungstatigkeit mit den Datenschutzgrundséatzen in Artikel 5 DSGVO ibereinstimmen, gemaR
Artikel 6 DSGVO rechtmaRig sein und im Falle besonderer Datenkategorien mit Artikel 9 DSGVO
Ubereinstimmen. Daher muss ein zweistufiger Test durchgefiihrt werden: Zunachst muss eine
Rechtsgrundlage fiir die Datenverarbeitung als solche zusammen mit allen relevanten Bestimmungen
der DSGVO gelten; und in einem zweiten Schritt missen die Bestimmungen von Kapitel V der DSGVO
eingehalten werden.

Angeno 5



In Artikel 46 der DSGVO heil3t es: "Liegt keine Entscheidung nach Artikel 45 Absatz 3 vor, darf ein fiir
die Verarbeitung Verantwortlicher oder ein Auftragsverarbeiter personenbezogene Daten nur dann in
ein Drittland oder an eine internationale Organisation (ibermitteln, wenn der fiir die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter geeignete Garantien vorgesehen hat und unter der
Bedingung, dass durchsetzbare Rechte der betroffenen Person und wirksame Rechtsbehelfe fiir die
betroffenen Personen zur Verfiigung stehen". Solche angemessenen Garantien kénnen durch eine
rechtsverbindliche und durchsetzbare Ubereinkunft zwischen éffentlichen Stellen (Artikel 46 Absatz 2
Buchstabe a) DSGVO) oder, vorbehaltlich der Genehmigung durch die zustandige Aufsichtsbehorde,
durch Bestimmungen vorgesehen werden, die in Verwaltungsvereinbarungen zwischen 6ffentlichen
Stellen einzufiigen sind und durchsetzbare und wirksame Rechte fiir die betroffenen Personen
enthalten (Artikel 46 Absatz 3 Buchstabe b) DSGVO). Wie der Gerichtshof der Europaischen Union
(EuGH) klargestellt hat, missen solche angemessenen Garantien geeignet sein, den betroffenen
Personen, deren personenbezogene Daten Ubermittelt werden, ein Schutzniveau zu gewahrleisten,
das im Wesentlichen demjenigen entspricht, das innerhalb des EWR gewéhrleistet ist.

Abgesehen von dieser Losung und in Ermangelung einer solchen bietet Artikel 49 der DSGVO auch
eine begrenzte Anzahl spezifischer Situationen, in denen internationale Datenlbermittlungen
stattfinden kdénnen, wenn keine Angemessenheitsfeststellung durch die Europdische Kommission
vorliegt9. Eine Ausnahmeregelung betrifft insbesondere Ubermittlungen, die aus wichtigen Griinden
des offentlichen Interesses erforderlich sind, die im Unionsrecht oder im Recht des Mitgliedstaats,
dem der fur die Verarbeitung Verantwortliche unterliegt, anerkannt sind, auch im Sinne der
Gegenseitigkeit der internationalen Zusammenarbeitl0. Wie in friheren Leitlinien des EDPB
erldutert, sind die Ausnahmen nach Artikel 49 DSGVO jedoch restriktiv auszulegen und beziehen sich
hauptsachlich auf gelegentliche und nicht wiederholte Verarbeitungen11.

1.3 Definition einer o6ffentlichen Behdrde oder Einrichtung

In der Datenschutz-Grundverordnung wird nicht definiert, was eine "6ffentliche Behorde oder
Einrichtung" ist. Der EDSB ist der Ansicht, dass dieser Begriff weit genug ist, um sowohl 6ffentliche
Stellen in Drittldndern als auch internationale Organisationen zu erfassen. *2In Bezug auf 6ffentliche
Stellen in Drittlandern ist der Begriff nach innerstaatlichem Recht zu bestimmen. Dementsprechend
umfassen 6ffentliche Einrichtungen staatliche Behorden auf verschiedenen Ebenen (z. B. nationale,
regionale und lokale Behoérden), kénnen aber auch andere Einrichtungen des 6ffentlichen Rechts
umfassen (z. B. Exekutivagenturen, Universititen, Krankenhduser usw.). *In Ubereinstimmung mit
Artikel 4 (26) GDPR sind "internationale

Organisation" bezieht sich auf eine Organisation und ihre untergeordneten Organe, die dem
Volkerrecht unterliegen, oder auf jede andere Einrichtung, die durch eine Vereinbarung zwischen zwei
Landern oder auf der Grundlage einer solchen Vereinbarung geschaffen wurde.

Der EDSB weist darauf hin, dass die Anwendung der DSGVO unbeschadet der Bestimmungen des
internationalen Rechts erfolgt, wie z. B. derjenigen, die die Vorrechte und Befreiungen
internationaler Organisationen regeln. Gleichzeitig ist es wichtig, daran zu erinnern, dass jede
offentliche Einrichtung des EWR, die Daten an internationale Organisationen (bermittelt, die
Bestimmungen der DSGVO (iber die Ubermittlung an Drittlinder oder internationale Organisationen
einhalten muss.

2 ALLGEMEINE EMPFEHLUNGEN FUR ANGEMESSENE
SICHERHEITSVORSCHRIFTEN GEMASS ARTIKEL 46 (2) (a) UND
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10.

11.

12.

13.

14.

15.

16.

46 (3) (b) DSGVO

Im Gegensatz zu Artikel 26 (2) der Richtlinie 95/46/EG sieht Artikel 46 der Datenschutz-
Grundverordnung zusitzliche angemessene Garantien als Instrumente fiir Ubermittlungen zwischen
offentlichen Stellen vor:

(i) einrechtsverbindliches und vollstreckbares Instrument, Artikel 46 (2) (a) GDPR oder
(ii) Bestimmungen, die in Verwaltungsvereinbarungen einzufigen sind, Artikel 46 (3)

(b) GDPR. Diese Instrumente und Vereinbarungen kénnen bilateraler oder multilateraler

Natur sein.

Der folgende Abschnitt enthalt einige allgemeine Empfehlungen, die dazu beitragen sollen, dass
rechtsverbindliche

Instrumente oder Verwaltungsvereinbarungen (im Folgenden "internationale Vereinbarungen")
zwischen offentlichen Stellen mit der DSGVO in Einklang stehen.

Obwohl Artikel 46 und Erwagungsgrund 108 der DSGVO keine spezifischen Angaben zu den
Garantien enthalten, die in solche internationalen Vereinbarungen aufzunehmen sind, hat der EDSB
unter Berlicksichtigung von Artikel 44 der DSGVO15 und der jlingsten Rechtsprechung des EuGH16
eine Liste von Mindestgarantien erstellt, die in internationale Vereinbarungen zwischen 6ffentlichen
Stellen, die unter Artikel 46 Absatz 2 Buchstabe a oder Artikel 46 Absatz 3 Buchstabe b DSGVO fallen,
aufzunehmen sind. Mit diesen Garantien soll sichergestellt werden, dass das Schutzniveau
nattrlicher Personen nach der DSGVO nicht untergraben wird, wenn ihre personenbezogenen Daten
in Lander auferhalb des EWR uUbermittelt werden, und dass den betroffenen Personen ein
Schutzniveau gewadhrt wird, das im Wesentlichen dem durch die DSGVO garantierten Schutzniveau
innerhalb der EU entspricht. ¥

Nach der jlingsten Rechtsprechung des EuGH18 obliegt es der ibermittelnden 6ffentlichen Stelle in
einem Mitgliedstaat, gegebenenfalls mit Hilfe der empfangenden o6ffentlichen Stelle, zu priifen, ob
das nach EU-Recht erforderliche Schutzniveau in dem Drittland eingehalten wird, um festzustellen,
ob die in dem internationalen Abkommen enthaltene Liste von SchutzmalRnahmen in der Praxis
eingehalten werden kann, wobei die moglichen Beeintrachtigungen der Einhaltung dieser
SchutzmaBnahmen durch die Rechtsvorschriften des Drittlands zu berlicksichtigen sind.

In diesem Zusammenhang ist auch anzumerken, dass internationale Vereinbarungen zur
Gewahrleistung der in diesen Leitlinien aufgefiihrten SchutzmalRnahmen auf bereits bestehenden
Elementen im nationalen Recht eines Drittlandes oder den internen Regeln/Regelwerken einer
internationalen Organisation aufbauen kdénnen.

2.1  Zweck und Umfang

Internationale Abkommen sollten ihren Anwendungsbereich definieren und ihre Zwecke sollten
ausdriicklich und konkret festgelegt werden. Darlber hinaus sollten sie die betroffenen Kategorien
personenbezogener Daten und die Art der Verarbeitung der personenbezogenen Daten, die im
Rahmen des Abkommens tbermittelt und verarbeitet werden, eindeutig angeben.

2.2 Definitionen

Internationale Vereinbarungen sollten Definitionen der grundlegenden Konzepte und Rechte fir
personenbezogene Daten in Ubereinstimmung mit der DSGVO enthalten, die fiir die betreffende
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17.

18.

19.

20.

21.

22.

23.

Vereinbarung relevant sind. Als Beispiel sollten solche Vereinbarungen, wenn darauf verwiesen wird,
die folgenden wichtigen Definitionen enthalten: "personenbezogene Daten", "Verarbeitung
personenbezogener Daten", "Datenverantwortlicher”, "Datenverarbeiter", "Empfanger" und
"sensible Daten".

2.3 Grundsatze des Datenschutzes

Internationale Abkommen missen einen spezifischen Wortlaut enthalten, der verlangt, dass die
Kernprinzipien des Datenschutzes von beiden Parteien gewahrleistet werden.

2.3.1 Prinzip der Zweckbindung

In internationalen Vereinbarungen miissen die Zwecke angegeben werden, fir die
personenbezogene Daten Ubermittelt und verarbeitet werden sollen, einschlieflich kompatibler
Zwecke fir die weitere Verarbeitung, sowie um sicherzustellen, dass die Daten nicht fiir unvereinbare
Zwecke weiterverarbeitet werden. Zu den kompatiblen Zwecken kann die Speicherung zu
Archivierungszwecken im oOffentlichen Interesse gehoren, ebenso wie die Verarbeitung zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken. Zur
besseren Ubersichtlichkeit wird empfohlen, die spezifischen Zwecke fiir die Verarbeitung und
Ubermittlung der Daten in dem internationalen Abkommen selbst aufzufiihren.

Um jegliches Risiko eines "Function Creep" zu vermeiden, sollte in solchen Vereinbarungen auch
festgelegt werden, dass Gbermittelte Daten nicht fiir andere als die ausdriicklich in der Vereinbarung
genannten Zwecke verwendet werden dirfen, mit Ausnahme der im folgenden Absatz genannten.

Wollen beide Parteien des internationalen Abkommens der empfangenden 6ffentlichen Stelle eine
weitere kompatible Nutzung der Ubermittelten personenbezogenen Daten gestatten, so ist die
weitere Nutzung durch die empfangende o6ffentliche Stelle nur zuldssig, wenn sie mit der
urspriinglichen Nutzung vereinbar ist und zuvor der Gbermittelnden 6ffentlichen Stelle mitgeteilt
wurde, die aus bestimmten Grinden widersprechen kann.

2.3.2 Grundsatze der Datengenauigkeit und -minimierung

In dem internationalen Abkommen muss festgelegt werden, dass die Ubermittelten und
weiterverarbeiteten Daten den Zwecken entsprechen, fiir die sie Gbermittelt und weiterverarbeitet
werden, daflir erheblich sind und sich auf das beschranken, was im Hinblick auf die Zwecke, fir die
sie Ubermittelt und weiterverarbeitet werden, erforderlich ist.

In der Praxis ist dieser Grundsatz der Datenminimierung wichtig, um die Ubermittlung von
personenbezogenen Daten zu vermeiden, wenn diese unangemessen oder (ibermafig sind.

AulRerdem sollten die Daten im Hinblick auf die Zwecke, fiir die sie verarbeitet werden, richtig und
aktuell sein. Ein internationales Abkommen muss daher vorsehen, dass die Ubermittelnde Partei
Folgendes sicherstellt
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24.

25.

26.

dass die im Rahmen der Vereinbarung Ubermittelten personenbezogenen Daten richtig und
gegebenenfalls auf dem neuesten Stand sind. Dariiber hinaus sollte die Vereinbarung vorsehen, dass
eine der Parteien, wenn sie feststellt, dass unrichtige oder veraltete Daten lGbermittelt wurden oder
verarbeitet werden, die andere Partei unverziiglich benachrichtigen muss. Schlielich sollte die
Vereinbarung sicherstellen, dass jede Partei, die die Daten verarbeitet, alle angemessenen Schritte
unternimmt, um die Informationen zu berichtigen oder zu |6schen, wenn bestéatigt wird, dass die
Ubermittelten oder verarbeiteten Daten unrichtig sind.

2.3.3  Prinzip der Speicherbegrenzung

Die Parteien mussen sicherstellen, dass das internationale  Abkommen eine
Datenaufbewahrungsklausel enthalt. In dieser Klausel sollte insbesondere festgelegt werden, dass
personenbezogene Daten nicht unbegrenzt aufbewahrt werden, sondern in einer Form, die die
Identifizierung der betroffenen Personen ermdglicht, nur so lange aufbewahrt werden, wie es fiir den
Zweck, fur den sie Ubermittelt und anschlieRend verarbeitet wurden, erforderlich ist. Dies kann die
Speicherung so lange einschlieen, wie es fiir im offentlichen Interesse liegende
Archivierungszwecke, wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke
erforderlich ist, sofern geeignete technische und organisatorische MaRnahmen zum Schutz der
Rechte und Freiheiten der betroffenen Personen getroffen werden, wie z. B. zusatzliche technische
Malnahmen (z. B. SicherheitsmaBnahmen, Pseudonymisierung) und Zugangsbeschrankungen. Wenn
eine maximale Aufbewahrungsfrist nicht bereits in der nationalen Gesetzgebung oder den internen
Regeln/Regelwerken einer internationalen Organisation festgelegt ist, sollte eine maximale
Aufbewahrungsfrist im Text des Abkommens festgelegt werden.

2.3.4 Sicherheit und Vertraulichkeit der Daten

Die Parteien sollten sich verpflichten, die Sicherheit und Vertraulichkeit der von ihnen
durchgefiihrten Verarbeitung und Ubertragung personenbezogener Daten zu gewihrleisten.
Insbesondere sollten sich die Parteien verpflichten, geeignete technische und organisatorische
Malnahmen zu ergreifen, um personenbezogene Daten vor versehentlichem oder unrechtmaRigem
Zugriff, Zerstérung, Verlust, Anderung oder unbefugter Offenlegung zu schiitzen. Diese MaRnahmen
kénnen z. B. Verschliisselung, auch wihrend der Ubertragung, Pseudonymisierung, Kennzeichnung
von Informationen als personenbezogene Daten, die aus dem EWR Ubermittelt werden,
Beschrankung des Zugriffs auf personenbezogene Daten, sichere Speicherung personenbezogener
Daten oder die Umsetzung von Richtlinien, die die Sicherheit und Vertraulichkeit personenbezogener
Daten gewahrleisten, umfassen.

Das Sicherheitsniveau sollte die Risiken, den Stand der Technik und die damit verbundenen Kosten
beriicksichtigen.

In dem internationalen Abkommen kann ferner festgelegt werden, dass eine der Parteien, wenn sie
von einer Verletzung des Schutzes personenbezogener Daten Kenntnis erlangt, die andere(n)
Partei(en) so schnell wie moéglich unterrichtet und angemessene und geeignete Mittel einsetzt, um
die Verletzung des Schutzes personenbezogener Daten zu beheben und die potenziellen nachteiligen
Auswirkungen so gering wie moglich zu halten, einschlieRlich der unverziiglichen Unterrichtung der
betroffenen Person (ber die Verletzung des Schutzes personenbezogener Daten, wenn diese
Verletzung des Schutzes personenbezogener Daten wahrscheinlich zu einem hohen Risiko fiir die
Rechte und Freiheiten der natiirlichen Person fiihrt.

Es wird empfohlen, dass der Zeitrahmen fiir die Benachrichtigung bei einer Verletzung des Schutzes
personenbezogener Daten sowie die Verfahren fir die Kommunikation mit der betroffenen Person in
dem internationalen Abkommen festgelegt werden.
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27.

28.

2.4 Rechte der betroffenen Personen

Das internationale Abkommen muss durchsetzbare und wirksame Rechte der Betroffenen gemaR
Artikel 46 (1) und Erwagungsgrund 108 der DSGVO gewahrleisten.

Die Rechte, die den betroffenen Personen zur Verfligung stehen, einschlieRlich der spezifischen
Verpflichtungen, die die Parteien eingegangen sind, um diese Rechte zu gewahrleisten, sollten in dem
Abkommen aufgefliihrt werden. Um wirksam zu sein, muss das internationale Abkommen
Mechanismen vorsehen, die ihre Anwendung in der Praxis gewdhrleisten. Aulerdem muss jede
Verletzung der Rechte der betroffenen Person mit einem angemessenen Rechtsbehelf einhergehen.
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29.

30.

31.

32.

33.

34.

35.

2.4.1 Recht auf Transparenz

Die Parteien missen sicherstellen, dass die internationale Vereinbarung einen klaren Wortlaut
enthalt, der die Transparenzpflichten der Parteien beschreibt.

Solche Verpflichtungen sollten einerseits einen allgemeinen Informationshinweis enthalten, der
mindestens Informationen dariber enthdlt, wie und warum die Ooffentlichen Stellen
personenbezogene Daten verarbeiten und ibermitteln diirfen, das fiir die Ubermittlung verwendete
Instrument, die Stellen, an die solche Daten Ubermittelt werden dirfen, die den betroffenen
Personen zur Verfigung stehenden Rechte und geltenden Einschrankungen, verfiigbare
Rechtsbehelfsmechanismen und Kontaktdaten fiir die Einreichung einer Streitigkeit oder Forderung.

Es ist jedoch wichtig, daran zu erinnern, dass fir die tbertragende 6ffentliche Stelle ein allgemeiner
Informationshinweis auf der Website der betreffenden o6ffentlichen Stelle nicht ausreicht. Die
individuelle Information der betroffenen Personen sollte von der libertragenden 6ffentlichen Stelle
gemald den Meldevorschriften der Artikel 13 und 14 DSGVO19 erfolgen.

Das internationale Abkommen kann auch einige Ausnahmen fir solche individuellen Informationen
vorsehen. Diese Ausnahmen sind begrenzt und sollten im Einklang mit den in Artikel 14 (5) DSGVO
vorgesehenen Ausnahmen stehen, z. B. wenn die betroffene Person bereits tber die Informationen
verfligt oder wenn sich die Bereitstellung dieser Informationen als unmaoglich erweist oder einen
unverhaltnismaRigen Aufwand bedeuten wiirde.

Die Parteien mussen sich verpflichten, das internationale Abkommen den betroffenen Personen auf
Anfrage zur Verfligung zu stellen und das internationale Abkommen oder die einschlagigen
Bestimmungen, die angemessene Garantien vorsehen, auf ihrer Website 6ffentlich zugadnglich zu
machen. Soweit dies zum Schutz sensibler oder sonstiger vertraulicher Informationen erforderlich ist,
kann der Text des internationalen Abkommens vor der Weitergabe einer Kopie oder der 6ffentlichen
Zuganglichmachung geschwarzt werden. Soweit dies erforderlich ist, damit die betroffene Person
den Inhalt des internationalen Abkommens verstehen kann, missen die Parteien eine
aussagekraftige Zusammenfassung desselben bereitstellen.

2.4.2 Auskunftsrecht, Recht auf Berichtigung, Ldschung, Einschrankung der Verarbeitung und
auf Widerspruch

Das internationale Abkommen sollte das Recht der betroffenen Person auf Information lber und
Zugang zu allen sie betreffenden personenbezogenen Daten, die verarbeitet werden, sowie das Recht
auf Berichtigung, Loschung und Einschrankung der Verarbeitung und gegebenenfalls das Recht auf
Widerspruch gegen die Datenverarbeitung aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gewahrleisten.

In Bezug auf das Auskunftsrecht sollte in dem internationalen Abkommen festgelegt werden, dass
Personen gegeniliber der empfangenden o&ffentlichen Stelle das Recht haben, eine Bestdtigung
dartiber zu erhalten, ob sie betreffende personenbezogene Daten verarbeitet werden oder nicht, und
wenn dies der Fall ist, Zugang zu diesen Daten zu erhalten, sowie spezifische Informationen Uber die
Verarbeitung zu erhalten, einschlieBlich des Zwecks der Verarbeitung, der betroffenen Kategorien
personenbezogener Daten, der Empfanger, an die personenbezogene Daten weitergegeben werden,
der vorgesehenen Aufbewahrungsdauer und der Rechtsbehelfsmoglichkeiten.

Das Abkommen sollte auRerdem festlegen, wann diese Rechte geltend gemacht werden kénnen, und
die Modalitaten enthalten, wie die betroffenen Personen diese Rechte vor beiden Parteien austiben
kénnen und wie die Parteien auf solche Anfragen reagieren. In Bezug auf die Loschung kdnnte das
internationale Abkommen beispielsweise festlegen, dass die Daten zu l6schen sind, wenn die
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Informationen unrechtmaRig verarbeitet wurden oder fiir den Zweck der Verarbeitung nicht mehr
erforderlich sind. Darlber hinaus sollte das internationale Abkommen festlegen, dass die Parteien in
angemessener und zeitnaher Weise auf Anfragen von betroffenen Personen reagieren. In der
internationalen Vereinbarung kénnte auch festgelegt werden, dass die Parteien geeignete
MaBnahmen ergreifen kdnnen, wie z. B. die Erhebung angemessener Gebilhren zur Deckung der
Verwaltungskosten, wenn die Anfragen einer betroffenen Person offensichtlich unbegriindet oder
liberzogen sind, insbesondere aufgrund ihres wiederholten Charakters.

Das internationale Abkommen sollte auch eine Verpflichtung der Gbermittelnden 6ffentlichen Stelle
vorsehen, die betroffene Person nach der Ubermittlung ihrer personenbezogenen Daten
unverziglich Gber die MaBnahmen zu unterrichten, die auf ihren Antrag im Rahmen der in dem
internationalen Abkommen vorgesehenen Rechte ergriffen wurden, indem eine angemessene Frist (z.
B. ein Monat) gesetzt wird. Schliefllich sollte die betroffene Person, wenn die Parteien auf ihr
Ersuchen hin nicht tatig werden, unverziiglich unter Setzung einer angemessenen Frist (z. B.
innerhalb eines Monats nach Eingang des Ersuchens) Gber die Grinde fir das Nichttatigwerden und
Uber die Moglichkeit, eine Beschwerde einzureichen und einen gerichtlichen Rechtsbehelf einzulegen,
unterrichtet werden.

Das internationale Abkommen kann auch Ausnahmen von diesen Rechten vorsehen. So kdénnten
beispielsweise Ausnahmen vom Recht auf Auskunft und Léschung vorgesehen werden, wie sie in
Artikel 15 Absatz 4 und Artikel 17 Absatz 3 DS-GVO vorgesehen sind. Ebenso kdnnten Ausnahmen von
den Rechten des Einzelnen vorgesehen werden, wenn personenbezogene Daten zu
wissenschaftlichen oder historischen Forschungszwecken, zu statistischen Zwecken oder zu
Archivierungszwecken verarbeitet werden, sofern diese Rechte die Erreichung dieser spezifischen
Zwecke wahrscheinlich unmoglich machen oder ernsthaft beeintrachtigen wiirden und sofern
geeignete Garantien vorgesehen sind (z. B. technische und organisatorische MaRnahmen,
einschlieRlich Pseudonymisierung). SchlieRlich kann die Vereinbarung vorsehen, dass die Parteien es
ablehnen kénnen, einem Ersuchen nachzukommen, das offenkundig unbegriindet oder Gbertrieben
ist.

2.4.3 Automatisierte individuelle Entscheidungsfindung

Sofern dies fur das betreffende Abkommen relevant ist, sollten internationale Abkommen
grundsatzlich eine Klausel enthalten, die besagt, dass die empfangende offentliche Stelle keine
Entscheidungen  trifft, die  ausschlieBlich auf einer  automatisierten individuellen
Entscheidungsfindung, einschlieRlich Profiling, beruhen und Rechtswirkungen fiir die betroffene
Person entfalten oder diese in ahnlicher Weise beeintrachtigen. Beinhaltet der Zweck der
Ubermittlung die Méglichkeit fiir die empfangende 6ffentliche Stelle, Entscheidungen ausschlieBlich
auf der Grundlage einer automatisierten Verarbeitung im Sinne von Artikel 22 DSGVO zu treffen,
sollte dies nur unter bestimmten, in der internationalen Vereinbarung festgelegten Bedingungen
erfolgen, wie etwa der Notwendigkeit, die ausdriickliche Einwilligung der betroffenen Person
einzuholen. Entspricht die Entscheidung nicht diesen Bedingungen, sollte die betroffene Person das
Recht haben, ihr nicht unterworfen zu werden. Wenn das internationale Abkommen eine
automatisierte individuelle Entscheidungsfindung zuldsst, sollte es auf jeden Fall die notwendigen
Garantien vorsehen, einschlieBlich des Rechts, tber die spezifischen Griinde fiir die Entscheidung und
die damit verbundene Logik informiert zu werden, unrichtige oder unvollstdndige Informationen zu
berichtigen und die Entscheidung anzufechten und ein menschliches Eingreifen zu erhalten.

2.4.4 Recht auf Entschadigung
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40.

Die gesicherten Betroffenenrechte missen durchsetzbar und wirksam sein. Daher muss die
betroffene Person Zugang zu Rechtsbehelfen haben. Verschiedene Beispiele fiir Moglichkeiten,
Rechtsbehelfsmechanismen anzubieten, sind unten unter den Abschnitten 2.7 und 3 angegeben.

2.4.5 Einschrankung der Rechte der betroffenen Personen

Das internationale Abkommen kann auch Einschrankungen der Rechte der betroffenen Personen
vorsehen. Diese Einschrankungen sollten im Einklang mit den in Artikel 23 DSGVO vorgesehenen
Einschrankungen stehen. Eine solche Einschrankung muss in einer demokratischen Gesellschaft eine
notwendige und verhdltnismaRige Mallnahme sein, um wichtige Ziele von 6ffentlichem Interesse zu
schitzen, die mit den in Artikel 23 Absatz 1 DSGVO aufgefiihrten Zielen (ibereinstimmen,
einschliellich der Rechte und Freiheiten anderer, der nationalen Sicherheit, der Verteidigung oder
der Verhitung, Ermittlung, Feststellung oder Verfolgung von Straftaten. Sie muss gesetzlich
vorgesehen sein oder, im Falle von internationalen
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Organisationen, den geltenden internen Regeln/Rechtsvorschriften und gilt nur so lange, wie der
Grund fur die Beschrankung fortbesteht.

2.5 Beschrankungen der Weitergabe und des Austauschs von Daten
(einschliellich Offenlegung und staatlicher Zugriff)

Weiterlibermittlungen durch die empfangende 6ffentliche Stelle oder internationale Organisation an
Empfanger, die nicht durch die Vereinbarung gebunden sind, sollten in der Regel durch die
internationale Vereinbarung ausdriicklich ausgeschlossen werden. Je nach dem Gegenstand und den
besonderen Umstanden konnen die Parteien es fiir notwendig erachten, Weiteriibermittlungen
zuzulassen. In diesem Fall sollte das internationale Abkommen unter der Voraussetzung, dass der
Grundsatz der Zweckbindung beachtet wird20 , vorsehen, dass solche Weiteribermittlungen nur
stattfinden kdonnen, wenn die (ibermittelnde o6ffentliche Stelle ihre vorherige und ausdriickliche
Genehmigung erteilt hat und die empfangenden Dritten sich verpflichten, dieselben
Datenschutzgrundsatze und -garantien einzuhalten, wie sie in dem internationalen Abkommen
enthalten sind. Dazu sollte die Verpflichtung gehoren, den betroffenen Personen dieselben
Datenschutzrechte und -garantien zu gewahren, wie sie in dem internationalen Abkommen
vorgesehen sind, um sicherzustellen, dass das Schutzniveau bei der Weiterlibermittlung von Daten
nicht verringert wird.

In der Regel sollten fiir die Weitergabe personenbezogener Daten innerhalb desselben Landes
dieselben Garantien gelten wie fiir die Weitergabe, d. h. das internationale Abkommen schliel3t diese
Weitergabe aus, und Ausnahmen sollten im Allgemeinen nur dann zuldssig sein, wenn die
Ubermittelnde offentliche Stelle ihre vorherige und ausdriickliche Genehmigung erteilt hat und die
empfangenden Dritten sich verpflichten, dieselben Datenschutzgrundsatze und -garantien
einzuhalten, wie sie in dem internationalen Abkommen vorgesehen sind.

Es wird empfohlen, dass die empfangende 6ffentliche Stelle oder internationale Organisation vor der
Beantragung der ausdriicklichen Genehmigung der ibermittelnden 6ffentlichen Stelle ausreichende
Informationen Uber die Art der personenbezogenen Daten, die sie zu Ubermitteln/ weiterzugeben
beabsichtigt, die Griinde und Zwecke, fir die sie die Ubermittlung/ Weitergabe der
personenbezogenen Daten fiur erforderlich halt, sowie - im Falle von Weiteribermittlungen - die
Lander oder internationalen Organisationen, an die sie personenbezogene Daten weiterzugeben
beabsichtigt, bereitstellt, um die Rechtsvorschriften des Drittlandes bzw. - im Falle internationaler
Organisationen - die anwendbaren internen Vorschriften/Rechtsrahmen beurteilen zu kénnen.

In Fallen, in denen es notwendig ist, die Weitergabe personenbezogener Daten an einen Dritten im
selben Land wie die empfangende 6ffentliche Stelle oder eine andere internationale Organisation zu
gestatten, kdonnte die Weitergabe unter bestimmten Umstanden entweder mit vorheriger und
ausdriicklicher Genehmigung der (bermittelnden offentlichen Stelle oder solange es eine
verbindliche Verpflichtung des empfangenden Dritten gibt, die in dem internationalen Abkommen
enthaltenen Grundsatze und Garantien einzuhalten, gestattet werden.

Dartiber hinaus kénnten in dem internationalen Abkommen aufRergewdhnliche Umstande festgelegt
werden, unter denen eine Weitergabe ohne vorherige Genehmigung oder die oben genannten
Verpflichtungen im Einklang mit den in Artikel 49 der DSGVO aufgefiihrten Ausnahmen erfolgen
konnte, z. B. wenn diese spezifische Weitergabe zum Schutz lebenswichtiger Interessen der
betroffenen Person oder anderer Personen oder zur Feststellung, Auslibung oder Verteidigung von
Rechtsanspriichen erforderlich ware. Solche auBergewdhnlichen Umstande kdnnten auch vorliegen,
wenn die Weitergabe nach dem Recht der empfangenden Partei erforderlich ist, da sie fir
unmittelbar damit zusammenhéngende Ermittlungen/Gerichtsverfahren notwendig ist.

In den im obigen Absatz genannten Féllen sollte das internationale Abkommen die besonderen und
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49.

50.

auBergewodhnlichen Umstande, unter denen eine solche gemeinsame Nutzung von Daten zuldssig ist,
eindeutig festlegen. Die empfangende 6ffentliche Stelle oder internationale Organisation sollte auch
verpflichtet sein, die Ubermittelnde offentliche Stelle vor der gemeinsamen Nutzung zu
benachrichtigen und Informationen Uber die gemeinsam genutzten Daten, den empfangenden
Dritten und die Rechtsgrundlagefir die gemeinsame Nutzung anzugeben. Die Ubermittelnde
offentliche Stelle sollte ihrerseits Aufzeichnungen (ber solche Benachrichtigungen der
empfangenden offentlichen Stelle oder der internationalen Organisation flihren und ihrer SA auf
Anfrage diese Informationen zur Verfligung stellen. Wenn eine solche Benachrichtigung vor der
Weitergabe gegen gesetzlich vorgesehene Geheimhaltungspflichten verstof3t, z. B. zur Wahrung der
Vertraulichkeit einer Untersuchung, sollten die spezifischen Informationen so bald wie moéglich nach
der Weitergabe bereitgestellt werden. In einem solchen Fall sollten der ibermittelnden Stelle in
regelmaligen Abstidnden allgemeine Informationen Uber die Art der liber einen bestimmten
Zeitraum eingegangenen Anfragen, einschlieRlich Informationen Uber die angeforderten
Datenkategorien, die anfragende Stelle und die Rechtsgrundlage fir die Weitergabe, Gbermittelt
werden.

In allen oben genannten Szenarien sollte das internationale Abkommen nur die Weitergabe
personenbezogener Daten an andere Behérden im Drittland der empfangenden 6ffentlichen Stelle
erlauben, die nicht iber das hinausgeht, was in einer demokratischen Gesellschaft zur Wahrung
wichtiger Ziele von o6ffentlichem Interesse im Einklang mit den in Artikel 23 Absatz 1 DSGVO
aufgefiihrten Zielen und im Einklang mit der Rechtsprechung des EuGH erforderlich und
verhaltnismaRig ist. Um einen moglichen Zugriff von Drittlandsbehérden zu Uberwachungszwecken
zu beurteilen, sollte die Ubermittelnde Behorde die Elemente bericksichtigen, die in den vier
europdischen Grundgarantien21 genannt werden. Dazu gehort die Verfligbarkeit eines wirksamen
Rechtsbehelfs fiir die betroffenen Personen im Drittland der empfangenden 6ffentlichen Stelle, wenn
dffentliche Behérden auf ihre personenbezogenen Daten zugreifen. 22Im Falle von Ubermittlungen
an internationale Organisationen muss ein solcher Zugriff im Einklang mit dem Volkerrecht und
insbesondere unbeschadet der Vorrechte und Befreiungen der internationalen Organisation erfolgen.

Je nach Fall kann es sinnvoll sein, die Aufnahme eines Anhangs in das internationale Abkommen zu
verlangen, in dem die Gesetze aufgefiihrt sind, die die Weitergabe an andere 6ffentliche Stellen, auch
zu Uberwachungszwecken im Zielland, regeln. Alle Anderungen dieses Anhangs sollten der
Ubermittelnden Partei innerhalb eines bestimmten Zeitraums mitgeteilt werden.

2.6 Sensible Daten

Wenn ein internationales Abkommen die Ubermittlung sensibler personenbezogener Daten im Sinne
von Artikel 9 (1) der DSGVO vorsieht, sollten zusatzliche Garantien zur Bewaltigung der spezifischen
Risiken enthalten sein, die von der empfangenden offentlichen Stelle oder internationalen
Organisation umzusetzen sind. Diese konnten z. B. Beschrankungen wie Zugangsbeschrankungen,
Beschrankungen der Zwecke, fiir die die Informationen verarbeitet werden diirfen, Beschrankungen
bei der Weitertibermittlung usw. oder spezifische Garantien, z. B. zusatzliche SicherheitsmaRnahmen,
die eine spezielle Schulung des Personals erfordern, das auf die Informationen zugreifen darf,
umfassen.

2.7 Abhilfemechanismen

Um durchsetzbare und wirksame Rechte der betroffenen Personen zu gewahrleisten, muss das
internationale Abkommen ein System vorsehen, das es den betroffenen Personen ermdglicht, nach
der Ubermittlung ihrer Daten an ein Nicht-EWR-Land oder eine internationale Organisation weiterhin
Rechtsbehelfsmechanismen in Anspruch zu nehmen. Diese Rechtsbehelfsmechanismen miissen
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einen Rechtsbehelf flir Personen vorsehen, die von der Nichteinhaltung der Bestimmungen des

gewdhlten Instruments betroffen sind, und somit die Moglichkeit flr betroffene Personen, deren
personenbezogene Daten aus dem EWR Ubermittelt wurden, Beschwerden Uber eine solche
Nichteinhaltung einzureichen und eine Losung fiir diese Beschwerden zu finden. Insbesondere muss
sichergestellt werden, dass die betroffene Person einen wirksamen Weg hat, um sich bei den
offentlichen Stellen, die Vertragsparteien des internationalen Abkommens sind, und (entweder direkt
oder nachdem sie sich an die betreffende Partei gewandt hat) bei einem unabhangigen
Aufsichtsmechanismus zu beschweren. AuRerdem sollte grundsatzlich ein gerichtlicher Rechtsbehelf
zur Verfligung stehen.

Erstens sollte sich die empfangende 6ffentliche Stelle verpflichten, einen Mechanismus einzurichten,
um Beschwerden von betroffenen Personen Uber die Einhaltung der vereinbarten
Datenschutzgarantien wirksam und zeitnah zu bearbeiten und zu l6sen. Darliber hinaus sollten die
betroffenen Personen die Moglichkeit haben, einen wirksamen verwaltungsrechtlichen Rechtsbehelf
bei einer unabhdngigen Aufsichtsbehorde, einschlieRlich - sofern vorhanden - einer unabhangigen
Datenschutzbehorde23, einzulegen.

Zweitens sollte das Abkommen einen gerichtlichen Rechtsbehelf einschlieflich des Ersatzes von
Schaden - sowohl materieller als auch immaterieller Art - als Folge der unrechtméaRigen Verarbeitung
der personenbezogenen Daten ermoglichen. Besteht keine Maoglichkeit, einen wirksamen
gerichtlichen Rechtsbehelf zu gewahrleisten, z. B. aufgrund von Beschrdankungen im innerstaatlichen
Recht oder des besonderen Status der empfangenden 6ffentlichen Stelle, z. B. einer internationalen
Organisation, muss das internationale Abkommen alternative Garantien vorsehen. Diese alternativen
Garantien mussen der betroffenen Person Garantien bieten, die im Wesentlichen den in Artikel 47
der Charta der Grundrechte der Europdischen Union (EU-Charta) geforderten Garantien entsprechen24,

In diesem Fall konnte das internationale Abkommen eine Struktur schaffen, die es der betroffenen
Person ermdglicht, ihre Rechte auBerhalb der Gerichte durchzusetzen, z. B. durch quasi-gerichtliche,
verbindliche Mechanismen wie Schiedsverfahren oder alternative Streitbeilegungsmechanismen wie
Mediation, die eine unabhingige Uberpriifung gewihrleisten und die empfangende 6ffentliche Stelle
binden wiirden25. Darliber hinaus kénnte sich die 6ffentliche Stelle, die die personenbezogenen
Daten Ubermittelt, dazu verpflichten, fiir Schiaden durch unrechtmalige Verarbeitung der
personenbezogenen Daten, die durch die unabhingige Uberpriifung bezeugt werden, zu haften.
Ausnahmsweise konnten durch die Vereinbarung andere, ebenso unabhdngige und wirksame
Rechtsbehelfsmechanismen geschaffen werden, z. B. wirksame Rechtsbehelfsmechanismen, die von
internationalen Organisationen umgesetzt werden.

Fir alle oben genannten Rechtsbehelfsmechanismen sollte das internationale Abkommen eine
Verpflichtung fir die Parteien enthalten, sich gegenseitig iber den Ausgang des Verfahrens zu
informieren, insbesondere wenn eine Beschwerde einer Einzelperson abgewiesen oder nicht geldst
wird.

Der Rechtsbehelfsmechanismus muss mit der Moglichkeit fur die ibermittelnde o6ffentliche Stelle
verbunden sein, die Ubermittlung personenbezogener Daten im Rahmen des internationalen
Abkommens auszusetzen oder zu beenden, wenn es den Parteien nicht gelingt, eine Streitigkeit
gltlich beizulegen, bis sie der Ansicht ist, dass die Frage von der empfangenden 6ffentlichen Stelle
zufriedenstellend gelost wurde. Eine solche Aussetzung oder Beendigung muss, wenn sie
durchgefiihrt wird, mit einer Verpflichtung der empfangenden 6ffentlichen Stelle zur Rickgabe oder
Loschung der personenbezogenen Daten verbunden sein. Die Gbermittelnde 6ffentliche Stelle muss
die Aussetzung oder Beendigung der zustandigen nationalen SA mitteilen.
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2.8 Uberwachungsmechanismen

Um sicherzustellen, dass alle durch das internationale Abkommen entstandenen Verpflichtungen
erfullt werden, muss das internationale Abkommen eine unabhangige Aufsicht vorsehen, die die
ordnungsgemale Anwendung des Abkommens und Eingriffe in die durch das Abkommen gewdhrten
Rechte lberwacht.

Erstens sollte die Vereinbarung eine interne Uberwachung vorsehen, die die Einhaltung der
Vereinbarung sicherstellt. Jede Vertragspartei sollte regelmaflige interne Kontrollen der
eingerichteten Verfahren und der wirksamen Anwendung der im Abkommen vorgesehenen
Garantien durchfiihren. Bei den regelméRigen internen Kontrollen sollten auch etwaige Anderungen
der Rechtsvorschriften Uberpriift werden, die die Partei(en) daran hindern wiirden, die in dem
internationalen Abkommen enthaltenen Datenschutzgrundsatze und -garantien einzuhalten. Darlber
hinaus kdnnte vorgesehen werden, dass eine Partei des Abkommens auch von einer anderen Partei
des Abkommens verlangen kann, eine solche Uberpriifung durchzufiihren. Das internationale
Abkommen muss vorschreiben, dass die Parteien auf Anfragen der anderen Partei beziiglich der
effektiven Umsetzung der Garantien des Abkommens antworten missen. Jede Partei, die eine
Uberpriifung durchfiihrt, sollte der (den) anderen Partei(en) des Abkommens die Ergebnisse der
Uberpriifungen mitteilen. Idealerweise sollte eine solche Mitteilung auch an den unabhingigen
Aufsichtsmechanismus erfolgen, der die Vereinbarung tiberwacht.

Darliber hinaus muss das internationale Abkommen die Verpflichtung enthalten, dass eine Partei die
andere Partei unverziglich informiert, wenn sie aus irgendeinem Grund nicht in der Lage ist, die
Garantien des Abkommens wirksam umzusetzen. Fiir diesen Fall muss das internationale Abkommen
die Méglichkeit vorsehen, dass die (ibermittelnde 6ffentliche Stelle die Ubermittlung
personenbezogener Daten im Rahmen des internationalen Abkommens an die empfangende
offentliche Stelle so lange aussetzen oder beenden kann, bis die empfangende o6ffentliche Stelle die
Ubermittelnde offentliche Stelle dariiber informiert, dass sie wieder in der Lage ist, im Einklang mit
den Garantien zu handeln. Die libermittelnde Stelle muss die Anderung der Situation sowie die
Aussetzung von Ubermittlungen oder die Beendigung des Abkommens der zustindigen nationalen SA
mitteilen.

Zweitens muss die Vereinbarung eine unabhangige Aufsicht vorsehen, die dafir zustandig ist,
sicherzustellen, dass die Parteien die in der Vereinbarung festgelegten Bestimmungen einhalten. Dies
ergibt sich unmittelbar aus der EU-Charta26 und der Europédischen Menschenrechtskonvention
(EMRK)? in Ubereinstimmung mit der Rechtsprechung des Europdischen Gerichtshofs fiir
Menschenrechte (EGMR) und den im Primarecht28 sowieinder apntsprechenden Rechtsprechung festgelegten
Bedingungen.
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Der EuGH hat seit 201529 die Notwendigkeit eines unabhangigen Rechtsbehelfs und
Uberwachungsmechanismus bekraftigt. 3° Ebenso hat der EGMR in seinen Urteilen haufig
hervorgehoben, dass jeder Eingriff in das Recht auf Achtung des Privatlebens, wie es in Artikel 8 EMRK
verankert ist, einem wirksamen, unabhdngigen und unparteiischen Aufsichtssystem unterliegen
muss31.

Die Vereinbarung kdnnte sich beispielsweise auf die Aufsicht durch eine zustdndige Aufsichtsbehorde
berufen, wenn es im Land der 6ffentlichen Stelle, die die personenbezogenen Daten aus dem EWR
erhélt, eine solche gibt, auch wenn in der DSGVO nicht festgelegt ist, dass die zustdndige
Aufsichtsbehorde die externe Aufsichtsbehérde sein muss. Dariliber hinaus konnte die Vereinbarung
die freiwillige Verpflichtung der empfangenden Partei zur Zusammenarbeit mit den EWR-
Aufsichtsbehorden enthalten.

In Ermangelung einer Aufsichtsbehérde, die speziell mit der Uberwachung des Datenschutzrechts in
dem Drittland oder bei der internationalen Organisation betraut ist, muss der Bedarf an einem
unabhangigen, wirksamen und unparteiischen Aufsichtsmechanismus auf andere Weise gedeckt
werden. Welche Art von unabhidngigem Aufsichtsmechanismus eingerichtet wird, kann vom
jeweiligen Fall abhangen.

Die Vereinbarung kénnte z. B. auf bestehende Aufsichtsorgane im Drittland verweisen, die keine
Aufsichtsbehoérde im Bereich des Datenschutzes sind. Wenn aus struktureller oder institutioneller
Sicht keine externe unabhangige Aufsicht gewdhrleistet werden kann, z. B. aufgrund der Vorrechte
und Immunitdten bestimmter internationaler Organisationen, kdnnte die Aufsicht auerdem durch
funktionell autonome Mechanismen gewahrleistet werden. Dabei muss es sich um ein Gremium
handeln, das zwar selbst nicht extern ist, aber seine Aufgaben unabhangig, d.h. frei von Weisungen,
mit ausreichenden personellen, technischen und finanziellen Ressourcen etc. wahrnimmt. Die
empfangende Partei ist an die Entscheidungen der Aufsichtsbehorde gebunden.

2.9 Kindigungsklausel

Das internationale Abkommen sollte vorsehen, dass alle personenbezogenen Daten, die vor der
wirksamen Beendigung des internationalen Abkommens aus dem EWR gemall dem internationalen
Abkommen Ubermittelt wurden, weiterhin gemaR den Bestimmungen des internationalen
Abkommens verarbeitet werden.
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3 SPEZIFISCHE INFORMATIONEN ZU ARTIKEL 46 GDPR

3.1 Spezifische Informationen zu rechtsverbindlichen und durchsetzbaren
Instrumenten
- tikel 46 (2) (a) GDPR

Artikel 46 (2) (a) DSGVO erlaubt es dffentlichen Stellen des EWR, Ubermittlungen an &ffentliche
Stellen in einem Drittland oder an eine internationale Organisation auf Instrumente zu stitzen, die
zwischen ihnen geschlossen wurden, ohne eine vorherige Genehmigung einer ORKB einzuholen.
Solche Instrumente miissen rechtsverbindlich und durchsetzbar sein. Daher kdnnen internationale
Vertrage, 6ffentlich-rechtliche Vertrdage oder selbstausfiihrende Verwaltungsvereinbarungen gemaR
dieser Bestimmung verwendet werden.

Jedes rechtsverbindliche und durchsetzbare Instrument sollte den Kernsatz der
Datenschutzgrundsatze und die Rechte der betroffenen Personen gemals der DSGVO umfassen.

Die Parteien sind verpflichtet, sich zu verpflichten, ausreichende Datenschutzgarantien fiir die
Ubermittlung von Daten einzurichten. Folglich sollte in der Vereinbarung auch festgelegt werden, wie
die empfangende 6ffentliche Stelle den Kernbestand der grundlegenden Datenschutzprinzipien und
die Rechte der betroffenen Personen auf alle Gbermittelten personenbezogenen Daten anwenden
wird, um sicherzustellen, dass das Schutzniveau natirlicher Personen nach der DSGVO nicht
untergraben wird.

Wenn es keine Moglichkeit gibt, einen wirksamen gerichtlichen Rechtsbehelf in rechtsverbindlichen
und vollstreckbaren Instrumenten zu gewahrleisten, so dass alternative Rechtsbehelfsmechanismen
vereinbart werden mussen, sollten die 6ffentlichen Stellen des EWR vor Abschluss dieser Instrumente
die zustandige SA konsultieren.

Auch wenn die Form des Instruments nicht entscheidend ist, solange es rechtsverbindlich und
durchsetzbar ist, ware es nach Ansicht des EDPB die beste Option, detaillierte Datenschutzklauseln
direkt in das Instrument aufzunehmen. Sollte diese Losung jedoch aufgrund der besonderen
Umstdnde nicht durchfihrbar sein, empfiehlt der EDSB nachdriicklich, zumindest eine allgemeine
Klausel mit den Datenschutzgrundsatzen direkt in den Text des Instruments aufzunehmen und die
detaillierteren Bestimmungen und Garantien in einen Anhang zum Instrument einzufiigen.

3.2 Spezifische Informationen Uber Verwaltungsvereinbarungen - Artikel 46 (3) (b)
GDPR

Die DSGVO sieht in ihrem Artikel 46 (3) (b) auch alternative Instrumente in Form von
Verwaltungsvereinbarungen vor, z. B. Memorandum of Understanding "MOU", die Schutz durch die
von beiden Parteien eingegangenen Verpflichtungen bieten, um ihre gemeinsame Vereinbarung in
Kraft zu setzen.

In diesem Zusammenhang wird in Artikel 46 (1) und Erwagungsgrund 108 der DSGVO festgelegt, dass
diese Vereinbarungen durchsetzbare Rechte der betroffenen Person und wirksame Rechtsbehelfe
gewahrleisten missen. Wenn in nicht rechtsverbindlichen Verwaltungsvereinbarungen Garantien
vorgesehen sind, muss die Genehmigung der zustandigen Aufsichtsbehorde eingeholt werden.

Es sollte sorgfaltig geprift werden, ob angesichts des Zwecks der Verarbeitung und der Art der
betreffenden Daten auf nicht rechtsverbindliche Verwaltungsvereinbarungen zuriickgegriffen werden
soll, um Garantien im offentlichen Sektor zu bieten. Wenn Datenschutzrechte und Rechtsbehelfe fiir
EWR-Personen nicht im innerstaatlichen Recht des Drittlandes oder in den internen
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Vorschriften/Regelungen der internationalen Organisation vorgesehen sind, sollte dem Abschluss
einer rechtsverbindlichen Vereinbarung der Vorzug gegeben werden. Unabhangig von der Art des
angenommenen Instruments missen die vorhandenen Malnahmen wirksam sein, um eine
angemessene Umsetzung, Durchsetzung und Uberwachung zu gewahrleisten.
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74.

75.

76.

77.

Bei Verwaltungsvereinbarungen missen besondere Schritte unternommen werden, um wirksame
Rechte des Einzelnen, Rechtsbehelfe und Aufsicht zu gewahrleisten. Um wirksame und durchsetzbare
Rechte zu gewahrleisten, sollte eine nicht verbindliche Ubereinkunft insbesondere Zusicherungen der
offentlichen Stelle enthalten, die die personenbezogenen Daten aus dem EWR erhalt, dass die Rechte
des Einzelnen durch ihr innerstaatliches Recht in vollem Umfang gewahrleistet sind und von EWR-
Personen unter denselben Bedingungen ausgeilibt werden konnen, wie dies fir Birger und
Einwohner des betreffenden Drittlands der Fall ist. Das Gleiche gilt, wenn EWR-Personen im
innerstaatlichen Rechtsrahmen der empfangenden 6ffentlichen Stelle administrative und gerichtliche
Rechtsbehelfe zur Verfligung stehen. In dhnlicher Weise sollten internationale Organisationen
Zusicherungen Uber die in ihren internen Vorschriften vorgesehenen Rechte des Einzelnen sowie die
verfligbaren Rechtsbehelfsmechanismen geben.

Ist dies nicht der Fall, sollten die Rechte des Einzelnen durch spezifische Verpflichtungen der Parteien
garantiert werden, kombiniert mit Verfahrensmechanismen, um ihre Wirksamkeit zu gewahrleisten
und dem Einzelnen Rechtsschutz zu bieten. Diese spezifischen Verpflichtungen und
Verfahrensmechanismen missen es in der Praxis ermoglichen, die Einhaltung des Schutzniveaus zu
gewadhrleisten, das im Wesentlichen dem entspricht, das innerhalb der EU durch die DSGVO
garantiert wird.

Solche Verfahrensmechanismen kdnnen z. B. die Verpflichtung der Parteien beinhalten, sich
gegenseitig liber Anfragen von EWR-Personen zu informieren und Streitigkeiten oder Anspriiche
zeitnah beizulegen.

Darliber hinaus muss fur den Fall, dass solche Streitigkeiten oder Anspriiche nicht auf giitlichem
Wege zwischen den Parteien selbst gelost werden kénnen, dem Einzelnen ein unabhdngiger und
wirksamer Rechtsbehelf durch alternative Mechanismen zur Verfligung gestellt werden, z. B. durch
eine Moglichkeit fir den Einzelnen, einen alternativen Streitbeilegungsmechanismus wie ein
Schiedsgericht oder eine Mediation in Anspruch zu nehmen. Ein solcher alternativer
Streitbeilegungsmechanismus muss verbindlich sein32.

Je nach Fall sollte in der Verwaltungsvereinbarung eine Kombination aus allen oder einigen der oben
genannten Malnahmen vorgesehen werden, um einen wirksamen Rechtsbehelf zu gewahrleisten.
Andere MaRRnahmen, die nicht in diesen Leitlinien enthalten sind, kénnten ebenfalls akzeptabel sein,
solange sie fiir einen unabhangigen und wirksamen Rechtsbehelf sorgen.

Jede Verwaltungsvereinbarung, die gemaR Artikel 46 (3) (b) DSGVO entwickelt wurde, wird von der
zustandigen ORKB von Fall zu Fall geprift, gefolgt von dem entsprechenden EDPB-Verfahren, falls
anwendbar. Die zustandige ORKB stiitzt sich bei ihrer Priifung auf die allgemeinen Empfehlungen in
diesen Leitlinien, kann aber je nach Einzelfall auch weitere Garantien verlangen.
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78.

4 VERFAHRENSTECHNISCHE FRAGEN

Verwaltungsvereinbarungen gemald Artikel 46 (3) (b) DSGVO werden aufgrund der Anforderungen fir
eine Genehmigung durch die zustandige Aufsichtsbehorde, die gemalR Artikel 46 (4) DSGVO das
Koharenzverfahren gemaR Artikel 64 (2) DSGVO anwendet, von Fall zu Fall geprift. Bei der
Integration alternativer Rechtsbehelfsmechanismen in verbindliche und vollstreckbare Instrumente
gemaR Artikel 46 (2) (a) DSGVO empfiehlt der EDPB, auch den Rat der zustandigen Aufsichtsbehdrde
einzuholen. Der EDSB rat dringend dazu, die zustandige Aufsichtsbehorde frihzeitig zu konsultieren.

Fiir den Europadischen

Datenschutzausschuss Der Vorsitzende

(Andrea Jelinek)
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